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Introducion

[11.

[3].

[4].

[6].

O Parlamento de Galicia (en diante PG) atépase, na actualidade, nun proceso de
modernizacion para facilitar o acceso dos cidadans aos servizos publicos, ao
abeiro do que se tefien realizado actuaciéns puntuais para fomentar a
participacion e a presentacion de documentacion por medios electronicos.

. Neste sentido, a Lei 7/2015, do 7 de agosto, de iniciativa lexislativa popular e

participacion cidada no Parlamento de Galicia, amplia os mecanismos de
participacion cidada directa no PG, facilitando que os galegos e galegas se
impliquen activamente na actividade parlamentaria. Para tal efecto, a
participacion cidada no PG articilase a través dos procedementos habilitados
no portal web para a presentacién de proposicions de lei de iniciativa lexislativa
popular, a participacion na elaboracién das leis (Lexisla con Nos), a
presentacién de proposicions non de lei, o procedemento de control ao
goberno e o exercicio do dereito de peticiéns perante o PG.

Conforme o establecido na disposicién adicional quinta da Lei 39/2015, do 1 de
outubro, do procedemento administrativo comudn das administraciéns publicas,
e vixésimo segunda da Lei 40/2015, do 1 de outubro, de réxime xuridico do
sector publico, a actuacion administrativa dos 6rganos competentes, entre
outros, das asembleas lexislativas das comunidades auténomas rexerase polo
previsto na stia normativa especifica, no marco dos principios que inspiran a
actuacion administrativa de acordo con esta Lei. Polo tanto, a actuacién
administrativa do Parlamento debera respectar os principios xerais de ambas
as leis.

Estas leis prevén que a tramitacion electronica debe constituir a actuacién
habitual das administraciéns publicas (en diante AA. PP.), para servir mellor aos
principios de eficacia e eficiencia, ao aforro de custos, as obrigas de
transparencia e as garantias dos cidadans.

. A Lei 39/2015, do 1 de outubro, refirese, entre outras, a cuestiéns tales como os

dereitos das persoas nas suas relaciéons coas AA. PP., a asistencia no uso de
medios electrénicos, os rexistros electronicos, os sistemas de identificacion dos
interesados no procedemento, a practica das notificacions a través de medios
electrénicos, a emisién de documentos polas AA. PP., a validez e eficacia das
copias realizadas polas AA. PP., os documentos achegados polos interesados e
o0 arquivamento de documentos.

A Lei 40/2015 trata dos sistemas de identificacion electrénica, a sinatura
electronica do persoal ao servizo das AA.PP., a sede electrénica, o
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arquivamento electrénico de documentos, o intercambio de datos en
contornas pechadas de comunicacion, a actuacion administrativa
automatizada, a obrigan de que as AA. PP. se relacionen entre si por medios
electrénicos, o funcionamento electrénico dos érganos colexiados, os sistemas
electrénicos de informacion mutua, a xestién compartida dos servizos comuns
que inclie os sistemas de informacién e comunicaciéns, a aplicacion do
Esquema nacional de interoperabilidade e do Esquema nacional de seguridade,
a reutilizacion de sistemas e aplicacions de propiedade da Administracion e a
transferencia de tecnoloxia entre administraciéns.

[7]. O marco dos principios que inspiran a actuacién administrativa regulada nesas
leis resultalle aplicable ao Parlamento de Galicia.

[8]. Por outra banda, o PG acaba de aprobar recentemente a norma de creacion da
sla sede electrénica, a modificacién da normativa de emprego do rexistro
electronico para actuacidons administrativas (ademais da tramitaciéon
parlamentaria) e a sUa politica de sinatura electrénica e certificados do PG.

[9]. Este prego regulara a implantacion da sede electrénica do PG e a creacion e
posta en funcionamento das ferramentas software e as integraciéns coas
ferramentas informaticas corporativas precisas para dar cumprimento a
lexislacion vixente para facilitar a participacion cidadd e a presentacion e

seguimento de expedientes en formato electrénico.

2 Obxectivos

[10]. O PG, co obxectivo de cumprir coa lexislacion detallada na Introducion,
precisa acometer o desenvolvemento da sua sede electronica. Os dous
obxectivos principais son:

e Aimplantacién dos servizos da Administracion electrénica

e A integracion dos tramites da Administracion electronica coas aplicacions
corporativas

[11]. Mais en concreto, o obxectivo é conseguir a posta en producion da sede
electréonica da institucion, atendendo as caracteristicas e restricions fixadas
pola normativa vixente. Igualmente, incorporaranse na sede electrénica o
acceso a todos os servizos de Administracion electrénica xa existentes, entre
outros os correspondentes a Plataforma de Licitacion Electronica do
Parlamento de Galicia, a Plataforma de Factura Electrénica e os procedementos
de iniciativa lexislativa popular e participacion cidada no Parlamento de Galicia.
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[12]. Como resultado do proxecto, deberd asegurarse a plena identificacion e
diferenciacién da sede electrénica como punto de prestacién Unico de servizos
de comunicacién cos interesados. Tamén debe garantirse que os cidadans
cofiecen en cada momento o estado de tramitacién dos seus expedientes
mediante notificaciéns e o acceso & carpeta cidada (parte privada).

3 Normativa aplicable

[13]. A normativa aplicable a esta contratacion, e que terd que cumprir
obrigatoriamente o produto final entregado, é a seguinte:
e Lei 39/2015, do 1 de outubro, do procedemento administrativo comun das
administraciéns publicas
e Lei40/2015, do 1 de outubro, de réxime xuridico do sector publico
e Real decreto 1671/2009, do 6 de novembro, polo que se desenvolve
parcialmente a Lei 11/2007, do 22 de xufio, de acceso electrénico dos
cidadans aos servizos publicos, naquelas partes que non se atopan
derrogadas
e Lei59/2003, do 19 de decembro, de sinatura electrénica

e Real decreto 3/2010, do 8 de xaneiro, polo que se regula o Esquema nacional
de seguridade no ambito da Administracion electrénica

e Real decreto 4/2010, do 8 de xaneiro, polo que se regula o Esquema nacional
de interoperabilidade no ambito da Administracién electrénica

e Leiorganica 15/1999, do 13 de decembro, de proteccion de datos de caracter
persoal

e Real decreto 1720/2007, do 21 de decembro, polo que se aproba o
Regulamento de desenvolvemento da Lei organica 15/1999, do 13 de
decembro, de proteccién de datos de caracter persoal

e Real decreto lexislativo 3/2011, do 14 de novembro, polo que se aproba o
texto refundido da Lei de contratos do sector publico, ou normativa que a
substitta

e Lei 7/2015, do 7 de agosto, de iniciativa lexislativa popular e participacion
cidada no Parlamento de Galicia

e Acordo da Mesa do Parlamento de Galicia, do 20 de marzo de 2017, polo que
se aproban as Normas de creacién da sede electronica e de regulacion da
xestion electrénica no Parlamento de Galicia (BOPG nuim. 89, do 24 de marzo
de 2017)
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4 Especificacions técnicas e funcionais

4.1 Contorno de desenvolvemento

[14]. Actualmente o PG conta cunha infraestrutura virtual sobre VMware sobre a
gue esta provisionado o contorno de preproduciéon no que se despregara a
sede electrdnica, previamente ao seu paso a producion. O adxudicatario non
terd que achegar ningun servidor nin licenzas para a realizacién do
desenvolvemento, senén que todos os requisitos técnicos de infraestrutura
seran proporcionados polo PG, dentro da infraestrutura hardware e software
do PG, debendo adaptarse a solucién proposta ao contorno existente. O
resultado da solucién proposta non debera implicar custos para o PG a nivel de
hardware ou software.

[15].  Para levar a cabo a traducion da sede electrénica empregarase a mesma
soluciébn coa que conta o Parlamento de Galicia para a sua paxina web:
traducion en lifla, co orixinal en galego, mediante a solucién do tradutor
Opentrad".

[16].  Os principais aplicativos en produciéon no Parlamento, que se tefien que
integrar coa sede electrénica, son os seguintes:

e Agora Millenium: sistema de xestion parlamentaria, que integra o rexistro do
Parlamento e a tramitacion de toda a documentacion parlamentaria.
Desenvolvido en linguaxe Java e motor de base de datos Oracle 11g R2.

e Rexistro electronico (RE): O RE é un desenvolvemento en .Net que emprega
Microsoft Sharepoint como repositorio de documentos e que se integra con
Agora Millenium para a xeracién do nimero de rexistro e a tramitacién do
expediente asociado.

e Para a tramitacion de certos procedementos serd preciso 0 acceso a
informacion almacenada actualmente en carpetas de rede.

[17]. O desenvolvemento debe ser independente do sistema operativo, do motor
de base de datos e dos servidores de aplicaciéons. Deberan empregarse técnicas
de modelado orientado a obxectos.

[18]. Todas as ferramentas incorporadas na solucién deben ser software libre, de
forma que se facilite a interoperabilidade con outros sistemas e outras
administraciéns e en ningln caso se xeren custos de licenzas.

1
www.opentrad.com

36117



BOLETIN OFICIAL DO PARLAMENTO DE GALICIA X lexislatura. Nimero 135. 26 de xufio de 2017

[19]. A arquitectura da solucidon serd unha arquitectura multicapa baseada en
servizos web. Deberan identificarse os patrons de desefio precisos para o
desenvolvemento da solucién, e en todo caso sera obrigatorio o emprego do
patrén MVC (modelo-vista-controlador).

[20]. O paso a producion da aplicacion realizaraa o PG, polo que o adxudicatario
debera proporcionar toda a documentacion precisa para a realizacion desta
tarefa. Asi mesmo, o adxudicatario debera achegar toda a documentacién
técnica que se xere basedndose na metodoloxia de desenvolvemento de
software definida no apartado 4.5 Metodoloxia de desenvolvemento

4.2 Situacion inicial
[21]. O PG presta, actualmente, algins servizos electronicos, ainda que non se
atopan aglutinados nun Unico sitio, senén na paxina web institucional. Estes
servizos son os seguintes:
e Rexistro electrénico (RE): o PG conta cun rexistro electrénico para a
presentacién de iniciativas parlamentarias; as sinaturas admitidas son as
emitidas pola autoridade certificadora do PG.

e Procedementos de iniciativa lexislativa popular e participacién cidada: todos
estes procedementos estan soportados mediante formularios a través dos
cales os cidadans poden achegar as suas consultas ou propostas. Existe unha
integracion co rexistro electrénico, pero non é posible para os usuarios
realizar o seguimento da evolucién do expediente asociado.

e Plataforma de licitacién electrénica

e Solucién de factura electrénica

4.3 Contido e servizos da sede electrénica
[22]. O artigo 6 do Real decreto 1671/2009, do 6 de novembro, polo que se
desenvolve parcialmente a Lei 11/2007, do 22 de xufio, de acceso electrénico
dos cidadans aos servizos publicos, establece que:

1. Toda sede electrénica dispofiera do seguinte contido minimo:
a) ldentificacion da sede, asi como do o6rgano ou o6rganos titulares e dos
responsables da xestion e dos servizos postos a disposicion nela e, se é o caso,
das subsedes dela derivadas.

36118



X lexislatura. Nimero 135. 26 de xufio de 2017 BOLETIN OFICIAL DO PARLAMENTO DE GALICIA

b) Informacién necesaria para a correcta utilizaciéon da sede, incluindo o mapa da
sede electronica ou informacién equivalente, coa especificacién da estrutura de
navegacion e as distintas seccidéns dispofiibles, asi como a relacionada con
propiedade intelectual.

c) Servizos de asesoramento electrénico ao usuario para a correcta utilizaciéon da
sede.

d) Sistema de verificacion dos certificados da sede, que estara accesible de forma
directa e gratuita.

e) Relacién de sistemas de sinatura electrénica que, conforme o previsto neste
real decreto, sexan admitidos ou utilizados na sede.

g) Informacion relacionada coa proteccion de datos de caracter persoal, incluindo
unha ligazon coa sede electrénica da Axencia Espafiola de Proteccion de Datos.

2. As sedes electronicas dispofieran dos seguintes servizos & disposicién dos

cidadans:
a) Relacién dos servizos dispofiibles na sede electrénica.
b) Carta de servizos e carta de servizos electrénicos.
) Relacion dos medios electrénicos aos que se refire o artigo 27.4 da Lei 11/2007,
do 22 de xufio.
d) Ligazén para a formulacién de suxestions e queixas ante os 6rganos que en
cada caso resulten competentes.
e) Acceso, se é 0 caso, ao estado de tramitacion do expediente.
f) Se é o caso, publicacién dos diarios ou boletins.
g) Se é o caso, publicaciéon electrénica de actos e comunicacions que deban
publicarse en taboleiro de anuncios ou edictos, indicando o caracter substitutivo
ou complementario da publicacion electrénica.
h) Verificacion dos selos electronicos dos 6rganos ou organismos publicos que
abarque a sede.
i) Comprobacion da autenticidade e integridade dos documentos emitidos polos
O6rganos ou organismos publicos que abarca a sede que sexan autenticados
mediante cédigo seguro de verificacion.
j) Indicacion da data e hora oficial para os efectos previstos no artigo 26.1 da Lei
11/2007, do 22 de xufio.

3. Os érganos titulares responsables da sede poderan ademais incluir nela outros
servizos ou contidos, con suxeicion ao previsto no artigo 10 da Lei 11/2007, do 22 de
Xufio, e neste real decreto.

4. Non sera necesario recoller nas subsedes a informacion e os servizos a que se
refiren os nimeros anteriores cando xa figuren na sede de que aquelas derivan.

5. As sedes electronicas cuxo titular tefia competencia sobre territorios con réxime
de cooficialidade lingUistica posibilitaran o acceso aos seus contidos e servizos nas
linguas correspondentes.

36119



4.3.1

BOLETIN OFICIAL DO PARLAMENTO DE GALICIA X lexislatura. Nimero 135. 26 de xufio de 2017

[23]. A sede electronica do PG aglutinard o conxunto de aplicaciéns e servizos
precisos para cumprir cos contidos establecidos no dito artigo (en
aplicacién da disposicion derrogatoria.2.b) e da disposicion derradeira sétima
da Lei 39/2015) e outras normativas aplicables referenciadas neste PPT. No
caso do PG, os compofientes/seccions da sede electrénica, que se detallaran
nos apartados seguintes, seran:

e Definicion da sede
e Procedementos

e Servizos

e Carpeta do cidadan

e Axuda

[24]. Non obstante, os licitadores poderan incluir nas suas ofertas as
observaciéns que consideren oportunas respecto da estrutura da sede
electrénica, achegando melloras sobre a estrutura definida.

DEFINICION DA SEDE

[25]. Este apartado debe incluir a informacion relativa a identificacién e a
titularidade da sede, tal e como se define na normativa de creacién dela. Asi
mesmo, proporcionarase un mecanismo que permita a verificacion da validez
dos certificados da sede a través da plataforma Valide, do Ministerio da
Presidencia (https://valide.redsara.es/valide/).

[26]. Incluirase o mapa web da sede electrénica co detalle da estrutura de
navegacion e as distintas seccions dispofiibles.

[27]. Debe existir unha epigrafe coa relacién de certificados e provedores
admitidos pola sede electrénica.

[28]. Debe existir unha referencia @ normativa de sinatura e certificados, no
tocante & xeracion e validacién delas.

[29]. E preciso incluir a data e hora oficiais da sede electrénica. A sincronizacién
da data e a hora da sede electrénica debe realizarse co Real Instituto e
Observatorio da Armada. A data e a hora oficiais do rexistro electrénico seran
as mesmas da sede electrénica. Ademais, atoparase publicada a relacion de
dias inhabiles para o ano en curso.

[30].  Por ultimo, incluirase unha escolma da normativa que lle é aplicable a sede
electrénica do PG, asi como a informacion relacionada coa presentacion de
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datos de caracter persoal. Existira unha ligazén & sede electrénica da Axencia
Espafiola de Proteccion de Datos.

4.3.2 PROCEDEMENTOS
[31]. Esta seccién incluira a guia de procedementos e servizos dispofiibles a
través da sede electrénica do PG, os requisitos e a forma de realizar cada un
deles. Deberan figurar tanto os procedementos que se poden tramitar
integramente de xeito electronico como aqueles cunha tramitacion
parcialmente en papel, de existiren.

[32]. Para cada procedemento, os usuarios con perfil de administrador poderan:
e Crear un procedemento novo
e Crear o procedemento como copia doutro existente
e Modificar o procedemento
e Publicar o procedemento

e Arquivar o procedemento

[33]. Cada procedemento debera incluir unha explicacion detallada del, ainda
que podera iniciarse a sUa tramitacion sen necesidade de acceder & dita
explicacién.

[34]. O adxudicatario debera encargarse de implementar os procedementos e a
sla integracién coas ferramentas corporativas do PG para garantir a
rastrexabilidade para os usuarios. Os usuarios poderan cofiecer en cada
momento o estado de tramitaciéon dun procedemento que iniciaron, accedendo
a través da carpeta do cidadan.

[35]. Incluirase unha paxina cos avisos da sede, que conteran a data e a hora de
publicacion do aviso e unha descricion del.

[36]. Os cidadans poderan, durante o tempo de vida dun expediente, e se esta
establecido no procedemento:

Desistir ou renunciar ao procedemento

e Incorporar documentacion adicional

e Presentar alegacions

e Solicitar ampliacién de prazos para a reparacion

e Interpofier recursos

[37]. Neste apartado tamén se incluira un acceso a normativa de creacién da
sede electrénica, a normativa do rexistro electrénico do PG e a politica de
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sinatura e certificados do PG. Asi mesmo, poderd accederse directamente a
normativa aplicable do apartado 3 Normativa aplicable deste PPT.

4.3.2.1 Procedementos da sede electrénica

[38]. Os procedementos minimos/servizos que se implementaran na sede
electrénica do PG son os seguintes:
e Participacion cidada:
o Presentacion de proposiciéns de lei de iniciativa popular (PPLI)?
o Presentacion de proposiciéns non de lei (PNL)?
0 Preguntas da cidadania (PDC) 4
o Peticiéns (VUDE) °

Estes procedementos contan cun expediente asociado en Agora Millenium,
polo que se pode facer o seu seguimento desde a dita aplicacion.

e Presentacion de documentaciéon dirixida a outra administraciéon publica.
Procederase a recoller a documentacion, asignando un nimero de rexistro e
realizando o traslado dela a administracion indicada; notificarase ao usuario
a data de traslado e o numero de rexistro na administracién de destino.

e Presentacién de facturas electronicas. Xa esta establecido e implementado o
procedemento de presentacion de facturas electrénicas. A sede electrénica
debera enlazar ao dito procedemento e incluir a informaciéon descritiva del; o
estado de tramitacion vira establecido desde a aplicacion de factura
electrénica.

e Presentacién de ofertas de contratacion. A presentacion de ofertas de
contratacidn esta prevista a través da Plataforma de Licitacién Electrénica do
PG. A sede electrénica deberd enlazar coa dita plataforma e toda a
tramitacion e o estado dela proporcionarase directamente desde aquela.

2 Artigos 2 a 14 da Lei 7/2015, do 7 de agosto, de iniciativa lexislativa popular e participacién cidada no
Parlamento de Galicia (DOG num. 157, 19.08.2015; c. e. 219, 17.11.2015)

3 Artigo 16 da Lei 7/2015, do 7 de agosto, de iniciativa lexislativa popular e participacion cidada no
Parlamento de Galicia (DOG num. 157, 19.08.2015; c. e. 219, 17.11.2015)

4 Artigo 17 da Lei 7/2015, do 7 de agosto, de iniciativa lexislativa popular e participacion cidada no
Parlamento de Galicia (DOG num. 157, 19.08.2015; c. e. 219, 17.11.2015)

> Artigo 18 da Lei 7/2015, do 7 de agosto, de iniciativa lexislativa popular e participacion cidada no
Parlamento de Galicia (DOG num. 157, 19.08.2015; c. e. 219, 17.11.2015).

36122



433

43.4

X lexislatura. Nimero 135. 26 de xufio de 2017 BOLETIN OFICIAL DO PARLAMENTO DE GALICIA

¢ Solicitude de bolsas. Os usuarios presentaran unha solicitude de acordo coas
bases establecidas; publicase unha listaxe provisional con admitidos e
excluidos e causa de exclusidn. Os solicitantes excluidos poden reparar os
erros previamente a elaboracién da listaxe definitiva.

e Inscricién en procedementos selectivos. Os cidadans poderan inscribirse nos
procesos selectivos durante os prazos habilitados para o efecto. Recibiran
notificaciéns de persoas excluidas e datas de realizacién de exames,
presentacién de documentacion, etc.

[39]. O PG facilitard o detalle de cada un dos procedementos, para facilitar as
integracions precisas, aos licitadores que asi o precisen para a elaboracién das
suas ofertas.

SERVIZOS

[40]. Nesta seccion incluiranse os servizos comuns para o emprego da sede
electrénica. O adxudicatario debera definir un sistema de autenticacién na sede
electrénica sen necesidade de certificado electrénico, mediante o emprego dun
par usuario-clave. Deberase establecer e indicar o proceso e as necesidades
para a alta, baixa e modificacion dos datos do usuario; asi mesmo, tamén se
estableceran as medidas de seguridade precisas para o almacenamento nunha
base de datos de usuarios rexistrados.

[41]. A través da sede electronica tamén se proporcionard un servizo de
verificacion dos documentos asinados, mediante a introducion do cdédigo
seguro de verificacion (CSV) del. Todos os documentos que se rexistren a través
do rexistro electrénico do PG deberan incluir o selo de rexistro, coa data e hora
de asentamento, o numero de rexistro e o correspondente CSV.

[42]. Os cidadans poderan obter copias electrénicas validas dos documentos,
sempre e cando sexan os interesados que presentaron estes.

[43]. O adxudicatario debera elaborar (seguindo as directrices establecidas polo
PG) e incluir na sede electrénica os modelos normalizados para os diferentes
procedementos, de xeito que os cidadans que non posuan certificado dixital ou
non desexen realizar a presentacién telematica poidan descargar os ditos
modelos de solicitude e realizar a sUa entrega presencial.

CARPETA DO CIDADAN

[44]. Cando os cidadans se autentiquen no cartafol do cidadan, poderan acceder
a informacion relativa aos seus tramites. Inicialmente, mostrarase a listaxe de
todos os expedientes asociados e para cada un deles podera ver:
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Cdédigo de expediente

e Nome do procedemento
e Estado actual

e Data deinicio

e Datadefin

e Documentos asociados

[45]. Dentro da carpeta do cidadan sera posible establecer a recepcion de avisos
da modificacion do estado dun expediente. O servizo de avisos realizarase a
través do correo electrénico, polo que sera precisa a integracién co servidor de
correo corporativo do PG.

[46]. O adxudicatario debera realizar as integracions coas aplicacions
corporativas que permitan automatizar a carga do contido da carpeta do
cidadan, baseandose no establecido no apartado 4.4.5 Integraciéon con
aplicaciéns internas.

4.3.5 AXUDA
[47]. Existird un apartado da sede electrénica con axuda para os cidadans, que
incluira:
e Os requirimentos técnicos relativos ao software preciso para o emprego da
sede electronica e a versién minima

e A definicion do tamafio maximo e dos tipos de arquivos admitidos pola sede
electrénica

e Guias de axuda para a sinatura e presentacion de solicitudes

e Unha seccion de preguntas frecuentes sobre o emprego da sede electrénica

e A definicion das canles existentes para facer consultas xerais ou resolver
dubidas

e Queixas e suxestiéons

4.4 Consideracions xerais

4.4.1 PROCEDEMENTO DE SINATURA
[48]. A sede electrénica debera incorporar un mecanismo de sinatura que
garanta que todo o proceso de presentacion de documentacién relativa a un
procedemento se realice de xeito integral a través da propia sede, sen
necesidade de realizar tarefas previas de xeito off line.

[49]. En concreto, nos procedementos que asi o requiran, as solicitudes deberan
poder incorporar as sinaturas de todos os solicitantes. Se existe algun
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procedemento no que se anexe documentacién asinada por unha ou varias
persoas diferentes do solicitante, tamén sera posible a incorporacion das ditas
sinaturas ademais da do solicitante.

4.4.2 ACCESIBILIDADE E DATOS ABERTOS
[50]. A implementacién da sede electrénica efectuarase baixo os seguintes
principios:
e A usabilidade como elemento central, redundando nun maior grao de
usabilidade, encontrabilidade dos contidos e claridade na exposiciéon da
informacion do portal.

e Adaptacién sen grandes esforzos para cumprir os criterios da Iniciativa sobre
accesibilidade a web (Web Accessibility Initiative, WA, http://www.w3.org/wai)
no seu nivel AA.

e O sitio web resultante estara baseado en tecnoloxias e formatos
interoperables accesibles para diferentes navegadores web (Internet
Explorer, Mozilla Firefox, Opera, Chrome, Safari), evitando a necesidade de
instalar extensiéns que requiran licenzas de pagamento. Deberase incluir na
sede electrénica a matriz de compatibilidade software coas diferentes
versiéns minimas soportadas (a nivel de sistema operativo, navegador web
ou calquera outro compofiente tecnoléxico) para que os cidadans poidan
levar a cabo os seus tramites de xeito electrénico.

e Multidispositivo: a sede electronica deberd adaptarse & visualizacion en
diferentes dispositivos (ordenador, teléfono moébil, taboa dixital...) mediante
un desefio responsivo. Non existirdn diferentes versions para cada tipo de
dispositivo, senén unha Unica versién que se adaptara segundo o tipo de
dispositivo desde o que se realice a conexion.

e A reutilizacién de datos publicos, de xeito que os documentos se publiquen
sen restricions de acceso e en formatos reutilizables, para facilitar a sua
consulta, o enriquecemento ou a xeraciéon de novas aplicaciéns, fomentando
a participacién cidada, a transparencia e a eficiencia.

4.4.3 COOKIES
[51]. No caso de que a sede electrénica empregue algin tipo de cookie, o
adxudicatario debera implementar as medidas precisas para o cumprimento da
Lei 34/2002, do 11 de xullo, de servizos da sociedade da informacion e de
comercio electrénico (LSSI), a través do seu artigo 22.2.

[52]. En particular, teranse en conta as guias publicadas pola Axencia Espafiola
de Proteccion de Datos para tales efectos
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(https://www.agpd.es/portalwebAGPD/canaldocumentacion/cookies/index-ides-
idphp.php)

4.4.4 RENDEMENTO

445

[53]. O adxudicatario debera entregar un informe de analise de rendemento

empregando a ferramenta PageSpeed Insights (dispofiible no enderezo web
https://developers.google.com/speed/pagespeed/insights/). No dito informe a
paxina debera obter uns valores minimos iguais ou superiores a 50/100 para a
version mobil e 70/100 para a version de ordenador nos apartados de
velocidade. Asi mesmo, o limite inferior para a experiencia de usuario debera
ser igual ou superior a 95/100.

INTEGRACION CON APLICACIONS INTERNAS

[54]. Tal e como se comentou previamente, para dar soporte & sede electrénica é

preciso realizar a integracion do portal coas aplicacions corporativas internas.

[55]. O rexistro electréonico do Parlamento de Galicia é un desenvolvemento

propio realizado en .Net. Os documentos orixinais, co seu CSV, almacénanse en
Sharepoint e o documento selado gardase en Agora Millenium, xerando un
novo expediente e sendo o punto inicial da xestion dos procedementos
asociados con esa entrada de rexistro, se é o caso. A validacion dos certificados
realizase a través da rede SARA.

[56]. A aplicacién Agora Millenium é a base sobre a que se realizara a xestion de

expedientes (permite cofiecer o estado dun expediente), ainda que non se trata
dun tramitador de expedientes; non obstante, sera preciso desenvolver unha
capa de servizos web para a obtencion da informacion necesaria (consulta)
para realizar o seguimento deles.

[57]. Os licitadores deberan describir nas suas ofertas a solucién que achegaran

para integrar a documentacién asociada aos procedementos que actualmente
se almacena en carpetas de rede, e que sera preciso incorporar a algunha
ferramenta de xestion de fluxos que permita manter a rastrexabilidade dos
ditos procedementos.

[58]. O PG colaborard co adxudicatario para proporcionar os servizos web

precisos para as consultas de informacién sobre o rexistro electrénico e a
aplicacién Agora Millenium necesarias para a prestaciéon dos servizos da sede
electrénica. Asi mesmo, realizard as configuraciéns precisas no servidor de
correo corporativo no caso de ser preciso.
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4.4.6 SEGURIDADE
[59]. A nivel de cbédigo fonte, os licitadores deberan definir as medidas de
seguridade que incorporaran para evitar ataques tipo XSS ou SQL Injection, asi
como outras medidas que se incorporaran para incrementar os niveis de
seguridade da plataforma.

[60]. A nivel de arquitectura de despregamento, o adxudicatario debera
presentar unha arquitectura que garanta a seguridade dos servizos internos, a
axeitada proteccion do nivel de confidencialidade da informacion e o nivel de
proteccidn necesario dos arquivos de datos persoais declarados polo PG .

4.4.7 DESENO
[61]. O desefio da sede electrénica estara baseado na identidade corporativa do
PG. O PG proporcionara as follas de estilo que se deberan empregar no
desenvolvemento.

4.5 Metodoloxia de desenvolvemento
[62]. O ciclo de vida de desenvolvemento do proxecto constard das seguintes
fases:
e Inicio de proxecto
e Analise e desefio funcional
e Desefio técnico detallado
e Construcién do sistema

e Despregamento e validaciéon

Implantacién

[63]. Para cada unha destas fases, o adxudicatario deberd achegar, como
minimo, a seguinte documentacién e/ou entregables:

e Inicio de proxecto

o Plan de proxecto: Descricion do produto que se vai desenvolver
(descricién funcional, usuarios, seguridade), arquitectura técnica
(arquitectura tecnoloxica, integracién con entidades ou aplicacions,
carga inicial de datos, migracion de datos), organizacién do equipo de
traballo, planificacién e seguimento do proxecto, plan de riscos e plan
de calidade.

o Plan de calidade: Definicion dos requisitos de calidade da
planificacion, da calidade da tecnoloxia, da calidade do rendemento e
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(o]

da calidade da normativa aplicable. Establecemento de medidas para
0 aseguramento da calidade.

Plan de riscos: plan de riscos asociado ao proxecto.

e Andlise e desefio funcional

(o]

Documento de anélise de requisitos: Elaboracién do documento de
andlise dos requisitos asociados ao proxecto basedndose na
aplicacion das diferentes metodoloxias de captura de requisitos.
Definiranse requisitos funcionais e non funcionais (rendemento,
seguridade, implantacién, dispofiibilidade do sistema, ciclo de vida da
informacion, etc).

Documento de desefio funcional: Identificacion e descricion de
subsistemas, identificacion de actores, identificacién e descricién de
casos de uso, diagramas de casos de uso, modelo conceptual,
interfaces de usuario, seguridade.

Documento do plan de probas: Definicién e estratexia de probas,
escenario e contorno de probas, catalogo de probas.

e Desefio técnico detallado

(o}

Documento de deseiio técnico: Documento de desefio técnico de
cada un dos subsistemas a desenvolver.

Modelo fisico de datos

Requisitos de seguridade: Definicién dos requisitos de seguridade
precisos na construcion dos subsistemas.

e Construcién do sistema

(o}

Codigo fonte: Entregarase todo o cédigo fonte que constitle o
sistema.

Base de datos: Entregarase todo o cddigo fonte que constitie o
sistema.

Plan de formacién: Incluira as fichas das acciéns formativas e a sUa
planificacion, os usuarios aos que van destinadas as accions
formativas, o material formativo e o persoal que se encargara das
actividades de formacion.

Manual de usuario: Descricion xeral das funcionalidades do sistema
e do modo de emprego delas. Posibilidade de inclusion de preguntas
frecuentes, guias rapidas de referencia, mensaxes de erro ou
confirmacion habituais, etc., nos casos nos que proceda.

Manual de usuario administrador: Xestién de usuarios e perfis e
xestion detallada da configuracion do sistema.

Manual de instalacién: Detalle técnico do proceso de instalacién do
sistema por parte do persoal de sistemas. Tratarase dun documento
técnico co nivel de detalle preciso para realizar o despregamento do
sistema.
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e Despregamento e validaciéon

o Informe de revisién de cédigo: Aspectos destacables tras a revisién
de codigo, especialmente no relativo a optimizacion, accesibilidade,
de ser o caso, e mecanismos de seguridade implementados.

o Informe de probas do sistema: Aspectos destacables tras a
realizacion das diferentes probas no contorno de preproducion.

e Implantacion

[64]. Por cada unha das fases elaborarase a correspondente acta formal de
aceptaciéon da documentacion/entregables achegados, que tera caracter
provisional ata a recepcion definitiva do produto completo.

5 Equipo de traballo

5.1 Constitucion inicial

[65]. A empresa adxudicataria pofiera a disposicion do proxecto un equipo que debera
estar constituido por perfis técnicos, funcionais e de xestibn para acadar os
obxectivos establecidos neste PPT. Deberan existir polo menos os seguintes roles:

» Xefe de proxecto: E o responsable por parte do provedor do proxecto. Teré
experiencia contrastada no sistema proposto e xestion de proxectos e nas
tecnoloxias nas que se desenvolvan as aplicacions. Colaborara na analise da
solucion.

e Analista funcional. Este perfil contara un amplo cofiecemento sobre os
conceptos, normativa e tecnoloxias relacionadas coa administraciéon
electrénica.

e Consultor técnico. Este perfil contara con cofiecementos técnicos sobre as
plataformas que sustentaran a sede electrénica e colaborara no desefio das
integracions de compofientes precisas.

e Programador. Este perfil realizara as tarefas de implementacion seguindo as
directrices establecidas polos diferentes roles.

[66]. A empresa licitadora identificard na stia proposta o nUmero e as persoas
que desempefiaran cada rol e incluira o historial profesional de cada unha
delas. As devanditas persoas deberan ter a capacidade requirida, co fin de
asegurar a calidade do sistema e a produtividade dos recursos para asegurar o
cumprimento en calidade e prazos.

[67]. O equipo humano do proxecto debera estar formado polos compofientes
relacionados na oferta adxudicataria coa previa aceptacion do PG. A empresa debe
comprometerse a adscricion dos medios humanos recollidos na sua oferta.
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5.2 Modificacions de equipo durante o proxecto

[68]. A valoracion final da produtividade e calidade dos traballos dos membros do
equipo corresponde ao responsable do contrato, sendo a sua potestade solicitar o
cambio de calquera dos compofientes do equipo por outro de igual categoria se
existen razons xustificadas que o aconsellen. Esta substitucién debera ser avisada
con quince dias de antelacion.

[69]. Poderdn autorizarse cambios nesta composicion sempre que se dean,
conxuntamente, as seguintes condiciéns:
e Que se presente unha xustificacién escrita detallada e suficiente na que se
explique o motivo do cambio.
e Que se presenten posibles candidatos cun perfil de cualificacion igual ou
superior ao da persoa que hai que substituir.

e Que oresponsable do contrato do PG acepte os candidatos propostos.

[70]. Con caracter xeral establécese un periodo de proba de duas semanas. Se
ao remate deste periodo o responsable do contrato do PG non xulga axeitado o
persoal provisto polo adxudicatario, podera solicitar a sua substitucion.

5.3 Lugar de realizacion dos traballos

[71].  Os traballos realizaranse nas instalacions da empresa adxudicataria, agas
tarefas especificas que requiran reunions presenciais no PG.

[72]. A empresa debera contar con toda a infraestrutura precisa para
implantacion da sede electrénica do PG.

6 Prazo de entrega

[73]. O prazo de entrega da sede electrénica do Parlamento de Galicia sera de
nove meses desde a data de asinamento do contrato.

7 Garantia

[74]. Os traballos desenvolvidos durante a realizacion deste proxecto, asi como
as novas versions liberadas polo adxudicatario, dispofieran dunha garantia por
un periodo de dous anos desde a data de asinamento da acta de recepcién
definitiva do produto, obrigandose a realizar durante o periodo os cambios
necesarios para solucionar as deficiencias detectadas imputadas ao
adxudicatario se o PG o solicita.

[75]. A garantia incluira a solucion de erros ocultos que se pofian de manifesto
no funcionamento das aplicaciéns ou que se atopen mediante probas ou
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calquera outro medio, asi como a conclusién da documentacién incompleta e
reparacion da que contefia deficiencias. Os produtos orixinados como
consecuencia das reparacions de erros deberan entregarse de conformidade
co exixido neste PPT.

[76]. O tempo de resposta ante unha solicitude de asistencia por erro nos
produtos obtidos durante a execucion deste contrato sera de como maximo
vinte e catro horas.

8 Requisitos legais

8.1 Consideracions sobre a proteccion de datos de cardcter
persoal para a prestacion do servizo

[77]. O adxudicatario queda expresamente obrigado a manter, indefinidamente,
absoluta confidencialidade e reserva sobre calquera dato que puider cofiecer
con ocasién do cumprimento do contrato, especialmente os de caracter
persoal, incluidos en ficheiros declarados ante a Axencia de Proteccion de
Datos e dados de alta no correspondente Rexistro Xeral de Proteccién de
Datos, que non podera copiar ou utilizar cun fin distinto ao que figura neste
documento, nin tampouco ceder a outros nin sequera para efectos de
conservacion.

[78]. De conformidade coa disposicion adicional vixésimo sexta do TRLCSP, o
licitador quedara obrigado ao cumprimento do disposto na Lei organica
15/1999, do 13 de decembro, sobre proteccion datos de caracter persoal, e a
slia normativa de desenvolvemento, contida no Real decreto 1720/2007, do 21
de decembro, e especialmente o establecido no artigo 12, apartados 2, 3 e 4, da
citada lei organica.

[79]. Se o encargado do tratamento presta o servizo nos seus propios locais,
alleos aos do responsable do ficheiro, deberad elaborar un documento de
seguridade nos termos exixidos polo artigo 88 deste regulamento ou completar
0 que xa elaborase, de ser o caso, identificando o ficheiro ou tratamento e o
responsable del e incorporando as medidas de seguridade que se implantaran
en relacién co devandito tratamento.

[80]. Entre os datos persoais obxecto do tratamento atdépanse datos de nivel
alto, polo que en todo caso o adxudicatario debera implementar as medidas de
seguridade para o cumprimento do establecido para este nivel no referido real
decreto.
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[81]. Ao rematar o contrato, o adxudicatario procedera a entrega dos datos ao

Parlamento de Galicia ou, por indicacién deste, & sua portabilidade a outra
empresa. Tras a devolucion dos datos, debera levar a cabo a sua destrucion ou
borrado seguro nas infraestruturas en que sexan almacenados conforme as
normas vixentes.

[82]. Os provedores deberdn acreditar que estan localizados dentro do Espazo

Econémico Europeo (paises da Union Europea e lIslandia, Liechtenstein e
Noruega). Non se admitirdn solucidns que se localicen noutros paises, ainda
garantindo un nivel adecuado de proteccion dos datos de caracter persoal, xa
que isto daria lugar a unha transferencia internacional de datos. Esta
localizacion afecta non sé a sede do provedor, senén tamén a localizacion de
cada un dos recursos fisicos que emprega para implementar o servizo, de
forma directa ou subcontratada. Os datos poderan estar en calquera momento
en calquera sitio, pero os dereitos e obrigas relativos aos ditos datos tefien que
garantirse sempre.

[83]. O Parlamento de Galicia segue a ser responsable do tratamento dos datos,

polo que a normativa aplicable ao cliente e ao prestador do servizo é a
lexislacion espafiola sobre proteccion de datos (Lei organica 15/1999, do 13 de
decembro, e Regulamento de desenvolvemento —RLOPD—, aprobado polo
Real decreto 1720/2007), que en ningln caso podera modificarse
contractualmente.

[84]. Os licitadores teran que indicar se intervefien ou non terceiras empresas

(subcontratacién) na prestaciébn do servizo e, de ser asi, delimitar
xenericamente 0s servizos nos que participaran. Os subcontratistas deberan
ofrecer as mesmas garantias xuridicas para o tratamento dos datos que se lle
exixen ao licitador neste prego de prescriciéns técnicas. Tal subcontratacién
terd que ser autorizada polo procedemento legalmente establecido.

[85]. Os licitadores deberan acreditar que dispofien dunha certificacion de

seguridade axeitada, indispensable para garantir a integridade dos datos
persoais, evitar accesos non autorizados e recuperar a informacién no caso de
gue se produzan incidentes de seguridade.

[86]. O adxudicatario debera informar o PG sobre as incidencias de seguridade

que afecten os datos dos que o propio PG é responsable, asi como das medidas
adoptadas para resolvelas ou das medidas que se deben adoptar para evitar os
danos que se poidan producir.
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[87]. Os licitadores recolleran nas suas ofertas 0s mecanismos que
proporcionaran para garantir o borrado seguro dos datos cando o solicite o PG
e, en todo caso, ao remate do contrato.

8.2 Cumprimento do Esquema nacional de seguridade e do Esquema
nacional de interoperabilidade
[88]. O adxudicatario asumird o cumprimento do establecido no Esquema
nacional de seguridade (ENS) e no Esquema nacional de interoperabilidade
(ENI) no referido & adopcion de medidas de seguridade e interoperabilidade
dos servizos de e-administracion afectados polo prego.

[89]. Neste sentido, o adxudicatario comprométese expresamente a cumprir e
velar polo cumprimento legal establecido en canto & adopcién das medidas de
seguridade indicadas nos reais decretos 3/2010, do 8 de xaneiro, polo que se
regula o Esquema nacional de seguridade, e 4/2010, do 8 de xaneiro, polo que
se regula o Esquema nacional de interoperabilidade.

[90]. O nivel de implantacion das medidas vira determinado pola categorizacion
do sistema de informacion, determinado polo 6rgano competente, sobre a
valoracién e importancia da informacién que se manexa e 0s servizos
prestados polo adxudicatario na execucién do prego.

[91]. O adxudicatario garantird os principios basicos e requisitos minimos de
proteccidon requiridos no Esquema nacional de seguridade, para unha
proteccién adecuada da informacion. E aplicable que o adxudicatario garanta o
acceso, integridade, dispofiibilidade, autenticidade, confidencialidade,
rastrexabilidade e conservacion dos datos, informacions e servizos utilizados
naqueles medios electrénicos dos que sexan responsables ou sobre os que
realizan a prestacion de servizos.

[92]. Por peticibn da Administracion, o adxudicatario deberad remitirlle os
documentos de seguridade elaborados polo tratamento de datos persoais
daquela.

[93]. A Administracién reserva para si o dereito de auditar en calquera momento
o nivel de cumprimento das medidas de seguridade do devandito documento,
asi como das exixidas no “Plan de seguridade para o cumprimento do ENS”
descrito anteriormente, e das exixidas nos reais decretos 1720/2007, 3/2010 e
4/2010, e no documento de seguridade relativo a segredo estatistico referido
no apartado 17. Para iso, a Administracidon debera avisar o adxudicatario con
cinco dias de antelacién da realizacién da dita auditoria. O adxudicatario
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debera facilitar o acceso aos recursos que solicite a Administracién para a
correcta realizacion da auditoria.

[94]. O adxudicatario debera, nun prazo non superior a tres meses, liquidar, sen
custo para a Administracion, aquelas deficiencias detectadas na devandita
auditoria cando os recursos ou servizos afectados sexan da sua competencia
ou estean incluidos na prestacion dos servizos que realiza.

[95]. O adxudicatario debera aplicar técnicas robustas de cifrado tanto aos datos
en transito como aos datos almacenados, o que constitie unha medida
necesaria para garantir a sua confidencialidade. Asi mesmo, o contrato de
prestacion de servizos na nube debe prever a realizacion de copias de respaldo
da informacién de forma que se garanta a plena dispoiiibilidade e integridade
dos datos almacenados.

[96]. O adxudicatario debe adoptar as medidas organizativas e técnicas
necesarias co fin de garantir a interoperabilidade en relacién coa recuperacién
e conservacion dos documentos electrénicos ao longo do seu ciclo de vida, asi
como a conservacion dos documentos electrénicos no formato no que sexan
elaborados, enviados ou recibidos, e preferentemente nun formato
correspondente a un estandar aberto que preserve ao longo do tempo a
integridade do contido dos documentos, da sinatura electrénica e dos
metadatos que o acompafian.

Propiedade intelectual

[97]. Todos os informes, cddigo fonte, estudos e documentos, asi como os

produtos e subprodutos e resultados entregables, elaborados pola empresa
adxudicataria como consecuencia deste contrato seran propiedade do PG e,
na suUa virtude, este podera reproducilos, publicalos e divulgalos, total ou
parcialmente, sen que poida opofierse a iso o adxudicatario autor material dos
traballos.

[98]. O adxudicatario renuncia expresamente a calquera dereito que sobre os

traballos realizados como consecuencia da execucidén deste contrato puider
corresponderlle, e non podera facer ningun uso ou divulgacion dos estudos e
documentos utilizados ou elaborados sobre a base deste prego de condiciéns,
ben sexa en forma total ou parcial, directa ou extractada, orixinal ou
reproducida, sen autorizacién previa e expresa do PG, nin adquire ningun
dereito sobre o hardware, software e infraestruturas, agas o de acceso
indispensable a el para o cumprimento das tarefas que se desprenden das
obrigas dimanadas do servizo obxecto deste contrato.
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