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3. Administracion do Parlamento de Galicia
3.3. Asuntos econémicos e contratacion

Acordo da Mesa do Parlamento de Galicia,do 6 de marzo de 2017,polo que se inicia o pro-
cedemento e se aproban os pregos de clausulas administrativas e de prescricions técni-
cas da contratacién administrativa, mediante procedemento aberto, para a
implantacién dun sistema de xestion de seguridade da informacién, un servizo de co-
rrelaciéon de eventos, un servizo de alerta tempera, a realizacion dunha auditoria de se-
guridade e a adecuacién ao Esquema Nacional de Seguridade

Por Acordo da Mesa do Parlamento de Galicia do 6 de marzo de 2017 iniciouse a tramitacion da
contrataciéon administrativa, mediante procedemento aberto, para a implantacién dun sistema de
xestion de seguridade da informacion, un servizo de correlacién de eventos, un servizo de alerta
tempera, a realizacién dunha auditoria de seguridade e a adecuacion ao Esquema Nacional de Se-
guridade

Nesa mesma data a Mesa da Camara aprobou os pregos de clausulas administrativas e de prescri-
ciéns técnicas que rexen o procedemento, que se insiren a continuacion.

Santiago de Compostela, 8 de marzo de 2017
Diego Calvo Pouso
Vicepresidente 1°
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Prego de clausulas administrativas particulares da contratacion administrativa de
servizos para a implantacion dun sistema de xestion de seguridade da informacién, un
servizo de correlacion de eventos, un servizo de alerta tempera, a realizacion dunha
auditoria de seguridade e a adecuacién ao Esquema nacional de seguridade para a
Administracién do Parlamento de Galicia, mediante procedemento aberto
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Primeira. Obxecto do contrato e réxime xuridico

1. O obxecto e as necesidades que se pretenden satisfacer con este contrato describense no
punto 1 do cadro de especificaciéns, no que tamén constara a codificacion correspondente &
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nomenclatura Vocabulario comun de contratos (CPV) da Comision Europea e a Clasificacion de
produtos por actividades (CPA-2008) segundo o Regulamento (CE) num. 451/2008, do 23 de
abril.

2. Este contrato ten caracter administrativo e rexerase polo establecido neste prego; no Texto
refundido da Lei de contratos do sector publico, aprobado polo Real decreto lexislativo 3/2011,
do 14 de novembro (en adiante TRLCSP); no Real decreto 817/2009, do 8 de maio, que
desenvolve parcialmente a Lei 30/2007, do 30 de outubro, de contratos do sector publico, e, en
canto non estea derrogado, no Real decreto 1098/2001, do 12 de outubro, polo que se aproba
o Regulamento xeral da Lei de contratos das administracions publicas (en adiante RXLCAP).

No que non estea previsto neste prego de clausulas administrativas, as duas partes sométense
expresamente ao disposto no Texto refundido da Lei de contratos do sector publico e mais nas
suas disposicions complementarias.

O prego de prescricions técnicas no que se describen as caracteristicas do servizo que habera
que prestar revestird caracter contractual, polo que debera ser asinado asemade en proba da
stia conformidade polo adxudicatario na formalizacién do contrato.

No caso de discordancia entre este prego e calquera restante documento contractual
prevalecera o prego de clausulas administrativas particulares.

3. Unicamente se admitira a presentacion de variantes cando asi se estableza no punto 4 do
cadro de especificaciéns.

No suposto de que se admitan, os licitadores poderan introducir na sGa proposicién variantes
ou alternativas que incorporen soluciéns alternativas as definidas nas prescriciéns técnicas, nos
termos establecidos no punto 4 do cadro de especificacions.

Segunda. Orzamento de licitacion e existencia de crédito

1. O orzamento de licitacibn maximo é o establecido no punto 5 do cadro de especificaciéns.
Para todos os efectos entenderase que as ofertas presentadas polos licitadores comprenden o

imposto sobre o valor engadido —IVE— (que figurar4 como partida independente) e demais
tributos que lle sexan aplicables segundo as disposicions vixentes.

2. A partida orzamentaria en que se garante que existe crédito axeitado e suficiente e con
cargo 4 cal serd financiado o contrato serd a establecida no punto 6 do cadro de
especificacions.

3. A forma de pagamento sera a establecida no punto 7 do cadro de especificacions.
Terceira. Duracion do contrato e revisién de prezos
1. A duracién do contrato sera a establecida no punto 8 do cadro de especificacions.

O punto 9 do cadro de especificaciébns podera recoller a posibilidade e, en tal caso, as
condicidns da prérroga deste contrato.

2. O prezo de adxudicacion podera ser obxecto de revisibn sempre que asi se determine no
punto 10 do cadro de especificaciéns, consonte o establecido nos artigos 89 a 94 do TRLCSP.
Cuarta. Forma e procedemento de adxudicacién do contrato

Este contrato adxudicarase por procedemento aberto, consonte o disposto nos artigos 138, 150
e 157 a0 161 do TRLCSP.

Quinta. Capacidade para contratar

1. Poderanse presentar a esta contratacion e formular as conseguintes proposicions, con
suxeicién as clausulas deste prego e ao de prescricions técnicas, as persoas nhaturais ou
xuridicas, espafiolas ou estranxeiras, que tefian plena capacidade de obrar e non estean
comprendidas nalgunha das circunstancias enumeradas no artigo 60 do TRLCSP, e acrediten a
sUa solvencia econdémica e financeira, asi como técnica ou profesional.

Poderanse presentar unidons temporais de empresarios, nos termos do artigo 59 do TRLCSP.

As empresas estranxeiras non comunitarias ateranse ao disposto no artigo 55 do TRLCSP.
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2. As empresas que poden participar na contratacién seran aquelas que, polo seu obxecto
social e pola sua actividade mercantil, tefian relacion directa co obxecto do contrato, & vista dos
seus respectivos estatutos ou regras fundacionais, e que dispofian dunha organizaciéon con
elementos persoais e materiais abondos para unha debida execucion das prestacions exixidas.

Sexta. Documentacién e contido

Quen licite non podera presentar mais dunha proposicion, agas o disposto no artigo 147 do
TRLCSP, nin podera subscribir ningunha proposta e uniéon temporal de empresas con outros de
o ter feito individualmente, nin tampouco figurar en mais dunha unién temporal de empresas.

No caso de que o obxecto do contrato este dividido en lotes, os licitadores poderan presentar
proposiciéns para todos os lotes ou sé para algin deles, pero non podera presentar mais
dunha proposicién para cada lote.

A infraccién destas normas dara lugar & non admision de todas as propostas presentadas.

O licitador formulara a sta proposicion en sobres pechados e asinados, nos que indicara, en
cada un deles, o nome ou a razdn social da entidade, o titulo do obxecto da contratacion e, se
€ 0 caso, o lote ou os lotes aos que presenta oferta, asi como o nimero do Rexistro Xeral de
Contratistas da Comunidade Auténoma.

Para os efectos do disposto no artigo 140 do TRLCSP, quen licite debera manifestar de forma
explicita que a informacion incluida na sua oferta ten caracter confidencial.

Os licitadores poderdn solicitar, por medios electronicos, as aclaracions que estimen
pertinentes sobre o contido dos pregos e a documentacion complementaria ata 0 mesmo dia de
remate do prazo para presentar ofertas. A Administracion respondera, dentro do prazo para
presentar ofertas, no tempo mais breve posible.

A) Sobre A: «Capacidade para contratar e solvencia econdémica e financeira, asi como
solvencia técnica e profesional dos licitadores».

Dentro deste sobre incluirase, pola orde que se detalla, a seguinte documentacion:
1. Un indice dos documentos incluidos no sobre.

2. O documento ou os documentos que acrediten a capacidade de obrar do empresario,
mediante a presentacion, de a empresa ser persoa xuridica, da escritura ou do documento de
constituciéon ou modificacién, inscrita no rexistro mercantil, cando este requisito for exixible
conforme a lexislacion mercantil que lle sexa aplicable. De non o ser, acreditarase mediante a
escritura ou o documento da constitucion, a modificacion, os estatutos ou o acto fundacional,
no que consten as normas polas que se regula a sUa actividade, inscritos, se € 0 caso, no
rexistro publico que corresponda, segundo a persoa xuridica de que se trate.

De se ftratar de empresarios non espafiois de estados membros da Unidon Europea,
acreditarase a slla capacidade de obrar pola sUa inscricién no rexistro procedente segundo a
lexislacion do Estado onde estea establecido ou a presentacidon dunha declaracidon xurada ou
certificado nos termos que se indican no anexo | do RXLCAP.

Os demais empresarios estranxeiros deberan acreditar a sla capacidade de obrar mediante
informe da mision diplomética permanente de Espafia no Estado correspondente ou da oficina
consular do ambito territorial onde radique o domicilio da empresa. No caso de contrato suxeito
a regulacion harmonizada prescindirase do informe de reciprocidade en relacion coas
empresas de estados signatarios do Acordo sobre contratacién publica da Organizacion
Mundial de Comercio, consonte o disposto no artigo 55 do TRLCSP.

No caso de persoas naturais, a personalidade acreditarase mediante a presentacion do
documento nacional de identidade (DNI) ou do documento que, se € 0 caso, 0 substitia
legalmente.

3. Cando quen asine a proposicidon non actde en nome propio ou se trate de sociedades ou
persoas xuridicas, debera achegar o poder de representacion, inscrito no rexistro mercantil, se
€ 0 caso, e con verificacion de suficiencia por un letrado dos Servizos Xuridicos da Camara.
Deberase incluir copia do DNI e da tarxeta do nimero de identificacién fiscal —NIF— de quen
asine a proposicion.
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4. A declaracion responsable de non estar incurso nas prohibicions para contratar coa
Administracion do artigo 60 do TRLCSP, que incluira a manifestacion do artigo 146.1.c) do
TRLCSP.

5. A solvencia econémica e financeira do empresario exixida para este contrato sera a
establecida no punto 11 do cadro de especificacions.

6. A solvencia técnica e profesional do empresario exixida para este contrato sera a establecida
no punto 12 do cadro de especificacions.

7. Ao abeiro do artigo 65.1.b) do TRLCSP, no punto 13 do cadro de especificaciéns poderase
establecer a clasificacion con que os licitadores poderan alternativamente, en substitucion da
solvencia econémica e financeira asi como técnica e profesional das alineas anteriores,
acreditar a sua solvencia.

8. Porén, poderase establecer no punto 14 do cadro de especificaciéns que a acreditaciéon da
solvencia exixida non exime a quen licite de achegar o compromiso de dedicar ou adscribir ao
contrato os medios persoais e materiais abondos para a sUa execucion, nos termos en que se
estableza, o cal debera achegarse en todo caso.

De acordo co previsto no artigo 64.2 do TRLCSP, 4 marxe de acreditar a solvencia requirida, os
licitadores deberan asumir o compromiso de adscribir & execuciéon do contrato os medios
persoais e materiais suficientes para levala a cabo adecuadamente; medios que, a xuizo do
6rgano de contratacién, deberan cumprir 0s requisitos establecidos no cadro de
especificacions.

Neste caso, a categoria profesional e o nivel de cofiecementos técnicos exixidos no prego de
prescricibns técnicas teran o caracter de obrigas contractuais esenciais. A falsidade nas
acreditacions profesionais e no nivel de cofiecementos técnicos do persoal ofertado, deducida
do contraste entre a oferta técnica e os cofiecementos reais demostrados na execucion dos
traballos, implicara asumir responsabilidades fronte a Administracion parlamentaria e sera
causa da resolucion do contrato, consonte o establecido no artigo 223.f) do TRLCSP.

9. Se é o caso, o xustificante de ter constituida a garantia provisional polo importe de ata o0 3
por cento do orzamento maximo de licitacion sinalado no punto 5 do cadro de especificaciéns,
e en calquera das formas previstas no artigo 103 do TRLCSP e nos artigos 56, 57 e 58 do
RXLCAP.

10. No caso de que quen licite sexa unha unién de empresas, habera que aterse ao disposto
no artigo 59 do TRLCSP.

Asi mesmo, deberase presentar un documento subscrito por cada representante das empresas
asociadas no que se comprometan, de resultaren adxudicatarias, a constituirse en unién de
empresarios, se ainda non se constituisen.

11. As empresas estranxeiras achegaran declaracién expresa de se someter & xurisdicion dos
xulgados e tribunais espafiois en calquera orde para todas as incidencias que de modo directo
ou indirecto poida xurdir do contrato, con renuncia expresa, se € o0 caso, ao foro xurisdicional
estranxeiro que lle poida corresponder ao licitador.

12. A inscricidn vixente no Rexistro Xeral de Contratistas da Comunidade Autonoma eximira os
licitadores de presentaren a documentacion das alineas 2, 3 e 4, sen prexuizo da obriga do
contratista de achegar declaracién responsable na que manifeste que as circunstancias
reflectidas no correspondente certificado non experimentaron variacion. Para os efectos da
acreditacion da inscricién vixente no Rexistro Xeral de Contratistas da Comunidade Autébnoma,
quen licite fard constar no exterior do sobre o nimero do rexistro que lle corresponda. A
Administracién do Parlamento incorporara de oficio o dito certificado ao expediente, logo de llo
solicitar telematicamente ao Rexistro Oficial de Contratistas de Galicia.

O licitador que presente a oferta econdmica mais vantaxosa debera reiterar, antes da
adxudicacion do contrato, a manifestacion de que as circunstancias reflectidas no certificado
non experimentaron variacion.
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13. De ser o caso, e sempre que 0 punto 15 do cadro de especificacions o permita, a indicacién
da parte do contrato que o empresario ou a empresaria ten eventualmente o proposito de
subcontratar.

14. De ser o caso, 0 enderezo de correo electronico no que se poden facer as notificacions
derivadas do procedemento, segundo o modelo que se insire como anexo |.

15. Para os efectos do establecido na clausula décima, para o suposto de que ddas ou mais
empresas empaten na maior puntuacion, a acreditacién da porcentaxe, en relacion co total da
empresa, de traballadores fixos con discapacidade superior ao 2 por cento.

16. Deberanse presentar orixinais de todos os documentos anteriores ou as sUas copias
debidamente autenticadas.

17. Quen licite podera substituir a presentacion dos documentos das alineas 2, 3, 4,5, 6, 7 e
11 pola declaraciéon responsable, segundo o modelo que se inclie como anexo Il, na que se
indicard que cumpre as condicions establecidas legalmente para contratar. Neste caso, o
licitador en cuxo favor se faga a correspondente proposta de adxudicacién debera acreditar,
previamente a adxudicacion do contrato, a posesion e validez dos documentos exixidos. En
todo caso, o Parlamento de Galicia podera requirir, en calguera momento anterior & adopcién
da proposta de adxudicacidn, que os licitadores acheguen a dita documentacién acreditativa.

18. Quen licite debera incluir toda a documentacion requirida neste sobre en formato papel e en
formato electrénico (cedé, deuvedé, lapis de memoria...).

B) Sobre B: «Documentacion técnica e relativa aos criterios cuxa cuantificacion depende de
Xuizo de valor».

Quen licite debera incluir neste sobre, en formato papel e en formato electronico (cedé,
deuvedé, lapis de memoria...), a documentacion na que figuren as caracteristicas da sua oferta
que acrediten e xustifiquen o cumprimento das condicidbns que se establecen no prego de
prescricidéns técnicas, os detalles ou as precisiébns que considere convenientes para a mellor
realizacion da prestacion obxecto da contrataciéon, asi como a documentaciéon que permita a
valoracion dos criterios de adxudicacion establecidos no punto 16 do cadro de especificacions
suxeitos a xuizos de valor, por non seren avaliables por féormulas, escalas ou porcentaxes.

En todo caso, debera conter a documentacién exixida no punto 17 do cadro de especificaciéns.

Neste sobre B non se podera incluir informacién que permita cofiecer a oferta econémica dos
licitadores ou determinar a puntuacion que estes acadarian baseandose nos criterios avaliables
de forma automética por aplicacion de férmulas, a cal debe incluirse no sobre C.

O incumprimento desta condicidon por parte dunha proposicion dara lugar a sta exclusion
automética do procedemento de adxudicacion.

C) Sobre C: «Documentacion técnica e relativa aos criterios avaliables de forma automatica por
aplicacién de formulas».

1. Quen licite debera incluir neste sobre, en formato papel e en formato electrénico (cedé,
deuvedé, lapis de memoria...), a documentacion na que figuren as caracteristicas da sua oferta
gue acrediten e xustifiguen o cumprimento das condicions que se establecen no prego de
prescricions técnicas e que permitan a valoracion dos criterios de adxudicacion avaliables
mediante a aplicacion automatica das formulas, escalas ou porcentaxes establecidas no punto
16 do cadro de especificacions.

En todo caso, debera conter a documentacién exixida no punto 18 do cadro de especificaciéns.

2. O importe da proposicion non podera superar o orzamento de licitacién establecido no cadro
de especificacions.

Sétima. Anuncio da licitacion e presentacion de proposicions

1. As proposicions presentaranse no Rexistro do Parlamento de Galicia, ria do Hérreo, s/n,
15701 Santiago de Compostela, dentro do prazo sinalado no anuncio de licitacion que se
publicara no Diario Oficial de Galicia.

2. Conforme o establecido nas Normas para a utilizacién dunha plataforma electrénica na
contratacién publica do Parlamento de Galicia (BOPG num. 170, do 2 de outubro de 2013,
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modificadas por Acordo da Mesa do 2 de decembro de 2013, BOPG num. 209, do 5 de
decembro de 2013), poderan presentar alternativamente as slUas proposicions a través da
Plataforma electrénica de contratacidn ata o dia en que finaliza o prazo para a presentacion de
ofertas.

No Perfil de contratante do Parlamento de Galicia existe un enlace directo coa plataforma
(https:/licitacion.parlamentodegalicia.gal/).

Os licitadores deberan asinar a oferta e todos os documentos asociados a ela con sinatura
electrénica recofiecida, validamente emitida por un prestador de servizos de certificacién, que
garanta a identidade e integridade do documento, de conformidade coa Lei 59/2003, do 19 de
decembro, de sinatura electrénica.

A documentacion deberase achegar en formato PDF ou similar non editable. O incumprimento
desta exixencia determinaré a exclusion do licitador do procedemento de contratacion.

Se a documentacion que se achegue for xerada por unha entidade ou organismo diferente do
licitador, debera incluir o cédigo de verificacion que permita por parte da Mesa de Contratacion
a consulta electronica directa do documento na sede electrénica ou no portal da entidade ou
organismo que xerou o dito documento. No seu defecto, a documentacién proporcionada debe
cumprir cos requisitos necesarios que garantan a suUa eficacia e validez de acordo co sinalado
na Lei 11/2007, do 22 de xufio, de acceso electronico dos cidadans aos servizos publicos.

Unha vez presentada unha oferta a través da plataforma electronica xerarase un recibo
electrénico que garantira a data, a hora e o contido da proposicion. Todas as proposicions
recibidas electronicamente a través da plataforma electrénica seran custodiadas e encriptadas
sen posibilidade de acceder ao seu contido ata que se constitia a Mesa de Contratacién e se
proceda a apertura delas conforme a normativa correspondente.

Non se podera presentar mais ca unha proposicidn, ou ben en formato papel, ou ben en
formato electrénico. A presentacién de duas proposicidéns implicara a exclusion do licitador do
procedemento de contratacion.

3. As proposicions tamén poderan ser enviadas por correo dentro do prazo de admisién
sinalado nos anuncios de licitacién. Neste caso, os licitadores deberan xustificar a data de
imposicién do envio na oficina de correos (€ requisito indispensable que se trate dunha oficina
de correos prestadora do servizo postal universal) e anunciarlle ao Parlamento a remisién da
oferta mediante fax ou telegrama nese mesmo dia. Sen a concorrencia de ambos o0s
requisitos non serd admitida a proposicion de ser recibida polo Parlamento con posterioridade
a data do remate do prazo de recepcién de proposicidns sinalado no anuncio. Con todo,
despois do transcurso de dez dias naturais seguintes & indicada data sen que se recibise a
proposicién, esta non sera admitida en ningun caso.

4. A presentacion da oferta presupon que o interesado acepta de modo incondicional as
cldusulas deste prego.

Oitava. Garantias

1. En atencién &s circunstancias concorrentes no contrato, poderase exixir para participar na
contratacién, segundo o establecido no punto 19 do cadro de especificacions, a constitucion
dunha garantia provisional, nas formas e nos termos establecidos no artigo 103 do TRLCSP.

A garantia provisional extinguirase automaticamente e seralles devolta aos licitadores logo da
adxudicacion do contrato, non sendo a do licitador cuxa proposiciéon fose seleccionada para a
adxudicacion como economicamente mais vantaxosa, a cal sera retida ata que proceda a
constitucién da garantia definitiva.

A garantia provisional poderalles ser incautada 4s empresas que retiren inxustificadamente a
sUa proposicién antes da adxudicacion.

2. O licitador que presentase a oferta economicamente mais vantaxosa estard obrigado a
constituir a garantia definitiva, polo importe establecido no punto 20 do cadro de
especificacions, no prazo de dez dias habiles, que se contara desde o seguinte ao da
recepcion do requirimento da documentacion da alinea 7 da clausula décimo primeira. No caso
de tramitacion urxente este prazo reducirase a cinco dias.

18643


https://licitacion.parlamentodegalicia.gal/

BOLETIN OFICIAL DO PARLAMENTO DE GALICIA X lexislatura. NUmero 82. 13 de marzo de 2017

A garantia definitiva devolverase ou cancelarase consonte o disposto no artigo 102 do
TRLCSP, en todo caso, logo de transcorrido o prazo de garantia do servizo.

3. Poderase exixir no punto 21 do cadro de especificacions a constitucion de garantia
complementaria.

4. As garantias poderanse prestar por algin dos medios regulados no artigo 96 do TRLCSP, e
depositaranse ou, se é o caso, acreditarase a sUa constitucion en Intervenciéon e Asuntos
Econdmicos do Parlamento.

5. A garantia definitiva e, se é 0 caso, a garantia complementaria estaran afectas as
responsabilidades enumeradas no artigo 100 do TRLCSP.

6. No caso de se constituir garantia mediante aval, deberase cubrir este segundo o modelo que
se achega no anexo lll.

7. No caso de que os licitadores fagan uso da facultade que lles concede o artigo 96.3 do
TRLCSP, e acrediten a constitucion da garantia mediante medios electronicos, deberan
remitirlle ao Parlamento o documento orixinal da devandita garantia antes da adxudicacion do
contrato.

Novena. Mesa de Contratacion

A Mesa de Contratacion estara composta, de acordo co establecido no artigo 29 do
Regulamento de organizacion e funcionamento da Administracion parlamentaria (BOPG num.
633, do 24 de outubro de 2008), polos membros sinalados no punto 20 do cadro de
especificacions. Comunicarase oportunamente no perfil do contratante no caso de se producir
substitucién por ausencia dalgiin membro integrante da Mesa de Contratacion.

Décima. Criterios para a valoracion das proposicions

1. Teranse en conta para a valoracidbn das proposiciéns presentadas en relacion coa suUa
seleccion os criterios establecidos no punto 16 do cadro de especificacions.

2. Criterios de desempate. No caso de que, aplicando os criterios de valoracién, dias ou mais
empresas empaten na maior puntuacion, tera preferencia na adxudicacién aquela empresa que
tefia no seu persoal maior nimero de traballadores con discapacidade non inferior ao 2 por
cento, de conformidade co establecido na disposicion adicional cuarta do TRLCSP.

Décimo primeira. Fases da adxudicacion

1. Despois de rematar o prazo de presentacion de proposicibns, a Mesa de Contratacién
procedera 4 apertura e ao exame da documentacion incluida nos sobres A. De resultar precisa
reparacion de erros ou omisiéns na documentacion presentada neste sobre A, a Mesa de
Contratacion concederd prazo para efectuala antes do acto publico do punto seguinte.

2. Posteriormente, en acto publico, que tera lugar na data e na hora que se sinalan no punto 23
do cadro de especificacions, abriranse os sobres B das empresas que presentasen a
documentacion de forma correcta, e procederase conforme o establecido na normativa vixente
en materia de contratacion.

3. Tamén, en acto publico, que tera lugar na data e na hora que se sinalan no punto 23 do
cadro de especificaciéns, abriranse o0s sobres C das empresas que presentasen a
documentacién de forma correcta, e procederase conforme o establecido na normativa vixente
en materia de contratacion.

4. A Mesa de Contratacion podera solicitar antes de formular a sGa proposta cantos informes
técnicos considere precisos.

5. Unha vez que a Mesa de Contratacion realizou a avaliacion de todas as proposicions
presentadas, efectuara a asignacion de puntos segundo os criterios de adxudicacion.

6. No caso de que algunha proposicibn econOmica incorra en baixa anormal ou
desproporcionada consonte o establecido na clausula décimo segunda, daraselle audiencia ao
interesado para que xustifique a valoracion da oferta e precise as condicions dela. Poderanse
solicitar, se é o caso, os informes técnicos que se consideren necesarios. No caso de que o
licitador que presentase a proposicién economicamente mais vantaxosa estea incurso en baixa
anormal ou desproporcionada poderaselle exixir unha garantia complementaria conforme o
establecido no punto 19 do cadro de especificacions.
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No caso de considerar que unha oferta non pode ser cumprida como consecuencia dos valores
anormais ou desproporcionados, a dita proposicion sera excluida da clasificacion.

7. Ao realizar a avaliacion e asignar a puntuacion e, se € o caso, aceptar ou descartar as
posibles baixas anormais ou desproporcionadas, a Mesa de Contratacion clasificara as ofertas
en orde decrecente e requirira o licitador que presentase a oferta economicamente mais
vantaxosa para que dentro do prazo de dez dias habiles, cinco dias no caso de tramitacién
urxente, contados desde o seguinte a recepcion do requirimento, presente a seguinte
documentacion:

a) Certificacion de estar ao corrente no cumprimento das slas obrigas tributarias e coa
Seguridade Social.

b) Certificacién de non ter débedas de natureza tributaria coa Comunidade Auténoma galega.

c) Alta, se é o caso, no imposto de actividades econdmicas, referido ao exercicio corrente, ou
0 ultimo recibo, completado coa declaracién responsable de non se ter dado de baixa na
matricula do citado imposto.

d) No caso de que o adxudicatario for unha unién de empresas, acreditacién desta mediante
presentacion da escritura de constitucién, e NIF asignado a unién.

e) Documento acreditativo de ter constituida a garantia definitiva e, se é o caso, a garantia
complementaria, que se depositaran ou, se € 0 caso, se acreditard a sUa constitucién en
Intervencion e Asuntos Econdmicos do Parlamento.

f) Xustificacion de ter aboados os gastos dos anuncios de licitacion.

A presentacion dos documentos sinalados nas alineas a), b) e c¢) poderase substituir, no caso
de licitador con inscricién vixente no Rexistro Oficial de Contratistas de Galicia que fixese
constar tal circunstancia no sobre A coa documentacion relativa & capacidade para contratar e
a solvencia econdmica, financeira, técnica e profesional, pola manifestacion de que as
circunstancias reflectidas no certificado non experimentaron variacion.

No caso de que o adxudicatario substituise no sobre A a documentacion administrativa da
clausula sexta pola declaraciéon responsable do anexo Il, debera acreditar neste momento a
posesion e a validez dos documentos exixidos.

8. No caso de que o licitador non cumprise adecuadamente o requirimento no prazo sinalado,
entenderase que retira a sGa oferta, e neste caso procederase a solicitarlle a mesma
documentacién ao seguinte que licitou pola orde en que quedasen clasificadas as respectivas
ofertas.

9. Logo de recibir e comprobar a documentacion requirida ao licitador mais de que reune as
condiciéns exixidas para o efecto, a Mesa de Contratacion elevaralle & Mesa do Parlamento
proposta de adxudicacion do contrato ao seu favor.

10. Recibida a proposta da Mesa de Contratacion, a Mesa do Parlamento de Galicia acordara
a adxudicacién do contrato. Ben que a proposta de adxudicacién no crea dereito ningdn en
favor do licitador proposto fronte ao Parlamento, cando a Mesa do Parlamento non adxudique
o contrato de acordo coa proposta formulada motivara a sta decision.

A adxudicacion seralles notificada aos licitadores e simultaneamente publicada no Perfil de
contratante do Parlamento de Galicia, hos termos do artigo 151.4 do TRLCSP.

11. Poderase declarar deserto o procedemento no caso de non existir oferta ou proposicion
gque sexa admisible conforme os criterios que figuren no cadro de especificacions.

Décimo segunda. Baixas anormais ou desproporcionadas

Consideraranse, en principio, anormais ou desproporcionadas as ofertas econémicas que se
atopen nos seguintes supostos:

1. Cando, concorrendo un so licitador, sexa inferior ao orzamento base de licitacion en mais de
vinte e cinco unidades porcentuais.

2. Cando concorran dous licitadores, a que sexa inferior en mais de vinte unidades porcentuais
a outra oferta.
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3. Cando concorran tres licitadores, as que sexan inferiores en mais de dez unidades
porcentuais & media aritmética das ofertas presentadas. Non obstante, excluirase para o
cémputo da dita media a oferta de contia mais elevada cando sexa superior en mais de dez
unidades porcentuais & antedita media.

En calquera caso, considerarase desproporcionada a baixa superior a vinte e cinco unidades
porcentuais.

4. Cando concorran catro ou mais licitadores, as que sexan inferiores en mais de dez unidades
porcentuais a media aritmética das ofertas presentadas. No entanto, se entre elas existen
ofertas que sexan superiores & dita media en mais de dez unidades porcentuais, procederase
ao calculo dunha nova media s6 coas ofertas que non se atopen no suposto indicado. En todo
caso, se 0 numero das restantes ofertas é inferior a tres, a nova media calcularase sobre as
tres ofertas de menor contia.

Décimo terceira. Formalizacion do contrato

O correspondente contrato administrativo entenderase perfeccionado coa sua formalizacién no
correspondente documento administrativo, no que non se poderdn incluir en ningln caso
clausulas que impliquen alteracion dos termos da adxudicacién.

A formalizacion do contrato non se poderd realizar mdis tarde dos quince dias hébiles
seguintes a aquel en que se reciba a notificacion da adxudicacion a licitador e candidatos.

Engadiranse a este contrato, e pasaran a formar parte del, os pregos de prescriciéns técnicas e
de clausulas administrativas particulares do procedemento de contratacién, asi como a oferta
do licitador que resultase adxudicatario.

Cando por causas imputables ao adxudicatario non se poida formalizar o contrato no prazo
sinalado, a Mesa do Parlamento podera acordar a incautacién sobre a garantia definitiva do
importe da garantia provisional que, se € o0 caso, se exixise, € mais a indemnizacién dos danos
e perdas ocasionados a Administracion parlamentaria, e poderase adxudicar a quen licitou
deseguido por orde das suas ofertas.

A contratacion polo adxudicatario da realizacién parcial do contrato con terceiros estara suxeita
aos requisitos establecidos no artigo 227 do TRLCSP. Non obstante, no cadro de
especificacions poderase determinar a prohibicién da subcontratacién.

Décimo cuarta. Gastos e impostos

Tanto na oferta que formule o licitador coma nos orzamentos de adxudicacion entenderanse
comprendidos para todos os efectos os gastos e os impostos de toda indole que graven os
diversos conceptos, sen que, polo tanto, poida ser repercutido ningln deles como partida
independente.

Seran tamén a cargo do adxudicatario o pagamento do importe dos gastos de publicacion de
anuncios e cantos outros se ocasionen con motivo dos tramites preparatorios e de
formalizacién do contrato, igual que o pagamento de toda clase de tributos estatais e locais.

No cadro de especificacions poderanse enumerar, se € 0 caso, outros gastos que seran por
conta do adxudicatario.

Décimo quinta. Condiciéns para a execucion do contrato
O servizo que prestarad a empresa adxudicataria suxeitarase as seguintes condicions:

1. A empresa contratista elaborard un estudo organizativo do contrato que comprenda a
metodoloxia dos traballos e os manuais de procedemento para a prestacion do servizo.

No caso de que a prestacion do servizo implique a utilizacion, mesmo féra das dependencias
da propia empresa, de persoal da empresa contratista, esta debera observar o disposto nesta
clausula respecto do seu persoal. No estudo organizativo do contrato describiranse, se € o
caso, as funcions do persoal propio da empresa e a forma de as realizar.

O contrato executarase con suxeicibn as sUas clausulas, aos pregos de clausulas
administrativas e de prescricions técnicas e mais de acordo co manual de procedemento
elaborado polo contratista e aprobado pola Administracién do Parlamento.
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2. O prazo de execucién do contrato serd o establecido no punto 24 do cadro de
especificacions.

3. O contratista contara co persoal necesario para a execucion do contrato de acordo coa oferta
formulada. Este persoal dependera exclusivamente do adxudicatario, que tera todos os dereitos
e deberes inherentes 4 suUa calidade de empregador respecto do persoal, sendo a
Administracién parlamentaria allea as ditas relaciéns laborais.

O adxudicatario indicara os nomes das persoas adscritas & empresa que ten previsto designar
e que cumpran 0S requisitos que se exixisen no momento da sla aceptacion pola
Administracion parlamentaria. O adxudicatario estara obrigado a asignar para a execucion dos
traballos aos que se refire este prego os facultativos cuxo nome figure na sua oferta, coa
dedicacion definida nela. Polo tanto, durante a vixencia do contrato, o persoal asignado a este
con dedicacién completa non podera intervir noutro traballo. Asi mesmo, o adxudicatario non
podera substituir o persoal facultativo establecido na sua oferta sen a expresa autorizacion do
director dos traballos.

4. O contratista é responsable da organizacion do servizo, da calidade técnica dos traballos que
desenvolva e mais das prestacions e dos servizos realizados, nos termos do artigo 305 do
TRLCSP. A empresa contratista dispofiera para a execuciéon do contrato dunha estrutura
xerarquizada, a cal se precisara no estudo organizativo do servizo, que se fara responsable de
impartir aos seus traballadores as correspondentes ordes, criterios de realizacién do traballo e
directrices de como o distribuir. Corresponde, asi mesmo, a empresa contratista a vixilancia do
horario de traballo dos traballadores, as posibles licenzas horarias ou permisos, ou calquera
outra manifestacién das facultades do empregador. En todo caso, na forma establecida nestes
pregos, o servizo deberd quedar sempre convenientemente cuberto.

No caso de enfermidade, licenzas, permisos ou outras ausencias ou situacions similares do
persoal asignado ao servizo, o adxudicatario tomara as medidas oportunas para manter en
todo momento o nimero de efectivos persoais ofertados. Asi pois, durante as vacacions, os
permisos ou as licenzas do persoal asignado & prestacion do servizo, o adxudicatario debera
proceder & sUa substitucion por outro persoal da empresa coa mesma titulacion e nivel de
cofiecementos, circunstancia que se lle debera comunicar & Administracion parlamentaria por
escrito, con mencidon expresa e acreditacion dos datos identificativos e profesionais e
académicos do persoal substituto.

A extincién do contratos, non podera producirse en ningln caso a consolidacion das persoas
que tefan realizado os traballos obxecto do contrato.

5. Corresponderalle & Administracion parlamentaria os poderes de verificaciéon e control da
execucioén do contrato establecidos no TRLCSP.

6. E responsabilidade da empresa contratista facilitarlles aos seus traballadores todos os
medios materiais precisos para levar a cabo o seu traballo, incluidos os aparellos de
intercomunicacion e localizacion inmediata.

7. A formacion do persoal da empresa adxudicataria correra por conta dela, e en ninglin caso o
seu custo sera asumido polo Parlamento.

8. O adxudicatario esta, asi mesmo, obrigado ao cumprimento, baixo a sUa exclusiva
responsabilidade, das disposicions vixentes en materia laboral, de Seguridade Social e de
seguridade e saude laboral.

9. No caso de se producir unha suspension do contrato, haberd que aterse ao estipulado no
artigo 220 do TRLCSP e nas normas de desenvolvemento. De a Administracién parlamentaria
acordar unha suspension dos traballos, levantarase a correspondente acta de suspension.

10. O 6rgano de contratacion determinara se a prestacion realizada polo contratista se axusta
as prescriciéns establecidas para a slUa execucion e cumprimento. Para tal fin dispén das
prerrogativas establecidas no artigo 307 do TRLCSP.

11. A recepcion realizarase consonte o disposto nas alineas 1, 2 e 4 do artigo 222 do TRLCSP
e nos artigos 203 e 204 do RXLCAP.
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12. O prazo de garantia da prestacion dos servizos obxecto do contrato sera o establecido no
punto 25 do cadro de especificacions. Durante o periodo de garantia, o contratista esta
obrigado a reparar, pola sta conta, todas as deficiencias que se puideren observar, con
independencia das consecuencias que deriven das responsabilidades en que puidese incorrer,
de acordo co establecido neste prego e no artigo 305 do TRLCSP.

13. No punto 26 do cadro de especificacions poderase establecer a obriga do contratista de
concertar ou acreditar que dispén dun seguro de responsabilidade civil que cubra todas as
posibles responsabilidades perante a Administracién do Parlamento derivadas da execucién do
contrato e os posibles danos nos bens publicos que se ocupen ou utilicen.

14. Co motivo dun compromiso ambiental, o Parlamento de Galicia exixiralle ao contratista o
cumprimento, na execucion deste contrato, de boas préacticas ambientais no desenvolvemento
da sua prestacion do servizo e o debido cumprimento da lexislacién vixente.

Décimo sexta. Pagamentos ao contratista

O contratista terda dereito ao aboamento, conforme os prezos contratados, da prestacion
realmente executada. O importe da prestacion realizada acreditarase por medio da
presentacion da factura correspondente, asi como da documentacion que, de se estimar
precisa, xustifique a realizacion total ou parcial do contrato.

Procederd a emision da factura unha vez cumprida a prestacion obxecto do contrato ou a
partir do dia seguinte do asinamento da acta de recepcion positiva por parte da Administracién
e o0 contratista.

No caso de que a prestacién do servizo non acade o mes completo, o rateo da mensualidade
efectuarase por dias, de acordo coa seguinte formula [(cota mensual / dias do mes) « n° de
dias de prestacion do servizql.

A factura deberase presentar en formato electrénico no Punto xeral de entrada de facturas
electrénicas da Comunidade Auténoma de Galicia (SEF). O co6digo DIR3 que identifica o
Parlamento de Galicia no SEF é o seguinte:

CODIGO DIR3
ORGANO DE UNIDADE DE OFICINA | ORGANO |  UNIDADE
cIF RECEPTOR ENTIDADE | CONTRATACION | CONTRATACION | CONTABLE | XESTOR | TRAMITADORA
PARLAMENTO | PARLAMENTO | PARLAMENTO | PARLAMENTO
s15330018 | AR O | R A e 100000344 | 100000344 | 100000344

Correspondelle ao responsable do contrato a conformidade ou o rexeitamento das facturas
presentadas. No caso de conformidade coa prestacién, quen sexa responsable do contrato
conformara a factura correspondente. No caso contrario, emitird un informe da sOa
discrepancia, do que se lle dara traslado ao contratista. Este tera dereito ao periodo de
audiencia por un prazo de dez dias, contados a partir do dia seguinte ao da natificacion.
Simultaneamente, procederase ao rexeitamento da factura a través do Punto xeral de entrada
de facturas electrénicas da Comunidade Auténoma de Galicia (SEF) con indicaciéon dos
motivos. A factura quedard rexistrada como anulada no rexistro contable de facturas. O
pagamento do prezo relativo ao periodo controvertido non se tramitard mentres non se
emenden as deficiencias e tras a presentacién da nova factura.

O Parlamento procederd con caracter xeral ao aboamento da factura dentro dos trinta dias
seguintes & data de recepcién da factura correspondente. No entanto, cando legalmente ou no
contrato se dispofia un procedemento de aceptacion ou comprobacion mediante o cal se debe
verificar a conformidade dos bens ou servizos co disposto no contrato, a sia duraciéon non
podera exceder trinta dias naturais, contados desde a data de recepcién dos bens ou da
prestacion do servizo. Neste caso, o prazo de pagamento sera de trinta dias despois da data
en que ten lugar a aceptacioén ou verificacion dos bens ou servizos, incluso ainda cando a
factura se recibise con anterioridade a aceptacion ou verificacion.

No caso de que o Parlamento incorra en mora no seu pagamento nos termos indicados
anteriormente, debera aboarlle ao contratista 0os xuros de mora e a indemnizacion polos
custos de cobramento nos termos da Lei 3/2004, do 29 de decembro. Para que se inicie o
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cémputo do prazo para a devindicacion dos xuros, o contratista debera cumprir a obriga de
presentar a factura no Punto xeral de entrada de facturas electronicas da Comunidade
Auténoma de Galicia (SEF) no prazo de quince dias naturais desde o Ultimo dia do mes
natural do periodo facturado ou desde a data de recepcidn efectiva das mercadorias ou da
prestacion dos servizos.

Décimo sétima. Execucién do contrato

1. O contrato executarase con suxeicion as slas clausulas e de acordo coas instrucions que
para a sUa interpretacion lle dea ao contratista o 6rgano de contratacion. Actuard como
responsable do contrato a persoa designada no punto 27 do cadro de especificacions.

2. A execucion do contrato realizarase ao risco e ventura do contratista, e este sera
responsable da calidade técnica do servizo. Consonte o establecido no artigo 156 do
TRLCSP, non se podera iniciar a execucion do contrato sen a sta anterior formalizacion, agas
Nnos casos previstos nos artigos 112 e 113 do TRLCSP.

3. Corresponderanlle & Administracién parlamentaria os poderes de verificacién e control da
execucion do contrato establecidos no TRLCSP. O 6rgano de contratacion determinara se a
prestacion realizada polo contratista se axusta &s prescricions establecidas para a sta
execucion e cumprimento. Para tal fin dispon das prerrogativas establecidas nos artigos 297 ao
300 do TRLCSP.

4. No caso de se producir unha suspension do contrato, haberd que aterse ao estipulado no
artigo 220 do TRLCSP e nas normas de desenvolvemento. Se a Administracion parlamentaria
acorda unha suspension, levantarase a correspondente acta de suspension.

Décimo oitava. Confidencialidade e proteccién de datos

O contratista debera respectar o caracter confidencial de toda a informacién & que tefia acceso
con ocasion da execucion do contrato, especialmente a de caracter persoal. A dita informacion
non poderd ser utilizada, cedida ou copiada para outro fin distinto do que resulte da propia
execucion do contrato, nin sequera para os efectos de conservacion, polo que queda obrigado
ao cumprimento da lexislacién vixente en materia de proteccion de datos de caracter persoal,
conforme o disposto na Lei organica 15/1999, do 13 de decembro, de proteccién de datos de
caracter persoal (en diante LOPD); no Real decreto 994/1999, do 11 de xufio, polo que se
aproba o Regulamento de medidas de seguridade dos ficheiros automatizados que contefian
datos de caracter persoal, e no resto da lexislacion aplicable.

Se como consecuencia da execucion deste contrato o contratista debe acceder a datos de
cardcter persoal incluidos en ficheiros titularidade do Parlamento de Galicia, e para os efectos
de cumprir coa obriga do artigo 12.2 da LOPD, mediante esta clausula regilase o réxime e a
natureza do tratamento dos datos de caracter persoal pertencentes ao Parlamento de Galicia
(responsable do ficheiro ou tratamento) que realizard o contratista (como encargado do
tratamento) como resultado da prestacién do contrato.

Quen sexa contratista esta obrigado a gardar segredo e confidencialidade sobre os datos de
caracter persoal aos que tefia acceso con motivo da realizaciéon das suas tarefas ou funcions;
obriga que se compromete a seguir respectando unha vez finalizado o contrato e que lle impide
realizar calquera actuacion pola que directa ou indirectamente divulgue ou pofia en
cofiecemento de terceiras persoas non autorizadas calquera dato persoal ao que tefia acceso.

O devandito tratamento realizarase de conformidade co establecido na LOPD e no Real
decreto 1720/2007, do 21 de decembro, polo que se aproba o Regulamento de
desenvolvemento da LOPD.

Calquera tratamento dos datos de caracter persoal & marxe dos que expresamente deriven do
cumprimento deste contrato esta, agas acordo en contrario por escrito das partes,
expresamente excluido do seu obxecto.

O contratista recofiece as obrigas que o afectan respecto do tratamento de datos de caracter
persoal por conta de terceiros, para cuxo cumprimento asume, de conformidade co establecido
no artigo 12 da LOPD, os seguintes compromisos:
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a) Accederd aos datos de caracter persoal cuxo responsable é o Parlamento de Galicia
unicamente se tal acceso é necesario para a execucion deste contrato, e non utilizard ou
aplicara os citados datos para fin distinto do da dita execucion.

b) Tratara os datos segundo as instruciéns do Parlamento de Galicia.

¢) Informara o persoal que tefia acceso aos datos de caracter persoal das obrigas relativas ao
seu tratamento establecidas neste documento.

d) Adoptara as medidas técnicas e organizativas pertinentes, de conformidade co estipulado
nos artigos 81 e 82 do Real decreto 1720/2007, do 21 de decembro, para garantir a seguridade
e integridade dos datos de caracter persoal aos que tefia acceso, evitando a sua alteracion,
perda, tratamento ou acceso non autorizado. Para tales efectos, implantaranse nos ficheiros de
datos de caracter persoal as medidas de seguridade do nivel que correspondan en atencién a
natureza dos datos obxecto de tratamento.

e) Non lles comunicard en ningln caso a terceiras persoas os datos de caracter persoal aos
que tefia acceso.

Ao finalizar a relacién entrambas as partes derivada deste contrato, os datos de caracter
persoal utilizados polo contratista deberan ser destruidos ou devoltos ao Parlamento de Galicia;
0 mesmo destino debera darse a calquera soporte ou documentos en que conste algin dato de
caracter persoal obxecto de tratamento.

Sen prexuizo do exposto con anterioridade, o contratista estara facultado para conservar os
datos de caracter persoal, debidamente bloqueados, en tanto poida derivar responsabilidades
da sta relacion con Parlamento de Galicia ou cando exista unha obriga legal de conservacion
dos devanditos datos exixible a quen sexa contratista.

En todo caso, no non previsto nesta clausula, sera aplicable a normativa vixente en materia de
proteccion de datos persoais.

Décimo novena. Modificaciéon do contrato

Se durante a vixencia do contrato a Administracion parlamentaria detecta a conveniencia ou a
necesidade da sua modificacion, ou a realizacion de traballos non contratados, observarase o
disposto nos artigos 210, 211 e 219 e mais no titulo V do libro | do TRLCSP. Neste caso o
contratista vira obrigado & modificacion dos manuais de procedementos da alinea 1 da clausula
décimo quinta.

Vixésima. Resolucién do contrato

Son causas de resolucién do contrato, nos termos establecidos no artigo 112 do RXLCAP,
ademais das establecidas nos artigos 223 e 308 do TRLCSP, as seguintes:

a) O incumprimento das obrigas ou das prohibicions enumeradas neste prego.

b) A grave deficiencia na prestacion do servizo por parte do adxudicatario, debidamente
documentada polo Parlamento.

Vixésimo primeira. Penalidades

No caso de incumprimento do disposto neste prego e no prego de prescriciéns técnicas ou a
sua defectuosa prestacion, a Mesa do Parlamento podera optar indistintamente por:

a) Declarar resolto o contrato, con perda da garantia.

b) A imposicién das penalidades por parte do 6érgano de contratacién seran as previstas con
cardcter xeral nos artigos 212, 213 e 214 do TRLCSP, e en concreto as que se determinen no
punto 28 do cadro de especificacions.

As cantidades por imposicion de penalidades, logo do oportuno tramite de audiencia ao
contratista, seran deducidas na seguinte facturacion que proceda ou, de non ser posible, seran
efectivas sobre a garantia que se constituise. Neste caso, 0 contratista debera repofier ou
ampliar esta na contia que corresponda no prazo de dez dias habiles.

A penalidade econémica imposta non exclie a indemnizacion de danos e perdas a que poida
ter dereito a Administracion.
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En todo caso, a constitucion de mora do empresario non precisara intimacion previa por parte
da Administracion.

Vixésimo segunda. Réxime das notificacions

As notificacions que deban realizarse derivadas da tramitacion deste procedemento
poderanse efectuar por calguera medio que permita deixar constancia da slGa recepcion polo
destinatario. En particular, poderase efectuar mediante correo electrénico ao enderezo que os
licitadores designasen ao presentar as proposicions, nos termos establecidos no artigo 28 da
Lei 11/2007, do 22 de xufio, de acceso electrénico dos cidadans aos servizos publicos.

No caso de que o licitador ou o seu representante rexeite a notificacién, farase constar no
expediente, e especificaranse as circunstancias dos intentos de notificacion, polo que se tera
por efectuado o devandito tramite.

Vixésimo terceira. Interpretacion, recursos e xurisdicion

As decisions da Mesa de Contratacién poderan ser obxecto de recurso perante a Mesa do
Parlamento.

A Mesa do Parlamento ten a prerrogativa de interpretar os contratos administrativos e resolver
as dubidas que ofreza o seu cumprimento. Igualmente, podera modificar por razén de interese
publico os contratos e acordar a sua resolucion e determinar os efectos desta, dentro dos
limites e con suxeicion aos requisitos e efectos sinalados no TRLCSP e no RXLCAP.

Os acordos que dite a Mesa do Parlamento, logo do informe da Oficialia Maior e de
Intervencion e Asuntos Econdmicos, no exercicio das slUas prerrogativas de interpretacion,
modificacion e resolucion, seran inmediatamente executivos.

As cuestidns litixiosas sobre a interpretacion, a modificacion, a resolucion e os efectos dos
contratos administrativos seran resoltas pola Mesa do Parlamento. Contra os seus acordos,
que esgotan a via administrativa, poderase interpofier recurso contencioso-administrativo
perante o Tribunal Superior de Xustiza de Galicia, de acordo co disposto na lei reguladora da
devandita xurisdicion, sen prexuizo de que os interesados poidan interpofier recurso potestativo
de reposicion, previsto nos artigos 116 e 117 da Lei 30/1992, do 26 de novembro, de réxime
xuridico das administraciéns publicas e do procedemento administrativo coman.
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CADRO DE ESPECIFICACIONS DO CONTRATO

Obxecto do contrato

Implantaciéon dun sistema de xestién de seguridade da informacién, un servizo de
correlacion de eventos, un servizo de alerta temperd, a realizacion dunha auditoria
de seguridade e a adecuacion ao Esquema nacional de seguridade.

Necesidade que
coémpre satisfacer

Administracion electrénica.

Contar coas ferramentas adecuadas para automatizar tarefas e procedementos para
a xestion integral da seguridade, e dar cumprimento ao Real decreto 3/2010, do 8 de
xaneiro, polo que se regula o Esquema nacional de seguridade no ambito da

Cadigo
nomenclatura CPV

72000000-5 Servizos TI: consultoria, desenvolvemento de software, Internet e apoio.

Cadigo clasificacion

estatistica CPA- 62.02.20 Servizos de consultoria sobre sistemas e programas informaticos.
2002
Namero de STI-PA-2/2017.
expediente
Tramitacion Ordinaria.
Adm!S|on de Non se admiten.
variantes
Importe IVE Total
Auditoria de seguridade 24.000,00 € 5.040,00 € 29.040,00 €
Actualizacion de normativa | ¢ 50000 ¢ || 1.260,00 € 7.260,00 €
e procedementos
Implantacion do SXSI'e o || 1355900 || 2.730,00 € 15.730,00 €
correlador de eventos
Emprego do SXSI
Orzamento maximo || (importe anual) 6.000,00 € 1.260,00 € 7.260,00 €
de licitacion
Emprego do correlador de || o 555 09 ¢ || 4.620,00 € 26.620,00 €
eventos (importe anual)
Auditorias tecnicas | 14.000,00€ | 2.940,00 € 16.940,00 €
(importe anual)
Servizo de concienciacion
e sensibilizacién 10.000,00 € 2.100,00 € 12.100,00 €
(importe anual)
Total 95.000,00 € || 19.950,00 € 114.950,00 €
Total do valor estimado do contrato (o valor estimado do contrato vén
determinado polo importe total, tendo en conta calquera forma de opcion e 147.000,00 €

eventuais prorrogas, IVE excluido)

Partida
orzamentaria

O gasto imputarase & partida orzamentaria 01.01.111B.216 para o exercicio 2017, e
détase inicialmente coa seguinte desagregacion a teor do tipo de licitacion:

2017 (1) 2018 (2)

condicionado

existencia de crédito no exercicio

a P019 condicionado & existencia de
crédito no exercicio
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83.490,00 € | 62.920,00 € 31.460,00 € (se hai prérroga)

(1) Sumatoria dos 52.030 € que se corresponderian cos importes (IVE engadido) da
auditoria de seguridade, actualizacion de normas e procedementos, e
implantacion SXSI e correlador de eventos, e dos 31.460 € do emprego do SXSI,
emprego do correlador, servizo de concienciacién e auditorias técnicas durante
seis meses, de acadar a implantacion nun prazo minimo estimado dun mes
desde o asinamento do contrato (0 prazo maximo é tres meses)

(2) Impuatanse os seis meses restantes do servizo do contrato inicial, e outros seis
meses de haber prérroga.

Forma de
pagamento

O prezo da implantacion do SXSI e o correlador de eventos, asi como da auditoria de
seguridade e a definicion da normativa e procedementos aboarase tras a suUa
realizacion, acreditadas mediante a correspondente acta de recepcion, de acordo coa
factura expedida polo adxudicatario, verificada polo responsable competente do
Parlamento.

O pagamento do resto de servizos realizarase de xeito trimestral, de acordo coa
factura expedida polo adxudicatario, verificada polo responsable competente do
Parlamento. Esta factura trimestral incluira:

— Servizo do SXSI e correlacion de eventos de seguridade.
— Auditorias técnicas periédicas.
— Servizo de concienciacion a usuarios.

As facturas deberan ser presentadas no Punto xeral de entrada de facturas
electronicas da Xunta de Galicia (codigos DIR na clausula 16?).

Duracion do
contrato

A duracion do contrato sera dun ano desde a acta de implantacion do SXSI e o
sistema de correlacion de eventos de seguridade, prorrogable por ata un ano mais,
COs seguintes prazos:

— Tres meses desde inicio do contrato para implantacion do SXSI e do sistema de
correlacién de eventos de seguridade, e un ano desde entén de servizo.

— Tres meses desde inicio do contrato para entrega da auditoria de seguridade.

— Seis meses desde inicio do contrato para entrega da actualizacion normativa e
procedementos.

Prérrogas do
contrato

Polo tempo que acorde a Mesa do Parlamento ata un maximo doutro ano mais.

Se é o0 caso, a posible prérroga do contrato afectaria os servizos de emprego do SXSI,
emprego do correlador de eventos, auditorias técnicas e servizo de concienciacion e
sensibilizacion.

10

Revision de
prezos

O prezo desta contratacidon non sera obxecto de revision, xa que no célculo del foron
tidos en conta os factores econdémicos determinantes para manter o equilibrio
financeiro do contrato durante o posible prazo de execucién.

11

Solvencia
econdémica e
financeira

Declaracion relativa ao volume anual de negocios do licitador que, referida ao ano de
maior volume de negocio dos tres Ultimos concluidos, deber& ser, polo menos, unha
vez e media o valor anual medio do contrato (ou sexa, 142.500,00 €).

O volume anual de negocios do licitador acreditarase por medio das slUas contas
anuais aprobadas e depositadas no rexistro mercantil, de o empresario estar inscrito
no devandito rexistro, e no caso contrario polas depositadas no rexistro oficial en que
deba estar inscrito. Os empresarios individuais non inscritos no rexistro mercantil
acreditardn o seu volume anual de negocios mediante os seus libros de inventarios e
contas anuais legalizados polo rexistro mercantil.

12

Solvencia técnica
e profesional

Considerarase solvente a empresa licitadora que acredite 0s seguintes requisitos:
— Certificacions dos técnicos na ferramenta proposta para desenvolver o servizo de
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correlacién de eventos de seguridade.

— A empresa licitadora deberé estar certificada na ISO 27001, Sistemas de xestién
de Seguridade da informacién (SXSI), ou outra calquera analoga que acredite e
xustifique esta solvencia.

— O director do proxecto deberd estar certificado na CISA, Certificacion de auditor
de sistemas de informacién, ou outra calquera analoga que acredite e xustifique
esta solvencia.

13

Clasificacion

Non procede.

14

Obrigas
contractuais
esenciais

De acordo co previsto no artigo 64.2 do TRLSCP, a marxe de acreditar a solvencia
requirida, os licitadores deberan asumir o compromiso de adscribir & execucion do
contrato os medios persoais e materiais suficientes para levala a cabo
adecuadamente, medios que, a xuizo do 6rgano de contratacion, deberan cumprir os
requisitos seguintes, minimos para garantir a stia correcta execucion:

Rol Titulacion Experiencia e cofiecementos minimos

Experiencia minima de tres anos en
xestibn e implantacion de proxectos
informaticos

Titulacion  de

Xefe de proxecto .

grao superior

Experiencia minima de tres anos nas

Titulacion TIC tecnoloxias empregadas no obxecto da

de grao contratacién. Amplo  cofiecemento

superior sobre o0 Esquema nacional de
seguridade

Consultor/Analista
ENS

Os licitadores acreditardn no sobre A estas circunstancias, ademais de manifestar,
segundo o modelo de declaracién responsable que se achega como anexo IV, que a
totalidade do persoal que destinaran a prestacién do servizo cumpre estes requisitos.

Estas titulacions e nivel de cofiecementos técnicos exixidos terdn o caracter de
obrigas contractuais esenciais. A falsidade nas acreditaciéns profesionais e no nivel
de cofiecementos técnicos do persoal ofertado, deducida do contraste entre a oferta
técnica e os cofiecementos reais demostrados na execucion dos traballos, implicara
asumir responsabilidades fronte a Administracién parlamentaria e sera causa da
resolucién do contrato, consonte o establecido no artigo 223.f) do TRLCSP.

15

Subcontratacién

Permitese. No caso de manifestar o licitador no sobre A a intencién de subcontratar
parte do contrato, debera incluir no sobre C o anexo VI.

16

Criterios de
adxudicacion

I.- Criterios avaliables de forma automatica por aplicacion de férmulas, ata 54 puntos:

a.- Prezo: de 0 a 40 puntos: puntuaranse as ofertas de acordo coa seguinte formula:
Pi =40 . [(Ol — Oi) / (Ol — MO)]

sendo:

Pi: Puntuacion de oferta i

Ol: Orzamento de licitacion

Oi: Oferta i
MO: Mellor oferta.

b.- Melloras: ata 14 puntos
b.1.- Periodicidade das auditorias técnicas (4 puntos):

— Seis meses: 0 puntos
— Catro meses: 2 puntos
— Tres meses: 4 puntos.

b.2.- Tempo maximo de entrega de informes de incidentes de seguridade (4 puntos):

— Sete dias: 0 puntos
— Cinco dias: 1 punto
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— Tres dias: 2 puntos
— Undia: 4 puntos.

b.3.- Tempo maximo de resolucion de incidencias (3 puntos):

— Para unha prioridade 2, se se ofertan 4 horas: 1 punto
— Para unha prioridade 3, se se ofertan 8 horas: 1 punto
— Para unha prioridade 4, se se ofertan 24 horas: 1 punto.

b.4.- Tempo maximo de sensibilizacién a usuarios (3 puntos): se se realiza polo
menos unha tarefa de sensibilizaciéon a usuarios unha vez ao mes: 3 puntos.

Il.- Criterios cuxa cuantificacion depende de xuizo de valor, ata 46 puntos. Valor
técnico da oferta:

a.- Servizo de correlacion de eventos de seguridade: valorarase o procedemento que
se levara a cabo para a integracién cos sistemas do Parlamento de Galicia e as
caracteristicas e funcionalidades coas que conta a ferramenta. Tamén se valoraran as
medidas de acceso a ela para garantir o nivel de seguridade (12 puntos).

A reparticion da puntuacion desta alinea sera a seguinte:

— Caracteristicas da ferramenta: 5 puntos
— Procedemento de integracioén cos sistemas corporativos: 3 puntos
— Medidas para garantir a seguridade: 4 puntos.

b.- Novos procedementos: valorarase que os licitadores incldan a definicion e o
desenvolvemento de novos procedementos ou normativas a maiores dos minimos
exixidos no PPT. Para cada procedemento ofertado valorarase a idoneidade del e
mais o resumo/enfoque que se lle vai dar (8 puntos).

c.- Auditoria de seguridade: valorarase o enfoque co que os licitadores realizaran a
auditoria de seguridade; en concreto: (8 puntos).

— Tarefas (3 puntos)

— Cronograma (2 puntos)

— Obxectivos (1 punto)

— Fitos/entregas parciais (1 punto)

— Persoal dedicado a cada tarefa (1 punto): indicacién de que persoal realiza
cada tarefa.

d.- Sensibilizacién e formacién: valorarase o plan de formacién, a calidade dos
contidos, a duracidon axeitada e os procedementos que se empregaran para
sensibilizacion e formacién dos usuarios (8 puntos).

A reparticion da puntuacion desta alinea sera a seguinte:

— Definicién dos contidos e calidade destes: 4 puntos
— Procedementos de sensibilizacion: 4 puntos.

e.- Auditorias técnicas periddicas: valoraranse o0s aspectos que se inclian nas
auditorias relativos & Internet e & intranet a maiores dos xa requiridos no PPT,
relativos a aplicacions e servizos sobre os que se realizaran as ditas auditorias e os
mecanismos para comprobar os efectos das solucidns propostas para mitigar os

riscos de seguridade detectados (6 puntos).

f.- Plan de transicion e devolucion do servizo: este plan debera incluir o detalle da
documentacién que se xerara para garantir a continuidade de actividades unha vez
gue remate a prestacion do servizo. Valoraranse detalles de planificacion (fitos, plans
de accién e proxectos oportunos), o compromiso de prazos, a documentacion
desenvolvida, a amplitude dos recursos humanos dedicados, a planificacion de
reunions, asi como o compromiso das medidas correctoras para solucionar as
desviacions do plan que poidan xurdir (4 puntos).

17

Contido do sobre
B

Os licitadores deberan incluir neste sobre, en formato papel e en formato electrénico
(cedé, deuvedé, lapis de memoria...), a documentacion na que figuren as
caracteristicas da suUa oferta que acrediten e xustifiquen o cumprimento das
condiciéns que se establecen no prego de prescriciéns técnicas, os detalles ou as
precisions que considere convenientes para a mellor realizacion da prestacion obxecto
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da contratacion, asi como a documentacion que permita a valoracién dos criterios de
adxudicacion establecidos no punto 16 do cadro de especificacions suxeitos a xuizos
de valor, por non seren avaliables por formulas, escalas ou porcentaxes.

contido do sobre

Os licitadores deberan incluir neste sobre, en formato papel e en formato electrénico
(cedé, deuvedé, lapis de memoria...), a documentacion na que figuren as
caracteristicas da sua oferta que acrediten e xustifiquen o cumprimento das
condiciéns que se establecen no prego de prescriciéns técnicas e que permitan a

18 C valoracion dos criterios de adxudicacion avaliables mediante a aplicacién automatica
das férmulas, escalas ou porcentaxes establecidas no punto 16 do cadro de
especificacions.

En todo caso, modelo de proposicion que se insire como anexo V.
Garantia .
19 . Non se exixe.
provisional
20 || Garantia definitiva || Cinco (5) por cento do prezo de adxudicacion.
No caso de que o licitador que presentase a oferta economicamente mais vantaxosa
. conforme os criterios de valoraciébn do punto 16, estando en baixa anormal ou
Garantias X o ) . )
21 . desproporcionada, xustifique debidamente o importe ofertado, aquel terd que
complementarias S . . N
constituir unha garantia polo importe do 5 por cento do prezo de adxudicacion, IVE
excluido.
Presidente: o vicepresidente 1° da Mesa do Parlamento.
Vogais:
—a secretaria da Mesa do Parlamento
—a vicesecretaria da Mesa do Parlamento
29 Mesa de —o0 letrado oficial maior (en caso de ausencia poderao suplir un letrado do
contratacion Parlamento)
—a interventora do Parlamento (en caso de ausencia poderaa suplir a viceinterventora
do Parlamento).
Secretario: o xefe do Servizo de Persoal e Réxime Interior do Parlamento (en caso de
ausencia poderao suplir un funcionario ou funcionaria do Servizo).
— Sobre B: no dia e na hora que oportunamente se lles comunicara aos licitadores e
A d gue se publicara no Perfil de contratante da paxina web do Parlamento de Galicia.
23 pertura de
proposicions — Sobre C: no dia e na hora que oportunamente se lles comunicara aos licitadores e
que se publicara no Perfil de contratante da paxina web do Parlamento de Galicia.
O periodo de implantacion do SXSI e do sistema de correlacién de eventos de
seguridade serd de como maximo tres meses desde o inicio do contrato.
Prazo para a o . . o
- A auditoria de seguridade contara cun prazo méximo de entrega de tres meses desde
24 execucion do U
0 inicio do contrato.
contrato ] ] ] )
O prazo de entrega da epigrafe de normativa e procedementos serd de seis meses
desde o inicio do contrato.
Prazo de garantia L
25 9e Durante a execucién do contrato.
do servizo
Seguro de
26 responsabilidade Non se exixe.
civil
Responsable do , . .,
27 P Xefe do Servizo de Tecnoloxias da Informacion.
contrato
. En coherencia co establecemento de diferentes prazos para a realizacion das
28 Penalidades

entregas de servizos relativos a esta contratacion é imprescindible facer un
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seguimento rigoroso do cumprimento deste prazo e consecuentemente penalizar o
seu posible incumprimento polo adxudicatario, establecendo as seguintes
penalidades:

— Incumprimento do prazo de implantacién do SXSI e o sistema correlador de
eventos: penalidade do 1 % do importe do contrato polos danos e perdas para o
Parlamento de non contar coas ditas ferramentas en funcionamento.

— Incumprimento do prazo de entrega da auditoria de seguridade: penalidade do 1 %
do importe do contrato polos danos e perdas legais para o Parlamento de non
contar cunha auditoria de seguridade actualizada.

— Incumprimento do prazo de actualizacion da normativa e procedementos:
penalidade do 1 % do importe do contrato polos danos e perdas legais para o
Parlamento de non contar cunha normativa de seguridade actualizada e ampliada.

— Incumprimento da periodicidade das auditorias técnicas ofertado: 10,00 euros por
cada dia de atraso.

— Incumprimento do tempo méaximo de resolucion de incidencias ofertado: 100,00
euros por cada dia de atraso debido aos danos e perdas que lle ocasionarian ao
Parlamento que o adxudicatario non solucione as incidencias de seguridade no
prazo ofertado, co conseguinte problema de funcionamento para o Parlamento.

— Incumprimento do tempo maximo de entrega de informes de incidentes de
seguridade ofertado: 10,00 euros por cada dia de atraso debido aos danos e
perdas que lle ocasionarian ao Parlamento non cofiecer en tempo e forma as
causas, solucion e acciéns que hai que implementar para evitar nun futuro
incidentes de seguridade.

29

Acceso ao perfil
de contratante

www.parlamentodegalicia.gal
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ANEXO |

(sobre A)
DD e , con domicilio en
.............................. , 2 e, DOML L., DNI nam.
.................................. , expedidoen ...................oeeevevnnee e, Actuando (en nome propio
OU en representacion de ...........c.ovoviiitiiriiiieiie e e eeaees ), tendo cofiecemento das
condiciéns e dos requisitos que se exixen no Prego de clausulas administrativas particulares
da contratacion para a adxudicacién de contrato de

......................................................................... , para os efectos do establecido na clausula
vixésimo segunda do prego de clausulas administrativas para o caso de efectuar
notificaciéns, expresamente autorizo o Parlamento de Galicia a efectuar as notificacions que
se produzan como consecuencia da tramitacion deste procedemento a través do seguinte
correo electrénico:

(OF0 ] § (=Tl =] [<Te1 (o] o1 od o

Lugar
Data
Sinatura do/a licitador/a
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ANEXO I

(Sobre A)
Modelo de declaracion responsable

..................... domicilio en

rda , DNl ndm.
, expedido en ... , actuando (en nome propio
OU en representacion de .........ccovveiiiiieiie i e e e s ), tendo cofiecemento das

condiciéns e dos requisitos que se exixen no Prego de clausulas administrativas particulares
da contratacién para a adxudicacion do contrato de .........ccccceeveeeeeiiiiiiiiiiiieee e
para os efectos do establecido na clausula sexta do prego de clausulas administrativas que
rexe esta contratacion,

DECLARO RESPONSABLEMENTE:

— Que tanto a entidade coma quen a representa e asina esta declaracion tefien a
personalidade xuridica suficiente e, se é o caso, representacion verificada, e cumpren as
condiciéns de solvencia econdmica, financeira e técnica ou profesional exixidas para
participaren neste procedemento de contratacion.

— Que achegara en calquera momento que lle sexa solicitada polo Parlamento de Galicia a
documentacién acreditativa do cumprimento destas circunstancias.

— Que nin a persoa asinante da declaracion, nin a entidade a que represento, nin ningin dos
seus administradores ou representantes, se atopan incursos en suposto ningdn aos que se
refire o artigo 60 do TRLCSP.

— Que a entidade se atopa ao corrente no cumprimento das obrigas tributarias coa Facenda
estatal e autondmica e coa Seguridade Social impostas polas disposicions vixentes.

Lugar
Data
Sinatura e selo do/a licitador/a
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ANEXO Il

Modelo de aval
(para o caso de constituirse garantia mediante aval)

A ENHAAE ... (razén social da entidade
de crédito ou sociedade de garantia reciproca), co NIF n® ..........ccccovviiiiinnnne , con domicilio
(para efectos de notificacibn e requirimentos) Na .ccceeeeiiiccccieeee e
(rba/praza/avenida, cédigo  postal, localidade), e no seu nome D./D?

...................................................... (nome e apelidos das persoas apoderadas) con poderes
suficientes para obrigalo neste acto,

AVALA @ et (nome e apelidos ou razén social do
avalado), co NIF n® ... , en virtude do disposto no artigo 56.2 do
Regulamento xeral da Lei de contratos das administracions publicas, para responder das
SEQUINIES OBFMGAS ...veiiiiiiiiiiii et (detallar o obxecto

do contrato ou das obrigas asumidas polo garantido), perante o Parlamento de Galicia, por
importe de ......cccooceeeeennnnn (en letra e cifras).

A entidade avalista declara baixo a sUa responsabilidade que cumpre os requisitos previstos
no artigo 56.2 do Regulamento xeral da Lei de contratos das administracions publicas. Este
aval outérgase solidariamente respecto do obrigado principal, con renuncia expresa ao
beneficio de excusién e con compromiso de pagamento ao primeiro requirimento do
Parlamento de Galicia, con suxeicidbn aos termos previstos na lexislacién de contratos das
administracions publicas e nas suas normas de desenvolvemento.

Este aval permanecera vixente ata que o Parlamento de Galicia autorice a stia cancelacién ou
devolucion de acordo co establecido no Texto refundido da Lei de contratos do sector publico
e na lexislaciébn complementaria.

Lugar
Data
Sinatura e selo do/a licitador/a

VERIFICACION DE PODERES
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ANEXO IV
Declaracion responsable
(Sobre A)
DD e , con domicilio en
.................................................................... , nim. ......, DNI nam. ..........
expedido en .... , actuando (en nome propio ou en representacion de
.., co NIF/CIF nim. ..........ccccccvvvieennn, ), para 0s

efectos de participar na contratacmn administrativa para a prestacion do servizo
e conforme o disposto na clausula sétima do prego de clausulas administrativas, declara que
a totalidade do persoal que destinara & prestacion do servizo, no caso de resultar
adxudicatario, posue a titulaciéns e traballos previos exixidos no punto 14 do cadro de
especificacions.

Lugar
Data
Sinatura e selo do/a licitador/a
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ANEXO V
Modelo de proposicion

(Sobre C)
D D e , con domicilio en
.............................. , & e, NOML L., DNI nam.
.................................. , expedidoen ...................oe v v enn, @ctuando (en nome propio
OU en representacion de ...........c.ovve oot oieiiiiniie e e eeaees ), tendo cofiecemento das
condiciéns e dos requisitos que se exixen no Prego de clausulas administrativas particulares
da contratacion para a adxudicacién de contrato de

......................................................................... , comprométese a realizar a prestacion obxecto
do contrato con suxeicién as condicions establecidas no prego de prescricidns técnicas e de
clausulas administrativas particulares desta contratacién, polos seguintes importes:

Ofertado pola empresa
Prezo (excluido o IVE) | en letras:
) en numeros:
IVE en letras:
(B) en ndmeros:
Total en letras:
© en nameros:

Periodicidade das auditorias técnicas

Tempo maximo de entrega de informes
de incidentes de seguridade

Para prioridade 2

Tempo maximo de resolucion de

S . Para prioridade 3
incidencias

Para prioridade 4

Tempo maximo sensibilizacion a usuarios

Detalle individualizado do prezo:

Importe IVE Total

Auditoria de seguridade

Actualizacion de normativa e procedementos

Implantaciéon do SXSI e o correlador de eventos

Emprego do SXSI (importe anual)

Emprego do correlador de eventos (importe
anual)

Auditorias técnicas (importe anual)

Servizo de concienciacion e sensibilizacion
(importe anual)

(A) (B) ©)
Total:

Lugar
Data
Sinatura e selo do/a licitador/a
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ANEXO VI

(Sobre C)
D D e , con domicilio en
.............................. , T2 e, NOML L., DNI nam.
.................................. , expedidoen ...................oeeevevn e, Actuando (en nome propio
OU en representacion e .............ovve it iiriiiieine e et eerees ), tendo cofiecemento das
condiciéns e dos requisitos que se exixen no Prego de clausulas administrativas particulares
da contratacion para a adxudicacién de contrato de

......................................................................... , declara, ao abeiro do artigo 227 do TRLCSP,
que ten intencién de subcontratar a seguinte parte do contrato:

Descricién da parte do contrato que se subcontrata:

Importe

Nome ou perfil empresarial do subcontratista:

Lugar
Data
Sinatura e selo do/a licitador/a
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Prego de prescricions técnicas para a implantacion dun sistema de xestién de
seguridade da informacion, un servizo de correlacién de eventos, un servizo de alerta
temperd, a realizacion dunha auditoria de seguridade e a adecuacién ao Esquema
Nacional de Seguridade

A 11 0 o 110 [ o T 18664
A © ] o) (=103 1170 1= 18665
R T = =T [0 1S (0 1SR =T o] ] (o o1 PSSR 18666

3.1 Situacién inicial

3.2  Definicidn de normativa e procedementos

3.3 Auditoria de seguridade

3.4  Sistema de xestion de seguridade da informacion (SXSI)

3.5  Servizo de correlacion de eventos de seguridade

3.6 Auditorias técnicas periodicas

4 FOrmacion € CONCIENCIACION. ..........ceeveriieieeeeee ettt e e e e e e ee e e e e e e e e eeb e e e e e s e eesbaaseeesseeessbanes 18672
5 Prazo de execucion € duracion dO CONIALO.........uuueeeiiiieiiieiiiee e eeeee e e e e e e e ee s e e e eeeeenes 18673
6 AcOrdos de NIVEl de SEIrVIZO (SLA) ..ccuu ittt a e e e e sebe e eeeeas 18673

6.1.1 Parametros dos SLA

6.1.1.1 Cddigos de prioridade

6.1.2  Acordos de nivel de servizo (ANS)

6.1.2.1 Indicador 1. TMAXRES

6.1.2.2 Indicador 2. TDISPSERV

6.1.2.3 Indicador 3. TMAXPROC

6.1.2.4 Indicador 4. PERINF

6.1.2.5 Indicador 5. TMAXCON

6.1.2.6 Indicador 6. PORINCI

6.1.2.7 Indicador 7. PERAUDTEC

A o [T o To o (=30 i = o T- 1 Lo TR P PPPTT PSPPI 18678
7.1 Constitucién inicial

7.2 Modificacions de equipo durante o proxecto

S T = =T [0 1S (0TS [T - L RS 18679

8.1  Consideraciéns sobre a proteccion de datos de caracter persoal en servizos cloud computing
8.2  Cumprimento do Esquema Nacional de Seguridade

9  Plan de transicion € devoluCiON A0 SEIVIZO..........uuuueeiiieeiiieeee et e e eeaeeaeans 18682
10 (@ 11 1 1N 18683
10.1 Propiedade intelectual

1 Introducion

[1]. O Real decreto 3/2010, do 8 de xaneiro, polo que se regula o Esquema Nacional
de Seguridade (en diante, ENS) no ambito da Administracién electrénica ten
como finalidade a creacién das condiciéns necesarias de confianza no uso dos
medios electronicos, a través de medidas para garantir a seguridade dos
sistemas, os datos, as comunicacioéns, e 0s servizos electrénicos, que permita aos
cidadans e as administraciéns publicas o exercicio de dereitos € o cumprimento
de deberes a través destes medios.

[2]. Este real decreto establece os principios basicos e requisitos minimos que, de
acordo co interese xeral, natureza e complexidade da materia regulada,
permiten unha proteccién adecuada da informacidn e os servizos, 0 que esixe
incluir o alcance e procedemento para xestionar a seguridade electrénica dos
sistemas que tratan informacion das administraciéns publicas no ambito da Lei
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(31

2

(5]

(6].

11/2007, do 22 de xufio, de acceso electronico dos cidadans aos servizos
publicos.

O ENS esta constituido polos principios basicos e requisitos minimos requiridos
para unha proteccion axeitada da informacion. O Parlamento de Galicia (en
diante, PG) decide aplicar o ENS no exercicio da sia autonomia para asegurar o
acceso, integridade, dispoifiibiidade, autenticidade, confidencialidade,
trazabilidade e conservacion dos datos, informaciéns e servizos utilizados en
medios electrénicos que xestiona no exercicio das silas competencias.

Obxectivos
[4].

O Parlamento de Gallicia, co obxectivo de cumprir co Real decreto 3/2010 conta
cunha politica de seguridade e un Comité de Seguridade recofiecido polo seu
organo rector, a Mesa do Parlamento.

Ademais, existe un Documento de seguridade que recolle as politicas, normas e
procedementos que deben seguir, en materia de seguridade informatica, os
traballadores do Parlamento de Galicia para cumprir cos obxectivos de
seguridade marcados pola organizacion. Asi mesmo, desenvolveuse normativa
especifica a partir do Documento de seguridade. Toda esta normativa, que se
atopa publicada na intranet do Parlamento de Galicia, € de obrigado
cofiecemento e cumprimento por parte de todos os usuarios que interactian

cos sistemas de informacion do Parlamento de Galicia.

Dentro deste compromiso por parte do Parlamento de Galicia coas medidas de
seguridade, é preciso abordar algunhas tarefas que aseguren a completa
adaptacioén ao ENS. Estas tarefas son:

e Revisibn/actualizacion do Documento de seguridade do Parlamento de
Galicia e readaptacion dos procedementos nel detallados.

e Realizacion dunha auditoria de seguridade relativa a Lei organica de
proteccion de datos de caracter persoal e do grao de adaptacién ao
Esquema Nacional de Seguridade.

e Arealizacidn de auditorias técnicas periédicas.

e Mellora continua no grao de adaptacién ao ENS a través dunha
ferramenta que facilite a xestion de documentacion e procedementos.

e Aimplantacion dun servizo de correlaciéon de eventos de seguridade que
facilite a xestion de incidentes.

e Obtencibn da declaracion de conformidade e da declaracion de
aplicabilidade.
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3 Requisitos técnicos

3.1 Situacion inicial
[7]. O Parlamento de Galicia conta na actualidade cun Documento de seguridade

qgue precisa ser actualizado tendo en conta a evolucién dos sistemas de
informacién e os servizos que se prestan dende a institucion.

[8]. O Parlamento de Galicia xa levou a cabo unha auditoria para obter un plan de
adecuacion ao ENS. Nesta auditoria realizouse a correspondente andlise dos
sistemas en producién no PG, unha analise de riscos e establecéronse as
medidas precisas para mitigar/eliminar estes. Asi pois, este sera o punto de
partida para o comezo das tarefas relativas a esta contratacion.

[9]. O PG conta cos arquivos xerados a través da ferramenta MicroPilar (analise de
riscos), que seran facilitados ao adxudicatario para que poida facer uso deles
para a realizacion das modificacidns/actualizacions precisas, asi como para
incorporalos a ferramenta que permita unha futura xestion deles dunha maneira
mais sinxela.

3.2 Definicion de normativa e procedementos

[10]. O adxudicatario deberad analizar o Documento de seguridade actual e
proceder ao asesoramento para a definicibn e implantacion de
medidas/procedementos que ou ben non estan totalmente completos ou ben é
preciso actualizar. Para isto contara co apoio do Comité de Seguridade, que
colaborard co persoal consultor proporcionando a informacion, relativa ao
contorno, que precisen para levar a cabo a sla tarefa.

[11]. A elaboracion de documentos debera ser realizada polo persoal da empresa
adxudicataria e contar coa revision e aprobacion por parte do persoal do
Servizo de Tecnoloxias da Informaciobn e, de ser preciso, polo Comité de
Seguridade ou pola Mesa do Parlamento de Galicia.

[12]. O adxudicatario deberéa levar a cabo, partindo das conclusions da auditoria xa
realizada, o desenvolvemento da documentacién, procedementos,
configuracions, etc. precisos para avanzar no plan de adecuacion e
incrementar o grao de cumprimento do ENS.

[13]. Para a elaboracién dos diferentes procedementos ou normativas seguiranse as
guias do Centro Criptoloxico Nacional (http:// ccn-cert.cni.es) que existan ao
respecto.

[14]. En todo caso, os procedementos ou politicas cuxo desenvolvemento deberan
valorar os licitadores nas sias propostas seran os seguintes;

e Procedemento de xestion de ciberincidentes
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e Procedemento de xestion de vulnerabilidades
e Politica de copias de seguridade

e Procedemento de inventario de soportes

e Normativa de acceso remoto

[15]. O adxudicatario debera empregar as guias do CCN-CERT que existan ao

respecto para a elaboracion dos procedementos e os modelos que proporcione
o PG.

3.3 Auditoria de seguridade

[16]. O artigo 34 e o anexo lll do ENS establecen a necesidade de realizar un

procedemento de auditoria formal, polo menos cada dous anos, para
determinar a conformidade dos sistemas de informacion do ambito de
aplicacion do ENS. Asi mesmo, € preciso realizar a auditoria dos ficheiros de
datos de caracter persoal. Sera obxecto desta contratacion a realizacion e
presentacion de dita auditoria, que debera incluir os seguintes enfoques:

e Enfoque xuridico: realizacion de tramites ante a Axencia Espafola de
Proteccion de Datos (AEPD), adecuacion de tratamentos, cesions de
datos, dereitos de acceso, modificacién, cancelacion, etc.

e Enfoque organizativo: relativo a elaboracion de procedementos internos
para a xestion de datos de caracter persoal

z

e Enfoque técnico: relativo & revision de medidas de seguridade tales
como o acceso de datos a través de redes de comunicacions, as
politicas de cambio de contrasinais, politicas de backup, inventarios de
soportes, etc.

[17]. O ENS, no seu artigo 41, indica que os organismos e entidades de dereito

publico deben dar publicidade nas sedes electréonicas as declaracidons de
conformidade. Dentro do ambito desta contrataciéon, o adxudicatario tamén
debera colaborar co persoal do Parlamento de Galicia para a elaboracién da
correspondente declaracion de conformidade, sendo esta a etapa que
completa o ciclo integral de cumprimento do ENS.

[18]. No Real decreto 951/2015, do 23 de outubro, no punto Unico, apartado seis,

engadense ao artigo 27 do Real decreto 3/2010 os apartados 4 e 5, nos que se
indica que se formalizara un documento denominado declaracion da
aplicabiidade coa relacibn de medidas seleccionadas do anexo |l do Real
decreto e asinado polo responsable de seguridade. Sera obxecto desta
contratacion a elaboracidon deste documento. Como parte integral da
declaracién de aplicabilidade indicarase de forma detallada a correspondencia
entre as medidas compensatorias implantadas e as medidas do anexo Il do Real
decreto que compensan.
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[19]. Toda a documentacién que se xere durante o desenvolvemento da presente

3.4

contratacion debera ser entregada ao Parlamento de Galicia. En ningln caso o
adxudicatario sera propietario dela nin podera facer uso dela. Unha vez
rematado o marco contractual o adxudicatario debera destruir toda a
informacion xerada. O Parlamento de Galicia achegara ao adxudicatario o
modelo que este debera empregar para a elaboracién da documentacion.

Sistema de xestion de seqguridade da informacion (SXSI)

[20]. O cumprimento do ENS é un proceso de mellora continua, sendo precisa a

xeracion de nova documentacion e a actualizacion da existente. Co obxectivo
do mantemento e actualizacion futura dos diferentes procedementos, sistemas e
servizos, o adxudicatario debera prover unha solucion centralizada, ao estilo
cadro de mandos, que permita unha xestidn sinxela e eficiente da informacién
relativa a eles.

[21]. O Sistema de xestion de seguridade da informacién adquirirase na modalidade

de Software as a Service (SaaS). En todo caso, se o Parlamento de Galicia
decidise nun futuro cambiar de ferramenta, debera ser posible exportar a
informacion almacenada nela para poder incorporala noutras ferramentas.

[22]. A ferramenta deber& contemplar a xestion do cumprimento normativo (ENS) e

tamén a capa operativa (monitorizacién, inventariado, alertas, ...) sendo unha
solucion unificada e con niveis de automatizacion diferenciais.

[23]. A ferramenta permitira tamén a xestion integral dos arquivos ao amparo da Lei

15/1999, do 13 de decembro, de proteccidn de datos de caracter persoal e do
Real decreto 1720/2007, do 21 de decembro, polo que se aproba o
Regulamento de desenvolvemento da Lei organica 15/1999, do 13 de
decembro, de proteccibn de datos de caracter persoal. Dentro desta
contratacion incluirase a xestion dos arquivos de datos de caracter persoal do
Parlamento de Galicia a través do SXSI.

[24]. O Parlamento de Galicia conta con ferramentas para a xestion de incidencias,

GLPI (http://www.glpi-project.org/), xestion de inventario informatico (OCS
Inventory, http://www.ocsinventory-ng.org/), xestibn de cursos en modalidade de
teleformacion (Moodle, https://moodle.org), monitorizacion de eventos de
sistema (Nagios, www.nagios.org). A plataforma obxecto da contratacion debe
poder integrarse con estas aplicacidns, de xeito que sexa posible conectar con
elas e empregar a informacién que almacenan para poder xerar os informes que
se precisen. Esta integracion ten que realizarse de xeito totalmente transparente
para o usuario da plataforma. O adxudicatario debera encargarse de levar a
cabo a integracion entre o SXS| e as ferramentas identificadas neste paragrafo.
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[25]. Asi mesmo, a ferramenta deber permitir incorporar, consultar e modificar os
documentos xerados a través da ferramenta MicroPilar (https://www.ccn-
cert.cni.es/publico/herramientas/pilars5/tools/index.html).

[26]. A ferramenta debe cumprir co ciclo de mellora continua Plan-Do-Check-Act
(PDCA).

[27]. Sera posible definir os roles, responsabilidades e competencias indicadas polo
ENS, de acordo coa guia CCN-STIC-801, do Centro Criptoléxico Nacional (CCN).

[28]. A plataforma debera permitir levar a cabo a xestiobn documental, xestion de
riscos, xestion de proxectos, realizacion de auditorias, acordos de nivel de servizo,
revision de métricas e indicadores, etc.

[29]. Debe ser posible avaliar o grao de cumprimento das medidas aplicables, en
diferentes momentos (iteraciéns) e de forma que poidan compararse 0s
resultados de ditas iteraciéons para o seguimento evolutivo dos puntos auditados.
Cada un destes puntos xerara documentacion relativa a graos de cumprimento,
medidas de mellora precisos, etc.

[30]. As condiciéns incluidas polos provedores contrastaranse cunha lista de control
gue incluira, entre outras, elementos relativos a informacién proporcionada,
ubicacioén do tratamento, existencia de subencargados, politica de seguridade,
dereitos do usuario e obrigas legais do prestador do servizo. Asi mesmo,
garantirase o retorno dos datos sen perda da integridade dos mesmos.

[31]. O provedor garantira expresamente que os datos persoais non se empregaran
para outra finalidade que non tefia relacidbn co servizo contratado. Deberase
incluir toda a informacion sobre a intervencibn de terceiras empresas no
tratamento dos datos e unha garantia xuridica axeitada sobre a ubicacion
destes.

[32]. O provedor debera acreditar que conta cunha certificacion de seguridade
axeitada e as auditorias realizadas por terceiros para garantir esta. Asi mesmo, é
recomendable que os datos se atopen cifrados.

3.5 Servizo de correlacion de eventos de seguridade

[33]. A seguridade mais eficaz empeza pola visibiidade en tempo real da
actividade das redes, as bases de datos, os sistemas e as aplicacions, de xeito
gue se poida obter informacidén util en tempo real para identificar, comprender e
responder &s ameazas ocultas.
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[34]. Para o Parlamento de Galicia ten un especial interese a posibilidade de dispor
dunha ferramenta que permita a analise en tempo real das alertas de
seguridade xeradas polos compofientes hardware ou software que conforman
os diferentes sistemas de informacién en producion na institucion.

[35]. Por iso, sera obxecto desta contratacidn a provision dunha ferramenta que
achegue as ditas funcionalidades. Dita ferramenta achegarase na modalidade
de SaaS, evitando a adquisicibn de hardware ou licenzas por parte do
Parlamento de Galicia, pero garantindo o acceso a ela por parte dos
administradores de seguridade.

[36]. O servizo incluird a provision do hardware e o software precisos para a
prestaciéon, as actualizacions periddicas deste, asi como a administracion e a
operacion da infraestrutura precisa ha modalidade 24x7. O persoal designado
polo Parlamento de Galicia tera acceso a administracion da plataforma.

[37]. A explotacion deste servizo debera permitir manter un equilibrio entre a
deteccion de alertas de seguridade e o esforzo preciso para solucionalas e
documentalas.

[38]. En xeral, debera ser posible:

e Recoller, analizar e presentar informacién de dispositivos de rede e de
seguridade

e Facilidades de identificacion de accesos (logs)

e Deteccidon de vulnerabiidades e comprobacion de cumprimento de
politicas de seguridade

e Capacidade de incluir fluxos da rede

e Posibilidade de inclusiéon do contexto da actividade da rede, o contexto
dos usuarios/activos, rexistros de aplicaciéons e reduciéon de incidentes en
alertas reais.

e Correlacionado de logs de sistemas operativos, bases de datos e
aplicacions

e Manexo de privilexios de usuarios e servizos, acceso a directorios,
deteccién de cambios de configuracions.

e Resposta e revision de incidentes de seguridade

[39]. Os logs, unha vez configurados, estaran dispofibles para realizar consultas e
analise forense para investigar incidentes de xeito axil, buscar indicadores de
ameazas persistentes avanzadas (APT) e facilitar a superacién das debilidades
detectadas polas auditorias de cumprimento. Combinarase o acceso a datos
histéricos coa posibilidade de ver os detalles de cada evento especifico.

[40]. A plataforma deberd ser capaz de procesar eventos de xeito que o
crecemento do nimero destes non supofia un limite para a infraestrutura do
Parlamento de Galicia. Asi mesmo, a plataforma permitira incluir as fontes de
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informacion que o Parlamento de Galicia decida incluir para levar a cabo a
monitorizaciéon, de xeito que sexa sinxelo e transparente a inclusion de novas
fontes como consecuencia nos cambios que se poidan producir na infraestrutura
Cco paso do tempo.

[41]. A solucidn permitira eliminar os procesos manuais de revisions de logs e
aproveitar a informacion recompilada de cara ao cumprimento da normativa
relativa ao Esquema Nacional de Seguridade, co fin de satisfacer os seus
requisitos € manter ao minimo os gastos e o traballo de auditoria.

[42]. Sera posible configurar diferentes paneis de informacion, pistas de auditoria
exhaustivas e modelos de informes en diferentes formatos (web, pdf, folla de
calculo, ...)

[43]. No caso de que se produza un incidente de seguridade o licitador debera
entregar un informe relativo ao dito incidente incluindo a deteccion del e as
medidas que se deben tomar para mitigalo. O prazo maximo para a entrega do
informe ser& de 7 dias.

3.6 Auditorias técnicas periodicas

[44]. Para que o camifio a seguir no ambito da ciberseguridade permita visualizar
avances € preciso determinar cales son o0s puntos febles da organizacién,
determinar medidas para protexer 0s activos e realizar auditorias para
comprobar a efectividade das ditas medidas.

[45]. Sera obxecto desta contratacion a avaliacion periédica do nivel de
seguridade do Parlamento de Galicia, mediante a realizacion de auditorias de
seguridade que deberan incluir, polo menos, os seguintes aspectos:

e Revision de aplicacions web e sitios de alto risco/valor para o Parlamento
de Gallicia

¢ Analise de ameazas de malware

e Deteccion de vulnerabilidades explotadas nos servidores e equipos da
organizacion

¢ Deteccion de fugas de informacion dende o interior do Parlamento

e Analise do largo de banda do Parlamento coa finalidade de detectar as
aplicaciéns con maior consumo e os sitios web aos que se accede

[46]. Os licitadores deberan detallar nas suas ofertas os aspectos que se incluirdn nas
ditas auditorias, que en calquera caso incluiran, como minimo, os recollidos no
punto [45]. Realizarase unha auditoria técnica polo menos cada seis meses.

[47]. Non se admitird a entrega de auditorias xeradas automaticamente (informes
periédicos) sen incluir as acciéns a implementar para solucionar as ameazas que
se detecten. O PG revisara e validara as auditorias técnicas entregadas, asi
como as medidas correctoras propostas.
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4 Formacién e concienciacién

[48]. O adxudicatario debera formar os usuarios dos sistemas de informacion sobre
as obrigas que deben ter en conta para o cumprimento da normativa de
proteccion de datos (LOPD) e seguridade (ENS). Debera, tamén, formar os
responsables de seguridade e os membros do Comité de Seguridade TIC do
Parlamento de Galicia, dado que son os encargados de coordinar e controlar o
correcto cumprimento das medidas establecidas no documento de seguridade.

[49]. A formacién poderase impartiir a través dunha plataforma online de
teleformacion ou ben de xeito personalizado a través da plataforma de xestion,
no caso de que esta permita xerar altas e manuais personalizados por roles ou
usuarios. Para o caso dos membros do Comité de Seguridade TIC debera ser
necesariamente presencial.

[50]. O adxudicatario entregara na sua oferta un plan detallado dos contidos da
formacién e a sua duraciéon estimada en horas. Ademais, certificara, unha vez
realizada ou impartida a dita formacion, a través dunha xustificacion
acreditativa a asistencia dos usuarios a ela.

[51]. O adxudicatario tamén realizara xornadas de concienciacion, de caracter
presencial para o persoal do Parlamento de Galicia, que establecera distintas
guendas ou grupos para o seu desenvolvemento mais eficiente e acadar a
maior difusiéon posible delas. Tera unha duracién aproximada de 1 hora para
cada quenda ou grupo. As xornadas de concienciacion presenciais realizaranse
unha Unica vez durante a vixencia do contrato.

[52]. Dado que os usuarios son o punto mais feble dos sistemas de seguridade, os
licitadores incluran no servizo a realizacion periédica de accions de
sensibilizacion a todos os usuarios dos sistemas de informacion do Parlamento de
Galicia. Os licitadores deberan detallar cal sera o procedemento que
empregaran para realizar as ditas tarefas de sensibilizacion. Os licitadores
deberan realizar como minimo unha accién de sensibilizacion cada 2 meses.

[53]. Os materiais que se empregaran nas tarefas de sensibilizacion incluiran pilulas
relativas a informacién, os soportes, o posto de traballo e os dispositivos mdbiles.

[54]. As tarefas de sensibilizacion dividiranse en diferentes etapas. Como minimo,
estas etapas incluiran as seguintes:

e Ataques dirixidos iniciais: exercicios para avaliar o nivel de concienciacion
en seguridade dos usuarios dos sistemas da informacion, & vez que se
trata de espertar o seu interese por aprender mais. Estes exercicios poden
ter forma de ataques sorpresa. Poderan incluirse ataques por correo
electrénico, a través de pendrive USB, malware malicioso, etc.
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e Posteres e tripticos: emprego/distribucion de graficos para concienciar os
usuarios para que se consideren unha parte activa da seguridade da
organizacion.

e Proceso formativo: distribucion de material para a slua lectura e
visualizacion. Poderan transmitirse consellos e boas practicas no posto de
traballo e ambito laboral, repasar os conceptos chaves e as medidas de
seguridade basicas, asi como boas practicas cando se traballa con
informacion sensible. Asi mesmo, poderan distribuirse documentos de
texto que contefian informacién sobre os conceptos, medidas e boas
practicas mencionadas nas presentacions e os videos interactivos, e
ofrecer imaxes con consellos ou recordatorios para poér durante varios
meses como salvapantallas ou fondos de escritorio e mesmo realizacion
de test de autoavaliacion para comprobar os cofiecementos adquiridos.

e Consellos de seguridade: A modo de resumo incliense uns ficheiros con
graficos que contefien consellos teméaticos para reforzar o aprendido.
Estes materiais pédense enviar por correo, publicar nun blogue interno ou
distribuirse de forma impresa.

e Ataques dirixidos de recordatorio: realizacion de ataques de recordatorio
para avaliar o grao de sensibilizacién dos usuarios.

e Calquera outra medida que o licitador considere oportuna e asi tamén o
estime o PG.

5 Prazo de execucion e duracion do contrato

[55]. A auditoria de seguridade e a implantacion do SXSI e o correlacionador de
eventos debera realizarse no prazo de tres meses desde a formalizaciéon do
contrato, momento no que se formalizara a stia recepcidon mediante acta de
recepcion.

[56]. A actualizacion da normativa e procedementos debera estar ultimada no
prazo de seis meses desde a formalizacién do contrato.

[57]. A partr da data da acta de recepcion de implantacion do SXSI e
correlacionador de eventos comezara a computarse a duraciobn dun ano do
servizo.

6 Acordos de nivel de servizo (SLA)
[58]. Definiranse os acordos de nivel de servizo (SLA) como os acordos entre o PG e o
adxudicatario da presente contratacion nos que se definen os obxectivos do
servizo e as responsabilidades das duas partes.

[59]. Os acordos definiran as métricas sobre as que o PG avaliara a actividade do
adxudicatario.
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[60]. Os SLA non teran un caracter permanente e poderan ser obxecto de revisidns
periédicas ou puntuais.

[61]. De seguido amdsase a relacion de SLA aplicables dende o momento do inicio
dos servizos obxecto deste contrato

6.1.1 Parametros dos SLA

[62]. Para establecer as métricas dos SLA definiranse o criterio de prioridade das
incidencias producidas.

[63]. Determinarase a prioridade dunha incidencia segundo o impacto no conxunto
de procesos afectados e segundo a urxencia da solucion. A seguir amdsanse 0s
codigos de prioridade.

6.1.1.1 Cédigos de prioridade

Impacto
Alto Medio Baixo
Moi alta 1 2 3
Urxencia Alta 2 3 4
Media 3 4 5
Baixa 4 5 6

Taboa 1. Cédigos de prioridade
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6.1.2 Acordos de nivel de servizo (ANS)

6.1.2.1 Indicador 1. TMAXRES

Indicador TMAXRES
Titulo Tempo méaximo de resolucién de incidencias
Obxectivo Reducir o tempo de resolucién de incidencias relativas ao

servizo

Descricién do servizo

Tempo maximo de resolucion de incidencias relativas ao
emprego das ferramentas descritas no PPT, reflectindo a eficacia
do servizo da ferramenta SXSI e a ferramenta SIEM

Responsable do indicador

O responsable designado polo adxudicatario como encargado da
medicién e o cumprimento. O responsable do STI, como encargado
da definicion e o seguimento.

Niveis de servizo

Tempo de resposta inmediato

TMAXRES <= 8 horas para cédigo de prioridade 2
TMAXRES <= 24 horas para cédigo de prioridade 3
TMAXRES <= 48 horas para cédigo de prioridade 4

Periodicidade de revision

Mensual

Métricas Para cada incidencia:
TMAXRES = [Data-hora resoluciéon e comunicacién incidencia] -
[Data-hora apertura incidencia]
TMAXRES <= Tempo reflectido no ANS

Outros

6.1.2.2 Indicador 2. TDISPSERV

Indicador TDISPSERV
Titulo Tempo de dispofiibilidade do servizo
Obxectivo Garantir ao maximo o tempo durante o cal o servizo esta

dispofiible

Descricién do servizo

Maximizar a dispofiibilidade para o seu emprego das
ferramentas descritas no PPT, reflectindo a eficacia do servizo da
ferramenta SXSI e a ferramenta SIEM

Responsable do indicador

O responsable designado polo adxudicatario como encargado da
medicién e o cumprimento. O responsable do STI, como encargado
da definicion e o seguimento.

Niveis de servizo

TDISPSERV >=99%

Periodicidade de revision

Mensual

Métricas

TDISPSERV >= porcentaxe reflexada no ANS

Outros
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6.1.2.3 Indicador 3. TMAXPROC

Indicador TMAXPROC
Titulo Tempo maximo de elaboracién de procedementos
Obxectivo Reducir o tempo de definicién de procedementos

requiridos neste PPT

Descricién do servizo

Tempo méaximo para a entrega dos procedementos
definidos neste PPT.

Responsable do indicador

O responsable designado polo adxudicatario como encargado da
medicién e o cumprimento. O responsable do STI, como encargado
da definicion e o seguimento.

Niveis de servizo

TMAXPROC <= 6 meses

Periodicidade de revision

Trimestral

Métricas

TMAXPROC= [Data entrega procedementos] - [Data inicio contrato]
TMAXPROC <= Tempo reflectido no ANS

Outros

6.1.2.4 Indicador 4. PERINF

Indicador PERINF

Titulo Periodo maximo de entrega de informes de incidentes de
seguridade

Obxectivo Reducir o tempo de elaboracién dos informes de

incidentes de seguridade, coa deteccion e as medidas para palialos

Descricién do servizo

Tempo maximo para a entrega dos informes relativos aos
incidentes de seguridade que se tefian producido.

Responsable do indicador

O responsable designado polo adxudicatario como encargado da
medicién e o cumprimento. O responsable do STI, como encargado
da definicion e o seguimento.

Niveis de servizo

PERINF <= 7 dias

Periodicidade de revision

Mensual

Métricas

PERINF <= Tempo reflectido no ANS

Outros

6.1.2.5 Indicador 5. TMAXCON

Indicador

TMAXCON

Titulo

Tempo maximo entre acciéns de concienciacién dos
usuarios

Obxectivo

Reducir o tempo transcorrido entre as acciéns que se
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leven a cabo para concienciar os usuarios dos sistemas de
informacion

Descricién do servizo

Tempo maximo entre as acciéns de concienciaciéon dos
usuarios. Implantarase un procedemento para levar a cabo acciéns
de xeito periddico, previa supervisién por parte do STI

Responsable do indicador

O responsable designado polo adxudicatario como encargado da
medicién e o cumprimento. O responsable do STI, como encargado
da definicion e o seguimento.

Niveis de servizo

TMAXCON <= 2 meses

Periodicidade de revision

Mensual

Métricas

TMAXCON <= Tempo reflectido no ANS

Outros

6.1.2.6 Indicador 6. PORINCI

Indicador PORINCI
Titulo Porcentaxe de incidentes de seguridade non detectados
Obxectivo Aumentar a calidade do servizo, medindo a influencia do

servizo prestado na seguridade percibida polo Parlamento de
Galicia, respecto a deteccién de incidentes de seguridade

Descricién do servizo

Porcentaxe de incidentes de seguridade que se produzan
no Parlamento de Galicia nos que o adxudicatario non colaborase
para a sUa deteccion.

Responsable do indicador

O responsable designado polo adxudicatario como encargado da
medicién e o cumprimento. O responsable do STI, como encargado
da definicion e o seguimento.

Niveis de servizo

PORINCI <= 3%

Periodicidade de revision

Mensual

Métricas PORINCI = [n°® incidentes sen participacion] * 100 / [n° total de
incidentes]
PORINCI <= porcentaxe minimo esixido

Outros

6.1.2.7 Indicador 7. PERAUDTEC

Indicador PERAUDTEC
Titulo Periodicidade das auditorias técnicas
Obxectivo Aumentar a calidade do servizo, reducindo o prazo de

realizacion de auditorias técnicas para implantar medidas que
melloren a seguridade

Descricién do servizo

Tempo maximo que debe transcorrer entre a realizacion
de auditorias técnicas encamifiadas a definir as contramedidas a
implementar as medidas que mitiguen as ameazas que se
detecten.
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Responsable do indicador O responsable designado polo adxudicatario como encargado da
medicién e o cumprimento. O responsable do STI, como encargado
da definicion e o seguimento.

Niveis de servizo PERAUDTEC <= 6 meses

Periodicidade de revisién Anual

Métricas PERAUDTEC <= tempo reflectido no ANS
Outros

7 Equipo de traballo

7.1 Constitucion inicial

[64]. A empresa adxudicataria pord a disposicion do proxecto un equipo que debera
estar constituido como minimo por 3 persoas. Seran desexables polo menos os
seguintes roles:

o 1 xefe de proxecto: é o responsable por parte do provedor do proxecto.
Tera experiencia contrastada no sistema proposto, xestiéon de
proxectos e nas tecnoloxias nas que se desenvolvan as aplicacidns.
Colaborara na analise da solucién.

e 2 consultor / analista de ENS. Debera ter un amplo cofiecemento sobre o
Esquema Nacional de Seguridade e tamén cofiecementos informaticos.
Sera o perfil responsable de elaborar a andlise de procedementos a
incorporar a plataforma.

[65]. A empresa licitadora identificard na sUa proposta as persoas que
desempefiaran cada rol e incluira o historial profesional de cada unha delas. As
devanditas persoas deberan ter a capacidade requirida, co fin de asegurar a
calidade do sistema e a produtividade dos recursos para asegurar O
cumprimento en calidade e prazos.

[66]. O equipo humano do proxecto debera estar formado polos compofientes
relacionados na oferta adxudicataria coa previa aceptacion do PG. A empresa
debe comprometerse & adscricion dos medios humanos recollidos na sua oferta.

7.2 Modificacions de equipo durante o proxecto

[67]. A valoracion final da produtividade e calidade dos traballos dos membros do
equipo corresponde ao responsable do contrato, sendo a sua potestade
solicitar o cambio de calquera dos compofientes do equipo por outro de igual
categoria se existen razons xustificadas que o aconsellen. Esta substitucién
deber3 ser avisada con quince dias de antelacion.

[68]. Poderdan autorizarse cambios nesta composicién sempre que:
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e Se presente unha xustificacion escrita detallada e suficiente na
que se explique o motivo do cambio.

e Se presenten posibles candidatos cun perfil de cualificacion igual
ou superior ao da persoa a substituir.

e O responsable do contrato por parte do PG acepte os candidatos
propostos.

[69]. Con caracter xeral establécese un periodo de proba de 2 semanas. Se a
finalizacién deste periodo o responsable do contrato por parte do PG non
xulgase axeitado ao persoal provisto polo adxudicatario, podera solicitar a sua
substitucion.

8 Requisitos legais

8.1 Consideracions sobre a proteccion de datos de cardcter
persoal en servizos “cloud computing”

[70]. O adxudicatario queda expresamente obrigado a manter
indefinidamente absoluta confidencialidade e reserva sobre calquera dato
que puidese cofiecer con ocasibn do cumprimento do contrato,
especialmente os de caracter persoal, incluidos en ficheiros declarados
ante a Axencia de Proteccion de Datos e dados de alta no
correspondente Rexistro Xeral de Proteccién de Datos, que non podera
copiar ou utilizar con fin distinto ao que figura neste documento, nin
tampouco ceder a outros nin sequera a efectos de conservacion.

[71]. De conformidade coa disposicion adicional vixésimo sexta do TRLCSP, o
licitador quedara obrigado ao cumprimento do disposto na Lei organica
15/1999, do 13 de decembro, sobre proteccion datos de caracter persoal,
e a sua normativa de desenvolvemento, contida no Real decreto
1720/2007, do 21 de decembro, e especialmente ao establecido no artigo
12, apartados 2, 3 e 4 da citada lei organica.

[72]. Se 0o encargado do tratamento presta 0 servizo nos seus propios locais,
alleos aos do responsable do ficheiro, debera elaborar un documento de
seguridade nos termos esixidos polo artigo 88 deste regulamento ou
completar o que xa elaborase, no seu caso, identificando o ficheiro ou
tratamento e o responsable del mesmo e incorporando as medidas de
seguridade a implantar en relaciéon con devandito tratamento.

[73]. Entre os datos persoais obxectos do tratamento atépanse datos de nivel
alto, polo que en todo caso o adxudicatario debera implementar as
medidas de seguridade para o cumprimento do establecido para este
nivel no referido real decreto.
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[74]. Ao finalizar o contrato o adxudicatario procedera a entrega dos datos ao
Parlamento de Galicia ou, a indicacién deste, & stia portabilidade a outra
empresa. Trala devolucion dos datos, deberad levar a cabo a sua
destrucion ou borrado seguro nas infraestruturas en que sexan
almacenados conforme as normas vixentes.

[75]. Os provedores deberan acreditar que estan localizados dentro do Espazo
Econdmico Europeo (paises da Union Europea e Islandia, Liechtenstein e
Noruega). Non se admitirdn solucidns que se localicen noutros paises,
ainda garantindo un nivel adecuado de proteccién dos datos de caracter
persoal, xa que isto daria lugar a unha transferencia internacional de
datos. Esta localizacion afecta non s6 a sede do provedor, senén tamén a
localizacibn de cada un dos recursos fisicos que emprega para
implementar o servizo, de forma directa ou subcontratada. Os datos
poderan estar en calquera momento en calquera sitio, pero os dereitos e
obrigaciéns relativos aos devanditos datos tefien que garantirse sempre.

[76]. O Parlamento de Galicia segue sendo responsable do tratamento dos
datos polo que a normativa aplicable ao cliente e ao prestador do servizo
€ a lexislaciéon espafiola sobre proteccién de datos (Lei organica 15/1999,
do 13 de decembro, e Regulamento de desenvolvemento -RLOPD-
aprobado polo RD 1720/2007), que en ningun caso podera modificarse
contratualmente.

[77]. Os licitadores terdn que indicar se intervefien ou non terceiras empresas
(subcontratacién) na prestacion do servizo e, de ser asi, delimitar
xenericamente 0s servizo nos que participaran. Os subcontratistas deberan
ofrecer as mesmas garantias xuridicas para o tratamento dos datos que se
lle esixen ao licitador neste prego de prescricions técnicas.

[78]. Os licitadores deberan acreditar que dispofien dunha certificaciéon de
seguridade axeitada, indispensable para garantir a integridade dos datos
persoais, evitar accesos non autorizados e recuperar a informacioén no caso
de que se produzan incidentes de seguridade.

[79]. O adxudicatario deberad informar ao PG sobre as incidencias de
seguridade que afecten os datos dos que o propio PG é responsable, asi
como das medidas adoptadas para resolvelas ou das medidas que se
deben adoptar para evitar os danos que poidan producir.

[80]. Os licitadores recolleran nas stias ofertas os mecanismos que proporcionaran
para garantir o borrado seguro dos datos cando o solicite o PG e, en todo caso,
a finalizacion do contrato.

8.2 Cumprimento do Esquema Nacional de Sequridade

[81]. O adxudicatario asumira o cumprimento do establecido no Esquema Nacional
de Seguridade (ENS) e no Esquema Nacional de Interoperabilidade (ENI) no
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referido & adopcion de medidas de seguridade e interoperabilidade dos servizos
de e-administracién afectados polo prego.

[82]. Neste sentido, o adxudicatario comprométese expresamente a cumprir e velar

polo cumprimento legal establecido en canto a adopcién das medidas de
seguridade indicadas nos reais decretos 3/2010, do 8 de xaneiro, ENS, Esquema
Nacional de Seguridade, e 4/2010, do 8 de xaneiro — ENI, Esquema Nacional de
Interoperabilidade.

[83]. O nivel de implantacién das medidas vira determinado pola categorizaciéon do

sistema de informacion, determinado polo 6rgano competente sobre a
valoracion e importancia da informacion que se manexa e 0s servizos prestados
polo adxudicatario na execuciéon do prego.

[84]. O adxudicatario garantirA os principios basicos e requisitos minimos de

proteccion requiridos no Esquema Nacional de Seguridade, para unha
protecciéon adecuada da informacion. E de aplicacion que o adxudicatario
garanta o acceso, integridade, dispoiiibilidade, autenticidade,
confidencialidade, trazabilidade e conservacidn dos datos, informacions e
servizos utilizados naqueles medios electrénicos dos que sexan responsables ou
sobre os que realizan a prestacion de servizos.

[85]. A peticidn da Administracidn, o adxudicatario debera remitirlle os documentos

de seguridade elaborados polo tratamento de datos persoais daquela.

[86]. A Administracion resérvase o dereito de auditar en calquera momento o nivel

de cumprimento das medidas de seguridade do devandito documento, asi
como das esixidas no Plan de seguridade para o cumprimento do ENS descrito
anteriormente, e das esixidas nos reais decretos 1720/2007, 3/2010 e 4/2010, e no
documento de seguridade relativo a segredo estatistico referido no apartado 17.
Para iso a Administracion debera avisar ao adxudicatario con 5 dias de
antelacion da realizacion da dita auditoria. O adxudicatario debera facilitar o
acceso aos recursos que solicite a Administracién para a correcta realizacién da
auditoria.

[87]. O adxudicatario debera, nun prazo non superior a 3 meses, liquidar sen custo

para a Administracion aquelas deficiencias detectadas na devandita auditoria
cando os recursos ou servizos afectados sexan da sia competencia ou estean
incluidos na prestacion dos servizos que realiza.

[88]. O adxudicatario debera aplicar técnicas robustas de cifrado tanto aos datos

en transito como aos datos almacenados, o que constitie unha medida
necesaria para garantir a sia confidencialidade. Asi mesmo, o contrato de
prestacidon de servizos na nube debe contemplar a realizaciébn de copias de
respaldo da informaciéon de forma que se garanta a plena dispoiiibiidade e
integridade dos datos almacenados.
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[89]. Asi mesmo, os licitadores teran que incluir nas stuas ofertas o modelo que se
empregara para a xestion das incidencias de seguridade e os mecanismos que
garantan a continuidade das operacidns en caso de catastrofes ou incidentes
severos.

[90]. O adxudicatario debe adoptar as medidas organizativas e técnicas necesarias
co fin de garantir a interoperabiidade en relacibn coa recuperacion e
conservacion dos documentos electronicos ao longo do seu ciclo de vida, asi
coma a conservacion dos documentos electrénicos no formato no que sexan
elaborados, enviados ou recibidos, e preferentemente nun formato
correspondente a un estandar aberto que preserve ao longo do tempo a
integridade do contido dos documentos, da firma electronica e dos metadatos
gue o acompaian.

9 Plan de transicién e devolucion do servizo

[91]. Os licitadores deberan incluir un plan detallado de migracion dos servizos,
incluindo os recursos adicados as diferentes tarefas, a estimacion temporal para
a sua realizacion, o plan de probas de funcionamento e as medidas a implantar
para minimizar o impacto da dita migracion na dispofibilidade dos servizos por
parte do Parlamento.

[92]. Resulta fundamental que o licitador inclia un plan de
transferencia/devoluciéon, co obxectivo de que o nivel de servizo prestado ao
Parlamento non se vexa afectado polo cambio de adxudicatario.

[93]. O adxudicatario comprométese, durante toda a duracion do contrato, a
faciltar &s persoas designadas polo PG para tales efectos toda a
documentacioén que se solicite para dispor do cofiecemento das circunstancias
nas que se desenvolven os traballos, asi como os eventuais problemas ou
incidencias que poidan xurdir.

[94]. Os licitadores deberan incluir nas stas ofertas un plan detallado das tarefas a
realizar para asegurar o proceso de transicidon e devolucion do servizo. Este plan
debera incluir o detalle da documentacidon que se xerara para garantir o
solapamento de actividades e a transferencia tecnoloxica e do cofiecemento.

[95]. En relacion co plan de transicion e devolucion do servizo, a empresa
adxudicataria debera ter en conta:

e Considéranse susceptibles de transferencia de cofiecemento todos aqueles
compofientes software, acciéns, razoamentos, habilidades, procesos ou
documentos desenvolvidos como parte das actividades obxecto da prestacion do

servizo.
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Debera cuantificar os recursos precisos para a realizacion da transferencia de

cofiecementos e tecnoldxica.

Tera que definir o plan de asuncién de responsabilidades e xestion de conflitos no

proceso de transicion e devolucién do servizo.
Establecerase un plan de entrega de:
o Cofiecemento. Determinacién do numero e sesiéns de traspaso/devolucién
de coflecemento.
o Documentacién. Definicion da documentacién achegada. Prazos de
entrega. Planificacidn e tipoloxia das sesions de transferencia/devolucion.
o Servizo. Establecemento das condiciéns do plan de traspaso/devolucion do
servizo incluindo o plan de comunicacién ao usuario.
O prazo de transferencia do cofiecemento sera durante a vixencia do contrato e o
periodo establecido para a garantia dos traballos
A empresa adxudicataria tera a obriga de realizar transferencias de cofiecemento

durante o prazo establecido no punto anterior.

[96]. O PG ten a potestade de solicitar modificacidns na documentaciéon entregada

Nno caso gque considere que existen defectos ou erros nela.

[97]. Os licitadores deben presentar un plan detallado de transicién e devoluciéon do

servizo.

10 Outros

10.1 Propiedade intelectual

[98]. Todos os informes, estudos e documentos, asi como os produtos e

subprodutos e resultados entregables, elaborados pola empresa adxudicataria
como consecuencia do presente contrato seran propiedade do PG e, na suUa
virtude, este podera reproducilos, publicalos e divulgalos, total ou
parcialmente, sen que poida opofierse a iso o/os adxudicatario/s autor
material dos traballos.

[99]. O adxudicatario renuncia expresamente a calquera dereito que sobre os

traballos realizados como consecuencia da execucion do presente contrato
puideran corresponderlle, e non podera facer ningun uso ou divulgacién dos
estudos e documentos utilizados ou elaborados sobre a base deste prego de
condicions, ben sexa en forma total ou parcial, directa ou extractada, orixinal
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ou reproducida, sen autorizacién previa e expresa do PG, nin adquire ningln
dereito sobre o hardware, software e infraestruturas salvo o de acceso
indispensable a el para o cumprimento das tarefas que se desprenden das
obrigacions dimanadas do servizo obxecto deste contrato.
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