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3. Administracion do Parlamento de Galicia
3.3. Asuntos econémicos e contratacion

Acordo da Mesa do Parlamento de Galicia, do 4 de agosto de 2016, polo que se inicia o
procedemento e se aproban os pregos de clausulas administrativas e de prescricions
técnicas da contratacién administrativa, mediante procedemento aberto, para a sub-
ministracion e servizos para a renovacion das barreiras de devasas do Parlamento de
Galicia

Por Acordo da Mesa do Parlamento de Galicia, do 4 de agosto de 2016, iniciouse a tramitacion da
contrataciéon administrativa, mediante procedemento aberto, da prestacién de subministracion e
servizos para a renovacion das barreiras de devasas do Parlamento de Galicia.

Nesa mesma data a Mesa da Camara aprobou os pregos de clausulas administrativas e de prescri-
ciéns técnicas que rexen o procedemento, e que se insiren a continuacion.

Santiago de Compostela, 9 de agosto de 2016.
Marta Rodriguez Arias
Vicepresidenta 12

Acordo da Mesa do Parlamento de Galicia, do 2 de agosto de 2016, polo que se inicia o
procedemento e se aproban os pregos de clausulas administrativas e de prescricions
técnicas da contratacion administrativa, mediante procedemento aberto, do servizo de
xestion da seguridade, vixilancia e control integral do recinto e das instalacions do Par-
lamento de Galicia

Por Acordo da Mesa do Parlamento de Galicia do 2 de agosto de 2016 iniciouse a tramitacién da
contratacion administrativa, mediante procedemento aberto, do servizo de xestion da seguridade,
vixilancia e control integral do recinto e das instalacions do Parlamento de Galicia

Nesa mesma data a Mesa da Camara aprobou os pregos de clausulas administrativas e de prescri-
ciéns técnicas que rexen o procedemento, e que se insiren a continuacion.

Santiago de Compostela, 9 de agosto de 2016.
Marta Rodriguez Arias
Vicepresidenta 12
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Prego de clausulas administrativas particulares da contratacién administrativa para
a subministracién e servizos para a renovacién das barreiras de devasas da
Administracién do Parlamento de Galicia mediante procedemento aberto

Primeira. Obxecto do contrato e réxime xuridico

1. O obxecto e as necesidades que se pretenden satisfacer con este contrato describense
no punto 1 do cadro de especificacibns, no que tamén constara a codificacién
correspondente @ nomenclatura Vocabulario comun de contratos (CPV) da Comisién
Europea e a Clasificacion de produtos por actividades (CPA-2008) segundo o Regulamento
(CE) nim. 451/2008, do 23 de abril.

2. Este contrato ten caracter administrativo e rexerase polo establecido neste prego; no
Texto refundido da Lei de contratos do sector publico, aprobado polo Real decreto
lexislativo 3/2011, do 14 de novembro (en adiante TRLCSP); no Real decreto 817/2009, do 8
de maio, que desenvolve parcialmente a Lei 30/2007, do 30 de outubro, de contratos do
sector publico, e, en canto non estea derrogado, no Real decreto 1098/2001, do 12 de
outubro, polo que se aproba o Regulamento xeral da Lei de contratos das administracions
publicas (en adiante RXLCAP).

No que non estea previsto neste prego de clausulas administrativas, as duas partes
sométense expresamente ao disposto no Texto refundido da Lei de contratos do sector
publico e mais nas suas disposiciéns complementarias.

O prego de prescricions técnicas no que se describen as caracteristicas do servizo que
habera que prestar revestira caracter contractual, polo que debera ser asinado asemade
en proba da sua conformidade polo adxudicatario na formalizacién do contrato.

No caso de discordancia entre este prego e calquera restante documento contractual
prevalecera o prego de clausulas administrativas particulares.

3. Unicamente se admitira a presentacion de variantes cando asi se estableza no punto 4
do cadro de especificaciéns.

No suposto de que se admitan, os licitadores poderan introducir na sda proposicién
variantes ou alternativas que incorporen soluciéns alternativas as definidas nas
prescricions técnicas, nos termos establecidos no punto 4 do cadro de especificacions.

Segunda. Orzamento de licitacion e existencia de crédito
1. O orzamento de licitacibn maximo é o establecido no punto 5 do cadro de
especificacions.

Para todos os efectos entenderase que as ofertas presentadas polos licitadores
comprenden o imposto sobre o valor engadido -IVE- (que figurara como partida
independente) e demais tributos que lle sexan aplicables segundo as disposicions vixentes.

2. A partida orzamentaria en que se garante que existe crédito axeitado e suficiente e con
cargo a cal sera financiado o contrato sera a establecida no punto 6 do cadro de
especificacions.

3. Aforma de pagamento sera a establecida no punto 7 do cadro de especificacions.

Terceira. Duracion do contrato e revision de prezos
1. A duracién do contrato sera a establecida no punto 8 do cadro de especificacions.

O punto 9 do cadro de especificacions podera recoller a posibilidade e, en tal caso, as
condiciéons da prorroga deste contrato.
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2. O prezo de adxudicacidén podera ser obxecto de revisidn sempre que asi se determine
no punto 10 do cadro de especificacidéns, consonte o establecido nos artigos 89 a 94 do
TRLCSP.

Cuarta. Forma e procedemento de adxudicacién do contrato

Este contrato adxudicarase por procedemento aberto, consonte o disposto nos artigos
138,150 e 157 ao 161 do TRLCSP.

Quinta. Capacidade para contratar

1. Poderanse presentar a esta contratacion e formular as conseguintes proposicions, con
suxeicion as clausulas deste prego e ao de prescricidns técnicas, as persoas naturais ou
xuridicas, espafiolas ou estranxeiras, que tefian plena capacidade de obrar e non estean
comprendidas nalgunha das circunstancias enumeradas no artigo 60 do TRLCSP, e
acrediten a sua solvencia econémica e financeira, asi como técnica ou profesional.

Poderanse presentar uniéns temporais de empresarios, nos termos do artigo 59 do
TRLCSP.

As empresas estranxeiras non comunitarias ateranse ao disposto no artigo 55 do TRLCSP.

2. As empresas que poden participar na contratacion seran aquelas que, polo seu obxecto
social e pola sua actividade mercantil, tefian relacién directa co obxecto do contrato, 4 vista
dos seus respectivos estatutos ou regras fundacionais, e que dispofian dunha organizacion
con elementos persoais e materiais abondos para unha debida execucién das prestaciéns
exixidas.

Sexta. Documentacion e contido

Quen licite non podera presentar mais dunha proposicion, agas o disposto no artigo 147
do TRLCSP, nin podera subscribir ningunha proposta e unién temporal de empresas con
outros de o ter feito individualmente, nin tampouco figurar en mais dunha unién temporal
de empresas.

No caso de que o obxecto do contrato este dividido en lotes, os licitadores poderan
presentar proposiciéns para todos os lotes ou sé para algin deles, pero non podera
presentar mais dunha proposicién para cada lote.

Ainfraccién destas normas dara lugar & non admision de todas as propostas presentadas.

O licitador formulara a sua proposicién en sobres pechados e asinados, nos que indicara,
en cada un deles, o nome ou a razon social da entidade, o titulo do obxecto da
contratacion e, se é o caso, o lote ou os lotes aos que presenta oferta, asi como o nUmero
do Rexistro Xeral de Contratistas da Comunidade Auténoma.

Para os efectos do disposto no artigo 140 do TRLCSP, quen licite debera manifestar de
forma explicita que informacion incluida na sta oferta ten caracter confidencial.

Os licitadores poderan solicitar, por medios electréonicos, as aclaracions que estimen
pertinentes sobre o contido dos pregos e a documentacién complementaria ata o mesmo
dia de remate do prazo para presentar ofertas. A Administraciéon respondera, dentro do
prazo para presentar ofertas, no tempo mais breve posible.

A) Sobre A: «Capacidade para contratar e solvencia econémica e financeira, asi como
solvencia técnica e profesional dos licitadores».

Dentro deste sobre incluirase, pola orde que se detalla, a seguinte documentacién:

1. Un indice dos documentos incluidos no sobre.
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2. O documento ou os documentos que acrediten a capacidade de obrar do empresario,
mediante a presentacion, de a empresa ser persoa xuridica, da escritura ou do documento
de constitucion ou modificacion, inscrita no rexistro mercantil, cando este requisito for
exixible conforme a lexislacion mercantil que lle sexa aplicable. De non o ser, acreditarase
mediante a escritura ou o documento da constitucién, a modificacién, os estatutos ou o
acto fundacional, no que consten as normas polas que se regula a sUa actividade, inscritos,
se é 0 caso, no rexistro publico que corresponda, segundo a persoa xuridica de que se
trate.

De se tratar de empresarios non espafiois de estados membros da Unién Europea,
acreditarase a sua capacidade de obrar pola sUa inscricidon no rexistro procedente segundo
a lexislacién do Estado onde estea establecido ou a presentacion dunha declaracion
xurada ou certificado nos termos que se indican no anexo | do RXLCAP.

Os demais empresarios estranxeiros deberan acreditar a sua capacidade de obrar
mediante informe da misidon diplomatica permanente de Espafia no Estado
correspondente ou da oficina consular do ambito territorial onde radique o domicilio da
empresa. No caso de contrato suxeito a regulacion harmonizada prescindirase do informe
de reciprocidade en relacién coas empresas de estados signatarios do Acordo sobre
contratacién publica da Organizacién Mundial de Comercio, consonte o disposto no artigo
55 do TRLCSP.

No caso de persoas naturais, a personalidade acreditarase mediante a presentacion do
documento nacional de identidade (DNI) ou do documento que, se é o caso, 0 substitla
legalmente.

3. Cando quen asine a proposicién non actie en nome propio ou se trate de sociedades ou
persoas xuridicas, debera achegar o poder de representacion, inscrito no rexistro
mercantil, se é o caso, e con verificacién de suficiencia por un letrado dos Servizos
Xuridicos da Camara. Deberase incluir copia do DNI e da tarxeta do numero de
identificacion fiscal -NIF- de quen asine a proposicion.

4. A declaracion responsable de non estar incurso nas prohibicions para contratar coa
Administracién do artigo 60 do TRLCSP, que incluira a manifestacién do artigo 146.1.c) do
TRLCSP.

5. A solvencia econdmica e financeira do empresario exixida para este contrato sera a
establecida no punto 11 do cadro de especificacions.

6. A solvencia técnica e profesional do empresario exixida para este contrato sera a
establecida no punto 12 do cadro de especificacions.

7. Ao abeiro do artigo 65.1.b) do TRLCSP, no punto 13 do cadro de especificaciéns
poderase establecer a clasificacién con que os licitadores poderan alternativamente, en
substitucion da solvencia econdmica e financeira asi como técnica e profesional das alineas
anteriores, acreditar a sua solvencia.

8. Porén, poderase establecer no punto 14 do cadro de especificaciéns que a acreditaciéon
da solvencia exixida non exime a quen licite de achegar o compromiso de dedicar ou
adscribir ao contrato os medios persoais e materiais abondos para a stia execucion, nos
termos que se establezan, o cal debera achegarse en todo caso.

De acordo co previsto no artigo 64.2 do TRLCSP, a marxe de acreditar a solvencia requirida,
os licitadores deberdn asumir o compromiso de adscribir a execucién do contrato os
medios persoais e materiais suficientes para levala a cabo adecuadamente; medios que, a
Xuizo do érgano de contratacion, deberan cumprir os requisitos establecidos no cadro de
especificacions.
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Neste caso, a categoria profesional e o nivel de cofiecementos técnicos exixidos no prego
de prescricidns técnicas teran o caracter de obrigas contractuais esenciais. A falsidade nas
acreditaciéns profesionais e no nivel de cofiecementos técnicos do persoal ofertado,
deducida do contraste entre a oferta técnica e os cofiecementos reais demostrados na
execucion dos traballos, implicarda asumir responsabilidades fronte a Administracion
parlamentaria e sera causa da resolucién do contrato, consonte o establecido no artigo
223.f) do TRLCSP.

9. Se é 0 caso, o xustificante de ter constituida a garantia provisional polo importe de ata o
3 por cento do orzamento maximo de licitacién sinalado no punto 5 do cadro de
especificacions, e en calquera das formas previstas no artigo 103 do TRLCSP e nos artigos
56, 57 e 58 do RXLCAP.

10. No caso de que quen licite sexa unha union de empresas, habera que aterse ao
disposto no artigo 59 do TRLCSP.

Asi mesmo, deberase presentar un documento subscrito por cada representante das
empresas asociadas no que se comprometan, de resultaren adxudicatarias, a constituirse
en union de empresarios, se ainda non se constituisen.

11. As empresas estranxeiras achegaran declaracién expresa de someterse a xurisdicién
dos xulgados e tribunais espafiois en calquera orde para todas as incidencias que de modo
directo ou indirecto poida xurdir do contrato, con renuncia expresa, se é o caso, ao foro
xurisdicional estranxeiro que poida corresponderlle ao licitador.

12. A inscricién vixente no Rexistro Xeral de Contratistas da Comunidade Auténoma
eximira os licitadores de presentaren a documentacién das alineas 2, 3 e 4, sen prexuizo
da obriga do contratista de achegar declaraciéon responsable na que manifeste que as
circunstancias reflectidas no correspondente certificado non experimentaron variacion.
Para os efectos da acreditaciéon da inscriciéon vixente no Rexistro Xeral de Contratistas da
Comunidade Auténoma, quen licite fara constar no exterior do sobre o nimero do rexistro
que lle corresponda. A Administracion do Parlamento incorporarad de oficio o dito
certificado ao expediente, logo de llo solicitar telematicamente ao Rexistro Oficial de
Contratistas de Galicia.

O licitador que presente a oferta econdmica mais vantaxosa debera reiterar, antes da
adxudicacién do contrato, a manifestacion de que as circunstancias reflectidas no
certificado non experimentaron variacion.

13. De ser o caso, e sempre que o punto 15 do cadro de especificacions o permita, a
indicacion da parte do contrato que o empresario ten eventualmente o propoésito de
subcontratar.

14. De ser o caso, o enderezo de correo electrénico no que se poden facer as notificacions
derivadas do procedemento, segundo o modelo que se insire como anexo |.

15. Para os efectos do establecido na clausula décima, para o suposto de que duas ou mais
empresas empaten na maior puntuacién, a acreditacion da porcentaxe, en relacion co total
da empresa, de traballadores fixos con discapacidade superior ao 2 por cento.

16. Deberanse presentar orixinais de todos os documentos anteriores ou as suas copias
debidamente autenticadas.

17. Quen licite podera substituir a presentacién dos documentos das alineas 2, 3,4, 5, 6, 7
e 11 pola declaracién responsable, segundo o modelo que se inclie como anexo I, na que
se indicara que cumpre as condicidns establecidas legalmente para contratar. Neste caso,
o licitador en cuxo favor se faga a correspondente proposta de adxudicacién debera
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acreditar, previamente & adxudicacién do contrato, a posesion e validez dos documentos
exixidos. En todo caso, o Parlamento de Galicia podera requirir, en calquera momento
anterior a adopcion da proposta de adxudicacién, que os licitadores acheguen a dita
documentacion acreditativa.

18. Quen licite debera incluir toda a documentacion requirida neste sobre en formato
papel e en formato electronico (cedé, deuvedé, lapis de memoria...).

B) Sobre B: «Documentacion técnica e relativa aos criterios cuxa cuantificacion depende de
xuizo de valor».

Quen licite debera incluir neste sobre, en formato papel e en formato electrénico (cedé,
deuvedé, lapis de memoria...), a documentacion na que figuren as caracteristicas da sua
oferta que acrediten e xustifiquen o cumprimento das condiciéns que se establecen no
prego de prescricidns técnicas, os detalles ou as precisiébns que considere convenientes
para a mellor realizacion da prestacion obxecto da contratacién, asi como a
documentacion que permita a valoracion dos criterios de adxudicacién establecidos no
punto 16 do cadro de especificacidns suxeitos a xuizos de valor, por non seren avaliables
por formulas, escalas ou porcentaxes.

En todo caso, deberd conter a documentacién exixida no punto 17 do cadro de
especificacions.

Neste sobre B non se podera incluir informacién que permita cofiecer a oferta econémica
dos licitadores ou determinar a puntuaciéon que estes acadarian baseandose nos criterios
avaliables de forma automatica por aplicacion de férmulas, a cal debe incluirse no sobre C.

O incumprimento desta condicién por parte dunha proposicién dara lugar a sta exclusion
automatica do procedemento de adxudicacion.

C) Sobre C: «Documentacién técnica e relativa aos criterios avaliables de forma automaética
por aplicacion de férmulas».

1. Quen licite debera incluir neste sobre, en formato papel e en formato electrénico (cedé,
deuvedé, lapis de memoria...), a documentacién na que figuren as caracteristicas da sua
oferta que acrediten e xustifiquen o cumprimento das condiciéns que se establecen no
prego de prescriciéns técnicas e que permitan a valoracién dos criterios de adxudicacién
avaliables mediante a aplicacién automatica das férmulas, escalas ou porcentaxes
establecidas no punto 16 do cadro de especificacions.

En todo caso, debera conter a documentacién exixida no punto 18 do cadro de
especificacions.

2. O importe da proposicion non podera superar o orzamento de licitacién establecido no
cadro de especificaciéns.

Sétima. Anuncio da licitacion e presentacion de proposicions

1. As proposicidns presentaranse no Rexistro do Parlamento de Galicia, rua do Hoérreo, s/n,
15701 Santiago de Compostela, dentro do prazo sinalado no anuncio de licitacién que se
publicara no Diario Oficial de Galicia.

2. Conforme o establecido nas Normas para a utilizaciéon dunha plataforma electrénica na
contratacién publica do Parlamento de Galicia (BOPG n° 170, do 2 de outubro de 2013,
modificadas por Acordo da Mesa do 2 de decembro de 2013, BOPG n° 209, do 5 de
decembro de 2013), poderan presentar alternativamente as sUas proposicions a través da
Plataforma electronica de contratacién ata o dia en que finaliza o prazo para a
presentacion de ofertas.
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No Perfil de contratante do Parlamento de Galicia existe un enlace directo coa plataforma
(https://licitacion.parlamentodegalicia.gal/).

Os licitadores deberan asinar a oferta e todos os documentos asociados a ela con sinatura
electrénica recofiecida, validamente emitida por un prestador de servizos de certificacién,
que garanta a identidade e integridade do documento, de conformidade coa Lei 59/2003,
do 19 de decembro, de sinatura electrénica.

A documentacién deberase achegar en formato PDF ou similar non editable. O
incumprimento desta exixencia determinara a exclusion do licitador do procedemento de
contratacion.

Se a documentacién que se achegue for xerada por unha entidade ou organismo diferente
do licitador, debera incluir o cédigo de verificaciébn que permita por parte da Mesa de
Contratacion a consulta electrénica directa do documento na sede electrénica ou no portal
da entidade ou organismo que xerou o dito documento. No seu defecto, a documentacién
proporcionada debe cumprir cos requisitos necesarios que garantan a suUa eficacia e
validez de acordo co sinalado na Lei 11/2007, do 22 de xufio, de acceso electrénico dos
cidadans aos servizos publicos.

Unha vez presentada unha oferta a través da plataforma electrénica xerarase un recibo
electrénico que garantira a data, a hora e o contido da proposicién. Todas as proposicions
recibidas electronicamente a través da plataforma electrénica seran custodiadas e
encriptadas sen posibilidade de acceder ao seu contido ata que se constitla a Mesa de
Contratacion e se proceda a apertura delas conforme a normativa correspondente.

Non se podera presentar mais ca unha proposicién, ou ben en formato papel, ou ben en
formato electrénico. A presentacion de duas proposiciéns implicara a exclusion do licitador
do procedemento de contratacion.

3. As proposiciéns tamén poderan ser enviadas por correo dentro do prazo de admision
sinalado nos anuncios de licitacion. Neste caso, os licitadores deberan xustificar a data de
imposicién do envio na oficina de correos (é requisito indispensable que se trate dunha
oficina de correos prestadora do servizo postal universal) e anunciarlle ao Parlamento a
remisién da oferta mediante fax ou telegrama nese mesmo dia. Sen a concorrencia de
ambos os dous requisitos non serd admitida a proposicion de ser recibida polo
Parlamento con posterioridade & data do remate do prazo de recepcién de proposicions
sinalado no anuncio. Con todo, despois do transcurso de dez dias naturais seguintes a
indicada data sen que se recibise a proposicién, esta non sera admitida en ningun caso.

4. A presentacion da oferta presupdn que o interesado acepta de modo incondicional as
clausulas deste prego.

Oitava. Garantias

1. En atencién as circunstancias concorrentes no contrato, poderase exixir para participar
na contratacion, segundo o establecido no punto 19 do cadro de especificaciéns, a
constitucién dunha garantia provisional, nas formas e nos termos establecidos no artigo
103 do TRLCSP.

A garantia provisional extinguirase automaticamente e seralles devolta aos licitadores logo
da adxudicacién do contrato, non sendo a do licitador cuxa proposicién fose seleccionada
para a adxudicacibn como economicamente mais vantaxosa, a cal sera retida ata que
proceda a constitucién da garantia definitiva.

A garantia provisional poderalles ser incautada &s empresas que retiren
inxustificadamente a sUa proposicién antes da adxudicacion.
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2. O licitador que presentase a oferta economicamente mais vantaxosa estara obrigado a
constituir a garantia definitiva, polo importe establecido no punto 20 do cadro de
especificacions, no prazo de dez dias habiles, que se contara desde o seguinte ao da
recepcién do requirimento da documentacion da alinea 7 da cldusula décimo primeira. No
caso de tramitacion urxente este prazo reducirase a cinco dias.

A garantia definitiva devolverase ou cancelarase consonte o disposto no artigo 102 do
TRLCSP, en todo caso, logo de transcorrido o prazo de garantia do servizo.

3. Poderase exixir no punto 21 do cadro de especificacions a constitucion de garantia
complementaria.

4. As garantias poderanse prestar por algun dos medios regulados no artigo 96 do TRLCSP,
e depositaranse ou, se é o caso, acreditarase a suUa constitucién na Direccién de
Intervencion Xeral e Asuntos Econdmicos do Parlamento.

5. A garantia definitiva e, se € o caso, a garantia complementaria estaran afectas as
responsabilidades enumeradas no artigo 100 do TRLCSP.

6. No caso de se constituir garantia mediante aval, deberase cubrir este segundo o modelo
gue se achega no anexo lIl.

7. No caso de que os licitadores fagan uso da facultade que lles concede o artigo 96.3 do
TRLCSP, e acrediten a constitucion da garantia mediante medios electrénicos, deberan
remitirlle ao Parlamento o documento orixinal da devandita garantia antes da
adxudicacién do contrato.

Novena. Mesa de Contratacién

A Mesa de Contratacién estard composta, de acordo co establecido no artigo 29 do
Regulamento de organizacién e funcionamento da Administraciéon parlamentaria (BOPG n°
633, do 24 de outubro de 2008), polos membros sinalados no punto 20 do cadro de
especificacions. Comunicarase oportunamente no perfil do contratante no caso de se
producir substitucion por ausencia dalgin membro integrante da Mesa de Contratacion.

Décima. Criterios para a valoracion das proposicions

1. Teranse en conta para a valoraciéon das proposiciéns presentadas en relacion coa sua
seleccion os criterios establecidos no punto 16 do cadro de especificacions.

2. Criterios de desempate. No caso de que, aplicando os criterios de valoracién, duas ou
mais empresas empaten na maior puntuacién, terd preferencia na adxudicacion aquela
empresa que tefia no seu persoal maior nimero de traballadores con discapacidade non
inferior ao 2 por cento, de conformidade co establecido na disposicién adicional cuarta do
TRLCSP.

Décimo primeira. Fases da adxudicacion

1. Despois de rematar o prazo de presentacién de proposicions, a Mesa de Contratacion
procedera & apertura e ao exame da documentacién incluida nos sobres A. De resultar
precisa reparacién de erros ou omisiéns na documentacién presentada neste sobre A, a
Mesa de Contratacion concedera prazo para efectuala antes do acto publico do punto
seguinte.

2. Posteriormente, en acto publico, que tera lugar na data e na hora que se sinalan no
punto 23 do cadro de especificacions, abriranse os sobres B das empresas que
presentasen a documentacién de forma correcta, e procederase conforme o establecido
na normativa vixente en materia de contratacion.
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3. Tamén, en acto publico, que tera lugar na data e na hora que se sinalan no punto 23 do
cadro de especificaciéns, abriranse os sobres C das empresas que presentasen a
documentacién de forma correcta, e procederase conforme o establecido na normativa
vixente en materia de contratacion.

4. A Mesa de Contratacion podera solicitar antes de formular a sia proposta cantos
informes técnicos considere precisos.

5. Unha vez que a Mesa de Contratacion realizou a avaliacién de todas as proposicions
presentadas, efectuard a asignacion de puntos segundo os criterios de adxudicacion.

6. No caso de que algunha proposicion economica incorra en baixa anormal ou
desproporcionada consonte o establecido na clausula décimo segunda, daraselle audiencia
ao interesado para que xustifique a valoracién da oferta e precise as condicions dela.
Poderanse solicitar, se é o caso, os informes técnicos que se consideren necesarios. No
caso de que o licitador que presentase a proposicion economicamente mais vantaxosa
estea incurso en baixa anormal ou desproporcionada poderaselle exixir unha garantia
complementaria conforme o establecido no punto 19 do cadro de especificaciéns.

No caso de considerar que unha oferta non pode ser cumprida como consecuencia dos
valores anormais ou desproporcionados, a dita proposicién sera excluida da clasificacion.

7. Ao realizar a avaliacién e asignar a puntuacion e, se é o caso, aceptar ou descartar as
posibles baixas anormais ou desproporcionadas, a Mesa de Contratacién clasificara as
ofertas en orde decrecente e requirira o licitador que presentase a oferta economicamente
mais vantaxosa para que dentro do prazo de dez dias habiles, cinco dias no caso de
tramitaciéon urxente, contados desde o seguinte a recepcion do requirimento, presente a
seguinte documentacion:

a) Certificacion de estar ao corrente no cumprimento das suas obrigas tributarias e coa
Seguridade Social.

b) Certificacién de non ter débedas de natureza tributaria coa Comunidade Auténoma
galega.

c) Alta, se é o caso, no imposto de actividades econdmicas, referido ao exercicio corrente,
ou o ultimo recibo, completado coa declaracién responsable de non se ter dado de baixa
na matricula do citado imposto.

d) No caso de que o adxudicatario for unha unién de empresas, acreditacion desta
mediante presentacién da escritura de constitucion, e NIF asignado a union.

e) Documento acreditativo de ter constituida a garantia definitiva e, se é o caso, a garantia
complementaria, que se depositaran ou, se € o caso, se acreditard a sua constitucién na
Direccion de Intervencién Xeral e Asuntos Econémicos do Parlamento.

f) Xustificacién de ter aboados os gastos dos anuncios de licitacion.

A presentacién dos documentos sinalados nas alineas a), b) e ¢) poderase substituir, no
caso de licitador con inscricién vixente no Rexistro Oficial de Contratistas de Galicia que
fixese constar tal circunstancia no sobre A coa documentacion relativa & capacidade para
contratar e a solvencia econdémica, financeira, técnica e profesional, pola manifestacion de
que as circunstancias reflectidas no certificado non experimentaron variacién.

No caso de que o adxudicatario substituise no sobre A a documentacion administrativa da
clausula sexta pola declaracion responsable do anexo Il, debera acreditar neste momento
a posesioén e a validez dos documentos exixidos.
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8. No caso de que o licitador non cumprise adecuadamente o requirimento no prazo
sinalado, entenderase que retira a sua oferta, e neste caso procederase a solicitarlle a
mesma documentacién ao seguinte que licitou pola orde en que quedasen clasificadas as
respectivas ofertas.

9. Logo de recibir e comprobar a documentacién requirida ao licitador mais de que redne
as condicions exixidas para o efecto, a Mesa de Contratacion elevaralle & Mesa do
Parlamento proposta de adxudicacién do contrato ao seu favor.

10. Recibida a proposta da Mesa de Contratacion, a Mesa do Parlamento de Galicia
acordara a adxudicacion do contrato. Ben que a proposta de adxudicacién no crea dereito
ningun en favor do licitador proposto fronte ao Parlamento, cando a Mesa do Parlamento
non adxudique o contrato de acordo coa proposta formulada motivara a sua decision.

A adxudicacion seralles notificada aos licitadores e simultaneamente publicada no Perfil
de contratante do Parlamento de Galicia, nos termos do artigo 151.4 do TRLCSP.

11. Poderase declarar deserto o procedemento no caso de non existir oferta ou
proposicion que sexa admisible conforme os criterios que figuren no cadro de
especificacions.

Décimo segunda. Baixas anormais ou desproporcionadas

Consideraranse, en principio, anormais ou desproporcionadas as ofertas econdmicas que
se atopen nos seguintes supostos:

1. Cando, concorrendo un so licitador, sexa inferior ao orzamento base de licitacion en
mais de vinte e cinco unidades porcentuais.

2. Cando concorran dous licitadores, a que sexa inferior en mais de vinte unidades
porcentuais 4 outra oferta.

3. Cando concorran tres licitadores, as que sexan inferiores en mais de dez unidades
porcentuais & media aritmética das ofertas presentadas. Non obstante, excluirase para o
computo da dita media a oferta de contia mais elevada cando sexa superior en mais de
dez unidades porcentuais a antedita media.

En calquera caso, considerarase desproporcionada a baixa superior a vinte e cinco
unidades porcentuais.

4, Cando concorran catro ou mais licitadores, as que sexan inferiores en mais de dez
unidades porcentuais & media aritmética das ofertas presentadas. No entanto, se entre
elas existen ofertas que sexan superiores a dita media en mais de dez unidades
porcentuais, procederase ao calculo dunha nova media s6 coas ofertas que non se atopen
no suposto indicado. En todo caso, se 0 numero das restantes ofertas é inferior a tres, a
nova media calcularase sobre as tres ofertas de menor contia.

Décimo terceira. Formalizacion do contrato

O correspondente contrato administrativo entenderase perfeccionado coa suUa
formalizacién no correspondente documento administrativo, no que non se poderan
incluir en ninguin caso clausulas que impliquen alteracion dos termos da adxudicacion.

A formalizacién do contrato non se podera realizar mais tarde dos quince dias habiles
seguintes a aquel en que se reciba a notificacion da adxudicacion a licitador e candidatos.

Engadiranse a este contrato, e pasaran a formar parte del, os pregos de prescricions
técnicas e de cldusulas administrativas particulares do procedemento de contratacion, asi
como a oferta do licitador que resultase adxudicatario.
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Cando por causas imputables ao adxudicatario non se poida formalizar o contrato no
prazo sinalado, a Mesa do Parlamento podera acordar a incautacion sobre a garantia
definitiva do importe da garantia provisional que, se é o caso, se exixise, e mais a
indemnizacién dos danos e perdas ocasionados a Administracion parlamentaria, e
poderase adxudicar a quen licitou deseguido por orde das suas ofertas.

A contratacién polo adxudicatario da realizacion parcial do contrato con terceiros estara
suxeita aos requisitos establecidos no artigo 227 do TRLCSP. Non obstante, no cadro de
especificacions poderase determinar a prohibicién da subcontratacion.

Décimo cuarta. Gastos e impostos

Tanto na oferta que formule o licitador coma nos orzamentos de adxudicacién
entenderanse comprendidos para todos os efectos os gastos e os impostos de toda indole
que graven os diversos conceptos, sen que, polo tanto, poida ser repercutido ningln deles
como partida independente.

Seran tamén a cargo do adxudicatario o pagamento do importe dos gastos de publicacién
de anuncios e cantos outros se ocasionen con motivo dos tramites preparatorios e de
formalizacién do contrato, igual que o pagamento de toda clase de tributos estatais e
locais.

No cadro de especificacidons poderanse enumerar, se é o caso, outros gastos que seran por
conta do adxudicatario.

Décimo quinta. Condicidns para a execucion do contrato
O servizo que prestara a empresa adxudicataria suxeitarase as seguintes condiciéns:

1. A empresa contratista elaborara un estudo organizativo do contrato que comprenda a
metodoloxia dos traballos e os manuais de procedemento para a prestacion do servizo.

No caso de que a prestacion do servizo implique a utilizacion, mesmo féra das
dependencias da propia empresa, de persoal da empresa contratista, esta debera observar
o disposto nesta clausula respecto do seu persoal. No estudo organizativo do contrato
describiranse, se é o caso, as funcions do persoal propio da empresa e a forma de as
realizar.

O contrato executarase con suxeicibn as suas clausulas, aos pregos de clausulas
administrativas e de prescriciéns técnicas e mais de acordo co manual de procedemento
elaborado polo contratista e aprobado pola Administracién do Parlamento.

2. O prazo de execucion do contrato serd o establecido no punto 24 do cadro de
especificacions.

3. O contratista contara co persoal necesario para a execucion do contrato de acordo coa
oferta formulada. Este persoal dependera exclusivamente do adxudicatario, que tera todos
os dereitos e deberes inherentes & sUa calidade de empregador respecto do persoal,
sendo a Administracién parlamentaria allea as ditas relacions laborais.

O adxudicatario indicara os nomes das persoas adscritas & empresa que ten previsto
designar e que cumpran os requisitos que se exixisen no momento da sua aceptacion pola
Administracion parlamentaria. O adxudicatario estara obrigado a asignar para a execuciéon
dos traballos aos que se refire este prego os facultativos cuxo nome figure na sua oferta,
coa dedicacién definida nela. Polo tanto, durante a vixencia do contrato, o persoal
asignado a este con dedicacion completa non podera intervir noutro traballo. Asi mesmo, o
adxudicatario non podera substituir o persoal facultativo establecido na sua oferta sen a
expresa autorizacion do director dos traballos.
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4. O contratista é responsable da organizacién do servizo, da calidade técnica dos traballos
gue desenvolva e mais das prestacions e dos servizos realizados, nos termos do artigo 305
do TRLCSP. A empresa contratista dispofierad para a execucién do contrato dunha estrutura
xerarquizada, a cal se precisara no estudo organizativo do servizo, que se fara responsable
de impartir aos seus traballadores as correspondentes ordes, criterios de realizacion do
traballo e directrices de como o distribuir. Corresponde, asi mesmo, & empresa contratista
a vixilancia do horario de traballo dos traballadores, as posibles licenzas horarias ou
permisos, ou calquera outra manifestacion das facultades do empregador. En todo caso,
na forma establecida nestes pregos, o servizo debera quedar sempre convenientemente
cuberto.

No caso de enfermidade, licenzas, permisos ou outras ausencias ou situaciéns similares do
persoal asignado ao servizo, o adxudicatario tomara as medidas oportunas para manter en
todo momento o nimero de efectivos persoais ofertados. Asi pois, durante as vacacions,
permisos ou licenzas do persoal asignado a prestacion do servizo, o adxudicatario debera
proceder a sUa substitucion por outro persoal da empresa coa mesma titulacion e nivel de
cofiecementos, circunstancia que se lle debera comunicar & Administracién parlamentaria
por escrito, con mencién expresa e acreditacién dos datos identificativos e profesionais e
académicos do persoal substituto.

A extincion do contratos, non poderd producirse en ningin caso a consolidacién das
persoas que tefian realizado os traballos obxecto do contrato.

5. Corresponderalle & Administracion parlamentaria os poderes de verificacién e control da
execucion do contrato establecidos no TRLCSP.

6. E responsabilidade da empresa contratista facilitarlles aos seus traballadores todos os
medios materiais precisos para levar a cabo o seu traballo, incluidos os aparellos de
intercomunicacion e localizacion inmediata.

7. A formacion do persoal da empresa adxudicataria correrd por conta dela, e en ningln
Caso o seu custo sera asumido polo Parlamento.

8. O adxudicatario estd, asi mesmo, obrigado ao cumprimento, baixo a sla exclusiva
responsabilidade, das disposicions vixentes en materia laboral, de Seguridade Social e de
seguridade e saude laboral.

9. No caso de se producir unha suspension do contrato, habera que aterse ao estipulado
no artigo 220 do TRLCSP e nas normas de desenvolvemento. De a Administracion
parlamentaria acordar unha suspensiéon dos traballos, levantarase a correspondente acta
de suspensioén.

10. O 6rgano de contratacion determinara se a prestacion realizada polo contratista se
axusta as prescricions establecidas para a sUa execucion e cumprimento. Para tal fin
dispdn das prerrogativas establecidas no artigo 307 do TRLCSP.

11. A recepcion realizarase consonte o disposto nas alineas 1, 2 e 4 do artigo 222 do
TRLCSP e nos artigos 203 e 204 do RXLCAP.

12. O prazo de garantia da prestacién dos servizos obxecto do contrato serd o establecido
no punto 25 do cadro de especificacions. Durante o periodo de garantia, o contratista esta
obrigado a reparar, pola sua conta, todas as deficiencias que se puideren observar, con
independencia das consecuencias que deriven das responsabilidades en que puidese
incorrer, de acordo co establecido neste prego e no artigo 305 do TRLCSP.

13. No punto 26 do cadro de especificacions poderase establecer a obriga do contratista
de concertar ou acreditar que dispén dun seguro de responsabilidade civil que cubra todas
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as posibles responsabilidades perante a Administracion do Parlamento derivadas da
execucion do contrato e os posibles danos nos bens publicos que se ocupen ou utilicen.

14. Co motivo dun compromiso ambiental, o Parlamento de Galicia exixiralle ao contratista
o cumprimento, na execucién deste contrato, de boas practicas ambientais no
desenvolvemento da suUa prestacién do servizo e o debido cumprimento da lexislacion
vixente.

Décimo sexta. Pagamentos ao contratista

O contratista tera dereito ao aboamento, conforme os prezos contratados, da prestacion
realmente executada. O importe da prestacién realizada, acreditarase por medio da
presentacién da factura correspondente, asi como da documentacién que, de se estimar
precisa, xustifique a realizacién total ou parcial do contrato.

Procedera a emision da factura unha vez cumprida a prestacion obxecto do contrato ou a
partir do dia seguinte do asinamento da acta de recepcidn positiva por parte da
Administracién e o contratista.

No caso de que a prestacion do servizo non acade o mes completo, o rateo da
mensualidade efectuarase por dias, de acordo coa seguinte férmula [(cota mensual / dias
do mes) « n° de dias de prestacion do servizo].

A factura deberase presentar en formato electrénico no Punto xeral de entrada de
facturas electréonicas da Comunidade Auténoma de Galicia (SEF). O cdédigo DIR3 que
identifica o Parlamento de Galicia no SEF é o seguinte:

CODIGO DIR3

CIF

RECEPTOR

ENTIDADE

ORGANO DE
CONTRATACION

UNIDADE DE
CONTRATACION

OFICINA
CONTABLE

ORGANO
XESTOR

UNIDADE
TRAMITADORA

S1533001B

PARLAMENTO
DE GALICIA

PARLAMENTO DE
GALICIA

PARLAMENTO DE
GALICIA

PARLAMENTO DE
GALICIA

100000344

100000344

100000344

Correspondelle ao responsable do contrato a conformidade ou o rexeitamento das
facturas presentadas. No caso de conformidade coa prestacion, quen sexa responsable
do contrato conformara a factura correspondente. No caso contrario, emitird un informe
da suUa discrepancia, do que se lle dara traslado ao contratista. Este terd dereito ao
periodo de audiencia por un prazo de dez dias, contados a partir do dia seguinte ao da
notificacion. Simultaneamente, procederase ao rexeitamento da factura a través do Punto
xeral de entrada de facturas electrénicas da Comunidade Autbnoma de Galicia (SEF) con
indicacion dos motivos. A factura quedara rexistrada como anulada no rexistro contable
de facturas. O pagamento do prezo relativo ao periodo controvertido non se tramitara
mentres non se emenden as deficiencias e tras a presentacién da nova factura.

O Parlamento procedera con caracter xeral ao aboamento da factura dentro dos trinta
dias seguintes a data de recepcion da factura correspondente. No entanto, cando
legalmente ou no contrato se dispofia un procedemento de aceptacién ou comprobacion
mediante o cal se debe verificar a conformidade dos bens ou servizos co disposto no
contrato, a sla duracién non podera exceder trinta dias naturais, contados desde a data
de recepcion dos bens ou da prestacion do servizo. Neste caso, o prazo de pagamento
serd de trinta dias despois da data en que ten lugar a aceptacion ou verificaciéon dos bens
ou servizos, incluso ainda cando a factura se recibise con anterioridade & aceptacién ou
verificacion.

No caso de que o Parlamento incorra en mora no seu pagamento nos termos indicados
anteriormente, debera aboarlle ao contratista os xuros de mora e a indemnizacién polos
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custos de cobramento nos termos da Lei 3/2004, do 29 de decembro. Para que se inicie o
codmputo do prazo para a devindicacion dos xuros, o contratista debera cumprir a obriga
de presentar a factura no Punto xeral de entrada de facturas electrénicas da Comunidade
Auténoma de Galicia (SEF) no prazo de quince dias naturais desde o Ultimo dia do mes
natural do periodo facturado ou desde a data de recepcién efectiva das mercadorias ou
da prestacion dos servizos.

Décimo sétima. Execucion do contrato

1. O contrato executarase con suxeicidén as suas clausulas e de acordo coas instruciéns
que para a sUa interpretacién lle dea ao contratista o 6rgano de contratacion. Actuara
como responsable do contrato a persoa designada no punto 27 do cadro de
especificacions.

2. A execucién do contrato realizarase ao risco e ventura do contratista, e este sera
responsable da calidade técnica do servizo. Consonte o establecido no artigo 156 do
TRLCSP, non se podera iniciar a execucion do contrato sen a sta anterior formalizacion,
agas nos casos previstos nos artigos 112 e 113 do TRLCSP.

3. Corresponderanlle & Administracion parlamentaria os poderes de verificacién e control
da execucion do contrato establecidos no TRLCSP. O drgano de contratacién determinara
se a prestacion realizada polo contratista se axusta as prescricions establecidas para a sua
execuciéon e cumprimento. Para tal fin dispén das prerrogativas establecidas nos artigos
297 ao 300 do TRLCSP.

4. No caso de se producir unha suspensién do contrato, habera que aterse ao estipulado
no artigo 220 do TRLCSP e nas normas de desenvolvemento. Se a Administracion
parlamentaria acorda unha suspension, levantarase a correspondente acta de suspension.

Décimo oitava. Confidencialidade e proteccion de datos

O contratista debera respectar o caracter confidencial de toda a informacién a que tefia
acceso con ocasion da execucion do contrato, especialmente a de caracter persoal. A dita
informacion non podera ser utilizada, cedida ou copiada para outro fin distinto do que
resulte da propia execucion do contrato, nin sequera para os efectos de conservacion, polo
gue queda obrigado ao cumprimento da lexislacién vixente en materia de proteccién de
datos de caracter persoal, conforme o disposto na Lei organica 15/1999, do 13 de
decembro, de proteccion de datos de caracter persoal (en diante LOPD); no Real decreto
994/1999, do 11 de xufio, polo que se aproba o Regulamento de medidas de seguridade
dos ficheiros automatizados que contefian datos de caracter persoal, e no resto da
lexislacion aplicable.

Se como consecuencia da execucién deste contrato o contratista debe acceder a datos de
caracter persoal incluidos en ficheiros titularidade do Parlamento de Galicia, e para os
efectos de cumprir coa obriga do artigo 12.2 da LOPD, mediante esta cldusula regulase o
réxime e a natureza do tratamento dos datos de caracter persoal pertencentes ao
Parlamento de Galicia (responsable do ficheiro ou tratamento) que realizard o contratista
(como encargado do tratamento) como resultado da prestacién do contrato.

Quen sexa contratista esta obrigado a gardar segredo e confidencialidade sobre os datos
de caracter persoal aos que tefia acceso con motivo da realizacién das sUas tarefas ou
funcidns; obriga que se compromete a seguir respectando unha vez finalizado o contrato e
que lle impide realizar calquera actuacion pola que directa ou indirectamente divulgue ou
pofia en cofiecemento de terceiras persoas non autorizadas calquera dato persoal ao que
tefia acceso.

157480



O devandito tratamento realizarase de conformidade co establecido na LOPD e no Real
decreto 1720/2007, do 21 de decembro, polo que se aproba o Regulamento de
desenvolvemento da LOPD.

Calquera tratamento dos datos de caracter persoal 8 marxe dos que expresamente
deriven do cumprimento deste contrato esta, agas acordo en contrario por escrito das
partes, expresamente excluido do seu obxecto.

O contratista recofiece as obrigas que o afectan respecto do tratamento de datos de
caracter persoal por conta de terceiros, para cuxo cumprimento asume, de conformidade
co establecido no artigo 12 da LOPD, os seguintes compromisos:

7

a) Accederd aos datos de caracter persoal cuxo responsable é o Parlamento de Galicia
unicamente se tal acceso é necesario para a execucion deste contrato, e non utilizara ou
aplicara os citados datos para fin distinto do da dita execucion.

b) Tratara os datos segundo as instrucidns do Parlamento de Galicia.

) Informara o persoal que tefia acceso aos datos de caracter persoal das obrigas relativas
ao seu tratamento establecidas neste documento.

d) Adoptara as medidas técnicas e organizativas pertinentes, de conformidade co
estipulado nos artigos 81 e 82 do Real decreto 1720/2007, do 21 de decembro, para
garantir a seguridade e integridade dos datos de caracter persoal aos que tefia acceso,
evitando a sUa alteracion, perda, tratamento ou acceso non autorizado. Para tales efectos,
implantaranse nos ficheiros de datos de caracter persoal as medidas de seguridade do
nivel que correspondan en atencién & natureza dos datos obxecto de tratamento.

e) Non lles comunicara en ninglin caso a terceiras persoas os datos de caracter persoal aos
que tefia acceso.

Ao finalizar a relacién entrambas as partes derivada deste contrato, os datos de caracter
persoal utilizados polo contratista deberan ser destruidos ou devoltos ao Parlamento de
Galicia; o mesmo destino debera darse a calquera soporte ou documentos en que conste
algun dato de caracter persoal obxecto de tratamento.

Sen prexuizo do exposto con anterioridade, o contratista estara facultado para conservar
os datos de caracter persoal, debidamente bloqueados, en tanto poida derivar
responsabilidades da sua relacién con Parlamento de Galicia ou cando exista unha obriga
legal de conservacion dos devanditos datos exixible a quen sexa contratista.

En todo caso, no non previsto nesta clausula, sera aplicable a normativa vixente en materia
de proteccion de datos persoais.

Décimo novena. Modificacion do contrato

Se durante a vixencia do contrato a Administracion parlamentaria detecta a conveniencia
ou a necesidade da sua modificaciéon, ou a realizacion de traballos non contratados,
observarase o disposto nos artigos 210, 211 e 219 e mais no titulo V do libro | do TRLCSP.
Neste caso o contratista vira obrigado a modificacion dos manuais de procedementos da
alinea 1 da cldusula décimo quinta.

Vixésima. Resolucién do contrato

Son causas de resolucion do contrato, nos termos establecidos no artigo 112 do RXLCAP,
ademais das establecidas nos artigos 223 e 308 do TRLCSP, as seguintes:

a) O incumprimento das obrigas ou das prohibiciéns enumeradas neste prego.

b) A grave deficiencia na prestacién do servizo por parte do adxudicatario, debidamente
documentada polo Parlamento.
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Vixésimo primeira. Penalidades

No caso de incumprimento do disposto neste prego e no prego de prescricions técnicas ou
a suia defectuosa prestacion, a Mesa do Parlamento podera optar indistintamente por:

a) Declarar resolto o contrato, con perda da garantia.

b) A imposicién das penalidades por parte do érgano de contratacién seran as previstas
con caracter xeral nos artigos 212, 213 e 214 do TRLCSP, e en concreto as que se
determinen no punto 28 do cadro de especificacions.

As cantidades por imposicion de penalidades, logo do oportuno tramite de audiencia ao
contratista, seran deducidas na seguinte facturacién que proceda ou, de non ser posible,
seran efectivas sobre a garantia que se constituise. Neste caso, o contratista debera
repofier ou ampliar esta na contia que corresponda no prazo de dez dias habiles.

A penalidade econémica imposta non exclie a indemnizaciéon de danos e perdas a que
poida ter dereito a Administracion.

En todo caso, a constitucion de mora do empresario non precisara intimaciéon previa por
parte da Administracion.

Vixésimo segunda. Réxime das notificacions

As notificacions que deban realizarse derivadas da tramitacion deste procedemento
poderanse efectuar por calquera medio que permita deixar constancia da sua recepcién
polo destinatario. En particular, poderase efectuar mediante correo electrénico ao
enderezo que os licitadores designasen ao presentar as proposiciéons, nos termos
establecidos no artigo 28 da Lei 11/2007, do 22 de xufio, de acceso electrénico dos
cidadans aos servizos publicos.

No caso de que o licitador ou o seu representante rexeite a notificacion, farase constar no
expediente, e especificaranse as circunstancias dos intentos de notificacién, polo que se
tera por efectuado o devandito tramite.

Vixésimo terceira. Interpretacion, recursos e xurisdicion

As decisions da Mesa de Contratacion poderan ser obxecto de recurso perante a Mesa do
Parlamento.

A Mesa do Parlamento ten a prerrogativa de interpretar os contratos administrativos e
resolver as dubidas que ofreza o seu cumprimento. Igualmente, poderd modificar por
razon de interese publico os contratos e acordar a sua resolucién e determinar os efectos
desta, dentro dos limites e con suxeicidn aos requisitos e efectos sinalados no TRLCSP e no
RXLCAP.

Os acordos que dite a Mesa do Parlamento, logo do informe da Oficialia Maior e da
Direccion da Intervencién Xeral e Asuntos Econdmicos, no exercicio das suas prerrogativas
de interpretacion, modificacién e resolucion, serdn inmediatamente executivos.

As cuestions litixiosas sobre a interpretacién, a modificacion, a resolucion e os efectos dos
contratos administrativos seran resoltas pola Mesa do Parlamento. Contra os seus
acordos, que esgotan a via administrativa, poderase interpofier recurso contencioso-
administrativo perante o Tribunal Superior de Xustiza de Galicia, de acordo co disposto na
lei reguladora da devandita xurisdicién, sen prexuizo de que os interesados poidan
interpofier recurso potestativo de reposicion, previsto nos artigos 116 e 117 da Lei
30/1992, do 26 de novembro, de réxime xuridico das administraciéns publicas e do
procedemento administrativo comun.
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Cadro de especificacions do contrato

Obxecto do
contrato

Subministracién e servizos para a renovacion das barreiras de devasas

Necesidade que
compre satisfacer

Actualizacién, supervisidén e mantemento dos mecanismos de seguridade,
compostos por unha dobre barreira de devasas, para mitigar os ataques
informaticos que se poidan producir por parte de axentes externos.

Codigo
nomenclatura CPV

48730000-4 Paquetes de software de seguridade
30236000-2 Equipo informatico diverso

Codigo 33.20.42 Servizos de instalacién de equipo electrénico profesional
clasificaciéon 58.29.31 Programas do sistema descargables
estatistica CPA- 62.02.2 Servizos de consultoria sobre sistemas e programas informaticos
2002 62.03.11 Servizos de xestién de redes
Numero de STI-PA-9/2016
expediente
Tramitacion Ordinaria

Admisién de

Non se admiten

variantes
Subministracién Servizo
(importe total) (importe total)
Orzamento: 4.860,33 € 43,900,00 €
Orzamento
maximo de IVE (21 por cento) 1.020,66 € 9.219,00 €
licitacion Total: 5.880,99 € * 53.119,00 €
* O orzamento de licitacién da subministraciéon
inclie o desconto pola substitucion e entrega --
das devasas internas.
Total do valor estimado do contrato (o valor estimado do
contrato vén determinado polo importe total, tendo en conta 48.760,33 €
calquera forma de opcion e eventuais prérrogas, IVE excluido)

Partida
orzamentaria

Subministracién das barreiras de devasas ( 2 meses dende a sinatura do
contrato):
Partida orzamentaria 01.01.111B.626:
Exercizo 2016: 5.880,99 €
Exercizo 2017 (cota anual): ---
Exercizo 2018 (cota anual); ---
Exercizo 2019 (cota anual): ---
Servizo de renovaciéon e mantemento 3 anos/auditoria 3 meses dende a
sinatura do contrato:
Partida orzamentaria 01.01.111B.216:
Exercicio 2016: ---
Exercicio 2017 (cota anual): 17.706,33 €
Exercicio 2018 (cota anual): 17.706,33 €
Exercicio 2019 (cota anual): 17.706,33 €
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O importe correspondente a subministracién aboaranse logo da formalizacién
da acta de recepcion.

O prezo de adxudicaciéon da subministracion inclie o desconto, conforme o
establecido na cldusula 4.2 do prego de prescricions técnicas (paragrafo [23]),

Forma de da cantidade de 1.500,00 € (IVE incluido) pola entrega ao adxudicatario das
7 pagamento devasas internas.
O importe correspondente ao servizo aboarase en cotas anuais vencidas.
As facturas expedidas polo adxudicatario seran presentadas no Punto xeral de
entrada de Facturas electrénicas da Xunta de Galicia (os codigos DIR figuran na
clausula 162 destes pregos)
8 Duracion do 3 anos desde a formalizacién do contrato, salvo oferta do adxudicatario de
contrato tempo de soporte adicional (ata un maximo que non supere 0s 24 meses)
9 Prorrogas do Non proceden
contrato
. O prezo desta contratacion non sera obxecto de revision, xa que no calculo del
10 Revision de foron tidos en conta os factores econdmicos determinantes para manter o
prezos equilibrio financeiro do contrato durante o posible prazo de execucion.
Declaracién relativa ao volume anual de negocios do licitador que, referida ao
ano de maior volume de negocio dos tres ultimos concluidos (2013, 2014 e
2015) debera ser, polo menos, unha vez e media o valor anual medio do
contrato (ou sexa, 25.000,00 €).
Solvencia O volume anual de negocios do licitador acreditarase por medio das suas
" econémica e contas anuais aprobadas e depositadas no Rexistro Mercantil, se o empresario
financeira estiver inscrito no devandito rexistro, e en caso contrario polas depositadas no
rexistro oficial en que deba estar inscrito. Os empresarios individuais non
inscritos no Rexistro Mercantil acreditaran o seu volume anual de negocios
mediante os seus libros de inventarios e contas anuais legalizados polo
Rexistro Mercantil.
Consideraranse solventes as empresas licitadoras que acrediten a execucién,
durante os cinco ultimos anos, de servizos do mesmo tipo ou natureza por un
importe anual acumulado no ano de maior execucién igual ou superior 70 %
do valor anual medio do contrato (ou sexa, 11.666,66 €).
Os servizos acreditaranse mediante certificacions expedidas ou visadas polo
12 Solvencia técnica || 6rgano competente cando o destinatario sexa unha entidade do sector
e profesional publico ou, cando o destinatario sexa un suxeito privado, mediante unha
certificacion expedida por este, ou a falta desta certificacién, mediante unha
declaracién do empresario. S6 se teran en conta para efectos de acreditar a
solvencia os servizos relacionados co obxecto desta contratacién, que
aparezan relacionados e respecto dos cales se acheguen certificacidons ou
declaracién do empresario a que se fai referencia neste apartado.
13 Clasificacion Non se exixe, ao abeiro do artigo 11.5 do RXLCAP
Obrigas
14 contractuais Non se establecen
esenciais
15 Subcontratacién || Permitese
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16

Criterios de
adxudicacion

I.- Criterios cuxa cuantificacion depende de xuizo de valor, ata 20 puntos.
Valor técnico da oferta:

- Auditoria de seguridade: avaliarase especialmente os medios que se van
adicar a realizacibn da mesma, o numero de horas de auditoria indicando as
porcentaxes presenciais/non presenciais, o alcance da mesma (nivel de
profundidade) e a documentacién que se entregara (extension, contido,
formato do documento,...): de 0 a 20 puntos.

Il.- Criterios avaliables de forma automatica por aplicacién de férmulas,
ata 80 puntos:

a.- Prezo: de 0 a 40 puntos: Ponderaranse as ofertas e adxudicaranse os
puntos de acordo coa seguinte férmula:

Orzamento licitacion - oferta i
Orzamento licitacién - oferta mais baixa

Puntuaciéni=40 X

b.- Aumento do tempo de soporte exixido como minimo para todas as devasas
e con todas as subscriciéns incluidas (cun maximo de 24 meses): de 0 a 25
puntos.

Atribuirase a puntuacién de acordo coa seguinte formula: Pi = (25*0i) / MO.

c.- A oferta que inclua fontes de alimentaciéon para as devasas Checkpoint
asignaraselle 15 puntos; se non se ofrecen, 0 puntos.

17

Contido do sobre
B

Os licitadores deberan incluir neste sobre, en formato papel e en formato
electronico (cedé, deuvedé, lapis de memoria...), a documentacién na que
figuren as caracteristicas da sua oferta que acrediten e xustifiquen o
cumprimento das condicidns que se establecen no prego de prescricidons
técnicas, os detalles ou as precisiéns que considere convenientes para a
mellor realizacién da prestacién obxecto da contratacion, asi como a
documentacién que permita a valoracion dos criterios de adxudicacidon
establecidos no punto 16 do cadro de especificacions suxeitos a xuizos de
valor, por non seren avaliables por férmulas, escalas ou porcentaxes.

18

Contido do sobre
C

Os licitadores deberan incluir neste sobre, en formato papel e en formato
electronico (cedé, deuvedé, lapis de memoria...), a documentacién na que
figuren as caracteristicas da sua oferta que acrediten e xustifiquen o
cumprimento das condiciéns que se establecen no prego de prescriciéns
técnicas e que permitan a valoracion dos criterios de adxudicacién avaliables
mediante a aplicacién automatica das férmulas, escalas ou porcentaxes
establecidas no punto 16 do cadro de especificaciéns.

En todo caso, modelo de proposicion que se insire como anexo IV.

19

Garantia
provisional

Non se exixe.

20

Garantia
definitiva

5 por cento do prezo de adxudicacién.

21

Garantias
complementarias

No caso de que o licitador que presentase a oferta economicamente mais
vantaxosa conforme os criterios de valoraciéon do punto 16, estando en baixa
anormal ou desproporcionada, xustifique debidamente o importe ofertado,
aquel tera que constituir unha garantia polo importe do 5 por cento do prezo
de adxudicacién, IVE excluido.
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Presidenta: a vicepresidenta 12 da Mesa do Parlamento (en caso de ausencia
poderaa suplir o secretario da Mesa).

Vogais:

— o secretario da Mesa do Parlamento.

— avicesecretaria da Mesa do Parlamento.

Mesa de - . . .
22 L — o letrado oficial maior (en caso de ausencia poderao suplir un letrado do
contratacién
Parlamento.
— a titular da Intervencion e Asuntos Econémicos do Parlamento (en caso de
ausencia poderaa suplir a viceinterventora do Parlamento).
Secretario: o xefe do Servizo de Persoal e Réxime Interior do Parlamento (en
caso de ausencia poderao suplir un funcionario desta unidade administrativa).
— Sobre B: no dia e na hora que oportunamente se lles comunicara aos
licitadores e que se publicara no Perfil de contratante da paxina web do
3 Apertura de Parlamento de Galicia.
proposicions — Sobre C: no dia e na hora que oportunamente se lles comunicard aos
licitadores e que se publicara no Perfil de contratante da paxina web do
Parlamento de Galicia.
Entrega da subministracion e migracion das devasas internas: dous meses
Prazo para a i
» desde a data da sinatura do contrato.
24 execuciéon do o ) )
contrato Entrega da auditoria de seguridade: tres meses desde a data da sinatura do
contrato
Prazo de garantia . .
25 & . Durante a vixencia do contrato
do servizo
Prazo de garantia || Dous anos contados desde a formalizacién da acta de recepcion da
26 || da subministraciéon
subministracion
Seguro de
27 || responsabilidade || Non se exixe
civil
Responsable do . , .
28 P Xefe do Servizo de Tecnoloxias da Informacion
contrato
29 Penalidades Non se establecen
Acceso ao perfil -
30 www.parlamentodegalicia.gal

de contratante
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Anexo |

(sobre A)
D./D ettt sttt , con domiCilio en .........cceveceuenn, , rua
......................................... ,  ndm. ..., DNl ndm. .....eeeeenen,  expedido  en

.................................. , actuando (en nome propio ou en representacién de
...................................................... ), tendo cofiecemento das condiciéns e dos requisitos que se
exixen no Prego de cldusulas administrativas particulares da contratacion para a
adxudicacion de CONrAtO e ........covvivivieieeivisirisisisesissssssssssssssssssssssnnes , para os efectos do
establecido na cldusula vixésimo segunda do prego de cldusulas administrativas para o caso
de efectuar notificacions, expresamente autorizo o Parlamento de Galicia a efectuar as
notificaciéns que se produzan como consecuencia da tramitacion deste procedemento a través
do seguinte correo electrénico:

(@o T g=To =1 [=Tet (o] ] el NPT

Lugar
Data
Sinatura do/a licitador/a
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Anexo Il

(Sobre A)
Modelo de declaracion responsable

Di/D ettt , con domicilio en ..........eeeuenee. , rda
......................................... ,  nim. ..., DNl ndm. .....neeee,  expedido  en
.................................. , actuando (en nome propio ou en representacién de
...................................................... ), tendo cofiecemento das condiciéns e dos requisitos que se
exixen no Prego de cldusulas administrativas particulares da contratacién para a
adxudicacion do  CoNtrato de .....eeeeeceenirieeeeeesesesee e , para os efectos do
establecido na cldusula sexta do prego de cldusulas administrativas que rexe esta
contratacion,

DECLARO RESPONSABLEMENTE:

— Que tanto a entidade coma quen a representa e asina esta declaracidon tefien a
personalidade xuridica suficiente e, se é o caso, representacién verificada, e cumpren as
condiciéns de solvencia econdmica, financeira e técnica ou profesional exixidas para
participaren neste procedemento de contratacion.

— Que achegard en calquera momento que lle sexa solicitada polo Parlamento de Galicia a

documentacion acreditativa do cumprimento destas circunstancias.

— Que nin o asinante da declaracién, nin a entidade d que represento, nin ningun dos seus
administradores ou representantes, se atopan incursos en suposto ningtn aos que se refire o
artigo 60 do TRLCSP.

— Que a entidade se atopa ao corrente no cumprimento das obrigas tributarias coa Facenda
estatal e autonémica e coa Seguridade Social impostas polas disposiciéns vixentes.

Lugar
Data
Sinatura e selo do/a licitador/a
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Anexo Il

Modelo de aval
(para o caso de constituirse garantia mediante aval)

A CNLIAAUE ....eeveveeeeeeeveeeeeeeeveesvesresessesvessssesssssessessessasenen (razén social da entidade de
crédito ou sociedade de garantia reciproca), co NIF N° .......ccvevvvvvvcvrvnnns , con domicilio (para
efectos de notificacion e requirimentos) NQ .........cecvvveveveervvsrssersrsrersssisnens (rda/praza/avenida,
codigo postal, localidade), e no seu NOME D./D .....eeeeeeevenennireierrsesenenesieeens (home e

apelidos das persoas apoderadas) con poderes suficientes para obrigalo neste acto,

AVALA G o (nome e apelidos ou razdn social do avalado), co
NIF N ooviviveivevsirienerenn , en virtude do disposto no artigo 56.2 do Regulamento xeral da Lei de
contratos das administracions publicas, para responder das seguintes obrigas
........................................................................................ (detallar o obxecto do contrato ou das
obrigas asumidas polo garantido), perante o Parlamento de Galicia, por importe de
......................... (en letra e cifras).

A entidade avalista declara baixo a sta responsabilidade que cumpre os requisitos previstos
no artigo 56.2 do Regulamento xeral da Lei de contratos das administracions publicas. Este
aval outdérgase solidariamente respecto do obrigado principal, con renuncia expresa ao
beneficio de excusion e con compromiso de pagamento ao primeiro requirimento do
Parlamento de Galicia, con suxeicidon aos termos previstos na lexislacion de contratos das
administracidns publicas e nas suas normas de desenvolvemento.

Este aval permanecerd vixente ata que o Parlamento de Galicia autorice a sta cancelacién ou
devolucién de acordo co establecido no Texto refundido da Lei de contratos do sector publico e
na lexislacion complementaria.

Lugar
Data
Sinatura e selo do/a licitador/a

VERIFICACION DE PODERES
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Anexo IV

Modelo de proposicién

(Sobre C)
D./DY oot , con domicilio en .......eeeeveeeneenn. , rda
......................................... , ndm. ..., DNl ndm. ..., expedido  en

.................................. , actuando (en nome propio ou en representacion de
), tendo cofiecemento das condiciéns e dos requisitos que se
exixen no Prego de cldusulas administrativas particulares da contrataciéon para a
adxudicacion de CONtrat0 de ......eeveveeeesinirieieeeseieieie et , comprométese a
realizar a prestacién obxecto do contrato con suxeicion ds condicidns establecidas no prego de
prescriciéns técnicas e de cldusulas administrativas particulares desta contratacion, polos
seguintes importes:

a) Prezo

Prezo da subministracién (importe total)

3 en letras:
Prezo excluido o IVE ,
en numeros:
en letras:
IVE .
en numeros:
en letras:
Total

en numeros:

Prezo do servizo (importe total)

3 en letras:
Prezo excluido o IVE -
en numeros:
en letras:
IVE .
en numeros:
en letras:
Total

en numeros:

b) Aumento do tempo de soporte

Numero de meses

c) Fontes de alimentacion para as devasas Checkpoint

Numero de fontes

Lugar
Data
Sinatura e selo do/a licitador/a
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[1].

[2].

[3].

Prego de prescricions técnicas para a subministraciéon e
servizos para a renovacion das barreiras de devasas do
Parlamento de Galicia

1 Introducion

Ao Servizo de Tecnoloxias da Informacion do Parlamento de Galicia (en diante, PG)
correspdéndelle o desefio, programacion, organizacién, proposta de adquisicion, xestion,
control e impulso en materia de infraestruturas, equipamento e aplicacion informaticas e
de servizos de telecomunicacion da Administracién parlamentaria e en relacién coas suas
redes de datos e telecomunicaciéns.

Entre as funcidns do Servizo de Tecnoloxias da Informacion, atopanse as seguintes:

O desefio, programacion, organizacion, proposta de adquisicion, xestion, control e
impulso en materia de audiovisual.

A organizacién, proposta de adquisicidon e control da infraestrutura e do soporte
dos sistemas audiovisuais do Parlamento de Galicia.

O tratamento, elaboracién e distribucion de contidos audiovisuais de acordo coas
directrices da direccién do Parlamento.

O desefio, proposta de adquisicién, elaboracién, xestion e control dos sistemas de
informacion que xestionan o arquivo documental histoérico.

A proposta de adquisicion, xestion e control sobre a implantacion e o mantemento
dos sistemas de acceso &s usuarias e aos usuarios internos e externos a
informacién parlamentaria dispofiible mediante a utilizaciéon das tecnoloxias da
informacién e comunicacion e, en particular, no que se refire ao acceso mediante a
internet.

A proteccion en todos os seus aspectos de datos persoais, a seguridade informatica
e de telecomunicaciéns asi como a garantia da continuidade da actividade do
Parlamento, mediante a elaboracion de plans para tal fin.

A elaboracion do plan estratéxico de tecnoloxias da informacion, das
comunicaciéns e do audiovisual e a sua execucion.

A elaboracion do plan anual de tecnoloxias da informacion, das telecomunicaciéns
e do audiovisual e a stia execucion.

A realizacién de estudos e analise nas materias da sUa competencia.

A xestibn e operacién de todas as redes de comunicacion do Parlamento,
telefonicas, de datos e calquera outra que se poida crear.

A atencion, orientacién e informacién aos deputados e as deputadas e grupos
parlamentarios e ao persoal da Administracién parlamentaria en materia de
sistemas de informacion.

O PG almacena no seu Centro de Proceso de Datos (CPD) os elementos de informacién da
organizacién, asi coma os diferentes servidores e equipamento que permiten o seu
tratamento de forma automatica.
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[4].

[5].

[6].

[7].

O PG conta con mecanismos de seguridade para mitigar os ataques que se poidan
producir por parte de axentes externos. Estes mecanismos, implementados a través dunha
dobre barreira de devasas, precisan de actualizacion, supervision e persoal especializado
para a sua operacion.

No que respecta a actualizacion de sinaturas das devasas, esta obtense mediante a
adquisicion de soporte dos fabricantes dos mesmos, o cal proporciona os correspondentes
dereitos de acceso. No relativo & supervision e operacién, e debido a especifidade da
tecnoloxia e de cada un dos fabricantes, o persoal debe estar debidamente certificado; cos
medios técnicos cos que conta actualmente o PG faise preciso delegar a xestion nun
terceiro que achegue certificado e con experiencia.

O obxecto deste procedemento é o establecemento das caracteristicas do mantemento
das devasas corporativas do PG, que permita o aseguramento da infraestrutura de
sistemas e da informacién que manexa o PG, asegurando sempre a sua dispofiibilidade,
portabilidade, confidencialidade e tratamento axeitado a normativa.

2 Obxectivos

A presente contratacién pretende cubrir o mantemento da solucién de devasas en
producion actualmente no PG. Os obxectivos concretos que se pretenden con ela son:

e Renovacion do mantemento dunha das barreiras devasas para contar coas
sinaturas actualizadas (antivirus, IPS, web filtering, ...)

e Renovacién hardware da barreira de devasas do fabricante Fortinet. Habilitacién
dos diferentes servizos de seguridade nesta barreira.

e Implementacién das politicas de seguridade que permitan manter ou incrementar
o nivel de seguridade da rede corporativa do Parlamento de Galicia.

e Xestion visual sinxela (multiplataforma), logs integrados, facilidade de integracion
de antivirus e filtros de correo, ...

e Minimizar o impacto dos riscos asociados a incidentes de seguridade no contorno
do PG.

e Delegar a xestion do equipamento de seguridade en persoal especialmente
formado e con dedicacion exclusiva a tecnoloxia en producion.

e Realizacion dunha auditoria externa para detectar as debilidades de seguridade do
contorno de rede do PG e definicién das medidas a implantar para reducir os riscos
asociados a elas.
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3 Situacion actual

[8]. Na actualidade o PG conta cunha dobre barreira de devasas conformada por dous clister
activo/pasivo dos fabricantes Checkpoint e Fortinet.
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[9].

[10].

[11].

[12].

[13].

[14].

[15].

[16].

[17].

4 Caracteristicas técnicas da contratacion

Esta contratacién consiste en:
— Servizo de actualizacién e mantemento das devasas externas e consola de xestion.
— Subministracion das devasas internas e servizo de actualizacién e mantemento.

— Servizo de auditoria.

4.1 Servizo de actualizacion e mantemento das devasas externas e
consola de xestion

As devasas externas son 2 equipos Checkpoint 4800 configurados en alta dispofiibilidade e
a consola de xestién (SmartEvent).

Os servizos de subscricion de seguridade activados nas devasas corresponden co Next
Generation Threat Prevention Package: IPS, Application Control, URL Filtering, Antivirus,
Antispam, Antibot.

Asi mesmo, deberan incluirse as subscricions para SandBlast Threat Extraction (proteccién
de ameazas Zero-Day) e SandBlast Threat Prevention (control de descargas de aplicacions
maliciosas e identificacién de sitios que xeran malware).

Os equipos actuais contan cunha Unica fonte de alimentacién, polo que serd obxecto de
valoracion a inclusion de fontes de alimentacion redundantes para incorporar aos mesmos
(unha fonte de alimentacion en cada un dos equipos).

Os numeros de serie do equipamento son os seguintes: 1350B01902, 1427B03551 e
1419B01061.

Os licitadores deberan incluir nas suas ofertas o mantemento destas devasas durante a
vixencia do contrato e de acordo coas caracteristicas definidas no apartado 7 Condiciéns
de mantemento deste PPT.

4.2 Subministracion de devasas internas

Estas devasas son as responsables de protexer a rede interna do Parlamento de Galicia. O
equipamento actual esta formado por 2 equipos Fortinet 200B configurados nun cluster
activo/pasivo.

Os equipos actuais atépanse descatalogados polo fabricante e a sia recomendacion é a
substitucion deles. Por este motivo, os licitadores deberan incluir nas suas ofertas duas
devasas coas seguintes caracteristicas técnicas:

e Montaxe en rack, ocupando 1U

e Numero de interfaces WAN: 2

e Numero de interfaces LAN: 16

e Interfaces SFP de DMZ: 2

e Consola de xestion (RJ45): 1

e Almacenamento local: 64 XigaBytes

e Rendemento das devasas (1518 /512 / 64 byte UDP packets): 3/3/3

¢ Rendemento das devasas (Packets Per Second): 4.5 Mpps

e NuUumero de sesiéns concorrentes (TCP): 3,2 milléns
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e Numero de politicas de devasas: 10.000

e [Psec VPN Rendemento (512 byte packets): 1,3 Xbps

e Tuneles Gateway-to-Gateway IPsec VPN: 2.000

e Rendemento SSL-VPN: 400 Mbps

e Usuarios maximos concorrentes SSL-VPN: 300

e Rendemento de IPS (HTTP / Enterprise Mix): 1,7 Xbps / 350 Mbps
¢ Rendemento de inspeccién SSL: 340 Mbps

En canto a funcionalidades que deberan soportar as devasas, recéllense a seguir:

e Servizo antivirus e antispam. Analizara protocolos HTTP/HTTPS, POP3/POP3S, FTP,
SMTP/SMTPS, IMAP/IMAPS, mensaxaria instantdnea, permitindo o bloqueo de
ficheiros por tipo e tamafio. Ademais serd posible a xestién de arquivos en
corentena.

e Servizo IPS que posibilite a creacion e edicién de firmas personalizadas e a analise
e inspeccién IPS baseada nos estandares dos diferentes protocolos.

e Servizo de filtrado web que analizara os protocolos HTTP/HTTPS, categorizando e
bloqueando contidos web. Permitird a creacion de patrons para a definicion de
listas URL

e A solucion proposta ten que permitir a identificacion e control de aplicaciéns
categorizadas por tipo e funcionalidade, asi como o control de aplicaciéns con
independencia dos portos e protocolo utilizados

e O servizo permitira a identificacion e control de informacion corporativa sensible,
mediante a analise dos tipos de ficheiros mais utilizados. Sera posible a definicién
de patréns a nivel binario. Estardn soportados os protocolos HTTP/HTTPS e
mensaxaria instantanea

As devasas da barreira interna deberdn, necesariamente, ser dun fabricante diferente ao
da barreira externa, en base as directrices técnicas establecidas no Documento de
Seguridade do PG.

No caso de que os licitadores oferten para a barreira interna devasas dun fabricante
diferente do actual (Fortinet), deberan contemplar nas stas ofertas un plan de formacion
qgue permita un primeiro nivel de mantemento por parte do PG.

O adxudicatario encargarase da migracion das regras das actuais devasas aos novos
equipos que subministre. A nova configuracién debe contemplar todas as funcionalidades
actualmente existentes nas devasas instaladas e, na medida do posible, mellorar a
seguridade desta barreira interna.

Os licitadores deberan incluir na subministracién todo o material hardware (cables, fibras,
conectores SFP, etc.) precisos para que as devasas queden completamente instaladas
conformando unha solucién funcional.

O PG entregara as devasas internas actualmente en producién ao adxudicatario, pasando
a ser pola sUa conta todos os gastos relativos aos mesmos desde o momento da sua
entrega polo PG. O valor destes bens, que se entregan como parte do pagamento en
especie, segundo valoracién do Servizo de Tecnoloxias da Informaciéon do PG, é de MIL
CINCOCENTOS EUROS (1.500 €).

O servizo de mantemento destas devasas describese no apartado 4.3 Condiciéns do
servizo de de mantemento
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4.2.1 REQUIRIMENTOS XERAIS DO MATERIAL SUBMINISTRADO

Para todas as subministraciéns detalladas neste PPT, o adxudicatario debe garantir que
estas:

e Proceden da canle autorizada polo fabricante
e Son elixibles para a garantia do fabricante

e Son elixibles para recibir soporte do fabricante e o servizo de acordo coas politicas
do fabricante

e O equipamento fornecido estara acompafiado dunha licenza de software valida
e Cumpre coa normativa europea aplicable no seu caso
e O fabricante esta informado de que se venden ao devandito cliente

O provedor debera proporcionar unha confirmacién escrita emitida polo fabricante de que
é distribuidor autorizado para vender o equipamento.

A empresa adxudicataria facilitard polo menos un identificador de usuario que permita
acceder ao servidor do fabricante con privilexios suficientes para descargar os ficheiros de
software correspondentes a todos os cdédigos de produto que se atopen incluidos no
contrato de mantemento que son todos os que compofien a solucién técnica ofertada. En
virtude deste servizo terase dereito a instalar en calquera dos elementos incluidos no
contrato de soporte, calquera tipo de software ou firmware, e en particular “mayor
releases”, “minor releases” e “maintenance releases”, asi coma “parches”, “bug-fixes”, etc.,
sempre que non se modifique a licenza (“licensed feature set”) que tefia autorizado o
elemento e non se incumpran as normativas e regulacions do fabricante. A empresa
adxudicataria non podera fixar limitaciéns adicionais no nimero, versiéns ou tamafio dos

ficheiros descargados.

A empresa facilitard polo menos un identificador de usuario (que podera ser o mesmo do
apartado anterior) que lle permita o acceso rexistrado a web de soporte técnico do
fabricante, asi como o acceso a informacién técnica dispofiible e as ferramentas online do
mesmo, incluindo o acceso ao seguimento de casos ou incidencias. Dito identificador de
usuario debera permitir consultar informaciéon técnica relativa aos c6digos de todos os
elementos incluidos no contrato.

4.2.2 GARANTIA

O prazo de garantia minimo serd de 2 anos in situ para todos os materiais hardware.
Durante este prazo o contratista debera repofier calquera elemento que forme parte do
equipo subministrado que presente irregularidades de funcionamento imputables a
defectos de fabricacion, instalacion ou configuracion inicial.

4.3 Condicions do servizo de de mantemento
O periodo de mantemento sera de 3 anos dende a data da sinatura do contrato.

O mantemento e soporte incluira a cobertura dos problemas que puidesen derivarse da
instalacién e configuracion realizada durante o proxecto.
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[32]. Na cobertura do mantemento incluirase a reparacion ou reposicion de cantos elementos
hardware e software presenten defectos imputables ao proceso de fabricacion. No caso no
que a substitucién dos elementos cualificados de defectuosos non resolva as anomalias, o
adxudicatario debera proceder a substitucién completa deste material por outro de iguais
ou superiores caracteristicas, unha vez acordado co PG.

[33]1. En calquera caso as reparacions e substituciéns realizaranse sen cargo ningun para o PG.

[34]. O mantemento das devasas incluira:

4.3.1

Resolucién de erros ocultos (bugs)
Actualizaciéns requiridas polo PG para habilitar novas funcionalidades

Un minimo dunha actualizacién anual de firmware

TEMPOS DE RESPOSTA E RESOLUCION DE INCIDENCIAS

[35]. O PG sera o encargado de establecer os niveis de prioridade para as incidencias que se
poidan producir. Os 3 tipos de niveis de prioridade posibles son os seguintes:

Prioridade 1: Definese como maxima prioridade (tipo 1) aquela que lle corresponde
ao caso de que as devasas se atopan totalmente féra de servizo.

Prioridade 2: Definese como prioridade media (tipo 2) aquela que lle corresponde a
un caso no que as devasas non funcionan a pleno rendemento, pero seguen sendo
equipos parcialmente funcionais.

Prioridade 3: Definese como prioridade baixa (tipo 3) aquela que lle corresponde a
un caso no que as devasas presentan problemas de efecto limitado ou pouco
importante.

[36]. Para os efectos do establecemento dos tempos de resposta e resoluciéon das incidencias,
as definicidns destes conceptos son as seguintes:

Tempo de resposta: é o tempo que transcorre dende a notificacion dunha incidencia
ao equipo de soporte ata que este toma cofiecemento dela e inicia as tarefas de

resolucién.

Tempo de resolucion: é o tempo que transcorre dende a notificacion da incidencia
ata a completa resolucion desta e a sUa notificacién ao usuario.

4.3.2 DEVASAS EXTERNAS

[37]. Para o caso de incidencias relativas as devasas externas os tempos de resposta e
resolucién para cada incidencia, en base aos niveis de gravidade desta seran os seguintes:

Nivel de gravidade Tempo de resposta Tempo de resolucién

Prioridade 1 5 minutos 4 horas
Prioridade 2 30 minutos 24 horas
Prioridade 3 1 hora 48 horas

Taboa 1. Tempos de resposta e resolucién devasas externas
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A atencién de incidencias realizarase en horario laboral de luns a venres (modalidade 8x5
NBD).

Sera posible o escalado ilimitado de casos de soporte ao fabricante.

4.3.3 DEVASAS INTERNAS

Para o caso de incidencias relativas as devasas internas, os tempos de resposta e
resolucién para cada incidencia, en base aos niveis de gravidade desta seran os seguintes:

Nivel de gravidade Tempo de resposta Tempo de resolucién

Prioridade 1 5 minutos 4 horas
Prioridade 2 30 minutos 24 horas
Prioridade 3 1 hora 48 horas

Taboa 2. Tempos de resposta e resolucion devasas internas

A atencion de incidencias realizarase na modalidade 8x5 con reemprazo NBD (Next
Business Day).aaa

Sera posible o escalado ilimitado de casos de soporte ao fabricante.

4.3.4 SUBSTITUCIONS E CAMBIOS

No caso de que exista unha avaria hardware durante a vixencia do contrato, o
adxudicatario estard obrigado a substituir o material avariado por outro de prestaciéns
iguais ou superiores.

A configuracion do novo equipamento debera ser exactamente igual que a do material
avariado e o establecemento da mesma correra por cargo do adxudicatario, non sendo
imputable ningln custo ao PG.

De existir posibilidade de reparacién dunha avaria hardware, o adxudicatario prestaralle,
sen custo para o PG, equipamento de prestacions iguais ou superiores durante o tempo
que dure a dita reparacion e coa mesma configuracion que se atopaba en producién

O adxudicatario facilitard ao PG un enderezo Unico de contacto para a apertura e xestion
de todas as incidencias, pero a conta creada co fabricante dos equipos estara a nome do
PG.

A empresa adxudicataria debera dispor dun sistema para o seguimento do estado das
incidencias a través dunha contorna web.

Na oferta indicarase a persoa fisica ou xuridica que dara cumprimento a garantia da
presente subministracion. Asemade, as propostas deberan recoller unha descricién do
servizo a prestar en caso de notificarselle unha incidencia.
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O PG facilitara ao equipo de soporte da empresa adxudicataria o acceso remoto ao
sistema para efectos do diagndstico e a solucidon de incidencias, o seguimento e
supervision dos parametros de dispofiibilidade e rendemento, e para eventuais
modificacidons do software, configuracién, consultas, axustes, e en xeral para calquera
tarefa indispensable para o cumprimento das clausulas previstas neste prego.

4.4 Servizo para realizacién de tarefas de auditoria

Os licitadores deberan incluir nas suas ofertas a realizacion dunha auditoria de seguridade,
que incluira polo menos:

e Auditoria da configuracion global das devasas
e Auditoria de regras de seguridade

e Auditoria de arquitectura de seguridade fisica e l6xica, infraestrutura de seguridade
e medidas implementadas

Os licitadores incluirdn unha planificacién detallada das tarefas de auditoria, os medios
dedicados a realizacion desta e a estimacion temporal para a sUa realizacion.

Como resultado desta auditoria entregarase un informe detallado que contefia, polo
menos:

e Detalle dos aspectos auditados
e Conclusidns da auditoria, indicando puntos fortes e débiles

e Propostas de mellora

4.5 Prazos de entrega

O prazo de entrega da subministracién e migracién das devasas internas establécese en
dous meses dende a data da sinatura do contrato.

A entrega da auditoria de seguridade realizarase dentro dos tres meses seguintes a data
da sinatura do contrato.
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