BOLETIN OFICIAL DO PARLAMENTO DE GALICIA IX lexislatura. Nimero 690. 12 de agosto de 2016

3. Administracion do Parlamento de Galicia
3.3. Asuntos econémicos e contratacion

Acordo da Mesa do Parlamento de Galicia, do 4 de agosto de 2016, polo que se inicia o proce-
demento e se aproban os pregos de clausulas administrativas e de prescriciéns técnicas da
contratacién administrativa, mediante procedemento aberto, para a prestacion dos servizos
de telefonia e acceso a Internet e para a subministracién de electrénica de rede para a Ad-
ministracién do Parlamento de Galicia

Por Acordo da Mesa do Parlamento de Galicia do 4 de agosto de 2016 iniciouse a tramitacién da
contrataciéon administrativa, mediante procedemento aberto, para a prestacién dos servizos de te-
lefonia e acceso a Internet e para a subministracion de electrénica de rede para a Administracion
do Parlamento de Galicia

Nesa mesma data a Mesa da Camara aprobou os pregos de clausulas administrativas e de prescri-
ciéns técnicas que rexen o procedemento, e que se insiren a continuacion.

Santiago de Compostela, 9 de agosto de 2016.
Marta Rodriguez Arias
Vicepresidenta 12
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Prego de clausulas administrativas particulares da contratacién administrativa dos
servizos de telefonia e acceso a Internet e a subministracién de electrénica de rede
para a Administracién do Parlamento de Galicia mediante procedemento aberto

Primeira. Obxecto do contrato e réxime xuridico

1. O obxecto e as necesidades que se pretenden satisfacer con este contrato describense
no punto 1 do cadro de especificacibns, no que tamén constara a codificacion
correspondente @ nomenclatura Vocabulario comun de contratos (CPV) da Comisién
Europea e & Clasificacion de produtos por actividades (CPA-2008) segundo o Regulamento
(CE) nim. 451/2008, do 23 de abril.

2. Este contrato ten caracter administrativo e rexerase polo establecido neste prego; no
Texto refundido da Lei de contratos do sector publico, aprobado polo Real decreto
lexislativo 3/2011, do 14 de novembro (en adiante TRLCSP); no Real decreto 817/2009, do 8
de maio, que desenvolve parcialmente a Lei 30/2007, do 30 de outubro, de contratos do
sector publico, e, en canto non estea derrogado, no Real decreto 1098/2001, do 12 de
outubro, polo que se aproba o Regulamento xeral da Lei de contratos das administracions
publicas (en adiante RXLCAP).

No que non estea previsto neste prego de clausulas administrativas, as duas partes
sométense expresamente ao disposto no Texto refundido da Lei de contratos do sector
publico e mais nas suas disposicidéns complementarias.

O prego de prescricions técnicas no que se describen as caracteristicas do servizo que
habera que prestar revestira caracter contractual, polo que debera ser asinado asemade
en proba da stia conformidade polo adxudicatario na formalizacién do contrato.

No caso de discordancia entre este prego e calquera restante documento contractual
prevalecera o prego de clausulas administrativas particulares.

3. Unicamente se admitira a presentacion de variantes cando asi se estableza no punto 4
do cadro de especificaciéns.

No suposto de que se admitan, os licitadores poderan introducir na sda proposicién
variantes ou alternativas que incorporen solucions alternativas as definidas nas
prescricidns técnicas, nos termos establecidos no punto 4 do cadro de especificacions.
Segunda. Orzamento de licitacion e existencia de crédito

1. O orzamento de licitacibn maximo é o establecido no punto 5 do cadro de
especificacions.

Para todos os efectos entenderase que as ofertas presentadas polos licitadores
comprenden o imposto sobre o valor engadido -IVE- (que figurara como partida
independente) e demais tributos que lle sexan aplicables segundo as disposicions vixentes.

2. A partida orzamentaria en que se garante que existe crédito axeitado e suficiente e con
cargo & cal serd financiado o contrato serd a establecida no punto 6 do cadro de
especificacions.

3. A forma de pagamento sera a establecida no punto 7 do cadro de especificacions.

Terceira. Duracion do contrato e revision de prezos
1. A duracién do contrato sera a establecida no punto 8 do cadro de especificaciéns.

O punto 9 do cadro de especificacions podera recoller a posibilidade e, en tal caso, as
condicidons da prérroga deste contrato.
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2. O prezo de adxudicacidén podera ser obxecto de revisidn sempre que asi se determine
no punto 10 do cadro de especificacidéns, consonte o establecido nos artigos 89 a 94 do
TRLCSP.

Cuarta. Forma e procedemento de adxudicacién do contrato

Este contrato adxudicarase por procedemento aberto, consonte o disposto nos artigos
138,150 e 157 ao 161 do TRLCSP.

Quinta. Capacidade para contratar

1. Poderanse presentar a esta contratacion e formular as conseguintes proposiciéns, con
suxeicion as clausulas deste prego e ao de prescricidons técnicas, as persoas naturais ou
xuridicas, espafiolas ou estranxeiras, que tefian plena capacidade de obrar e non estean
comprendidas nalgunha das circunstancias enumeradas no artigo 60 do TRLCSP, e
acrediten a sua solvencia econdmica e financeira, asi como técnica ou profesional.

Poderanse presentar uniéns temporais de empresarios, nos termos do artigo 59 do
TRLCSP.

As empresas estranxeiras non comunitarias ateranse ao disposto no artigo 55 do TRLCSP.

2. As empresas que poden participar na contratacion seran aquelas que, polo seu obxecto
social e pola sua actividade mercantil, tefian relacién directa co obxecto do contrato, a vista
dos seus respectivos estatutos ou regras fundacionais, e que dispofian dunha organizacién
con elementos persoais e materiais abondos para unha debida execucién das prestaciéns
exixidas.

Sexta. Documentacion e contido

Quen licite non podera presentar mais dunha proposicion, agas o disposto no artigo 147
do TRLCSP, nin podera subscribir ningunha proposta e unién temporal de empresas con
outros de o ter feito individualmente, nin tampouco figurar en mais dunha unién temporal
de empresas.

No caso de que o obxecto do contrato este dividido en lotes, os licitadores poderan
presentar proposiciéns para todos os lotes ou sé para algin deles, pero non podera
presentar mais dunha proposicién para cada lote.

A infraccion destas normas dara lugar @ non admisién de todas as propostas presentadas.

O licitador formulara a sua proposiciéon en sobres pechados e asinados, nos que indicara,
en cada un deles, o nome ou a razéon social da entidade, o titulo do obxecto da
contratacion e, se é o caso, o lote ou os lotes aos que presenta oferta, asi como o nUmero
do Rexistro Xeral de Contratistas da Comunidade Auténoma.

Para os efectos do disposto no artigo 140 do TRLCSP, quen licite debera manifestar de
forma explicita que informacion incluida na sua oferta ten caracter confidencial.

Os licitadores poderan solicitar, por medios electréonicos, as aclaraciéons que estimen
pertinentes sobre o contido dos pregos e a documentacién complementaria ata o mesmo
dia de remate do prazo para presentar ofertas. A Administraciéon respondera, dentro do
prazo para presentar ofertas, no tempo mais breve posible.

A) Sobre A: «Capacidade para contratar e solvencia econémica e financeira, asi como
solvencia técnica e profesional dos licitadores».

Dentro deste sobre incluirase, pola orde que se detalla, a seguinte documentacién:

1. Un indice dos documentos incluidos no sobre.
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2. O documento ou os documentos que acrediten a capacidade de obrar do empresario,
mediante a presentacion, de a empresa ser persoa xuridica, da escritura ou do documento
de constituciéon ou modificacién, inscrita no rexistro mercantil, cando este requisito for
exixible conforme a lexislacion mercantil que lle sexa aplicable. De non o ser, acreditarase
mediante a escritura ou o documento da constitucién, a modificacion, os estatutos ou o
acto fundacional, no que consten as normas polas que se regula a sUa actividade, inscritos,
se é 0 caso, no rexistro publico que corresponda, segundo a persoa xuridica de que se
trate.

De se tratar de empresarios non espafiois de estados membros da Unién Europea,
acreditarase a sua capacidade de obrar pola sua inscricién no rexistro procedente segundo
a lexislacién do Estado onde estea establecido ou a presentacion dunha declaracion
xurada ou certificado nos termos que se indican no anexo | do RXLCAP.

Os demais empresarios estranxeiros deberan acreditar a sUa capacidade de obrar
mediante informe da mision diplomatica permanente de Espafia no Estado
correspondente ou da oficina consular do ambito territorial onde radique o domicilio da
empresa. No caso de contrato suxeito a regulacion harmonizada prescindirase do informe
de reciprocidade en relacién coas empresas de estados signatarios do Acordo sobre
contratacién publica da Organizacién Mundial de Comercio, consonte o disposto no artigo
55 do TRLCSP.

No caso de persoas naturais, a personalidade acreditarase mediante a presentacion do
documento nacional de identidade (DNI) ou do documento que, se é o caso, 0 substitla
legalmente.

3. Cando quen asine a proposicién non actue en nome propio ou se trate de sociedades ou
persoas xuridicas, deberd achegar o poder de representacion, inscrito no rexistro
mercantil, se é o caso, e con verificacién de suficiencia por un letrado dos Servizos
Xuridicos da Camara. Deberase incluir copia do DNI e da tarxeta do numero de
identificacion fiscal -NIF- de quen asine a proposicion.

4. A declaracion responsable de non estar incurso nas prohibiciéons para contratar coa
Administracién do artigo 60 do TRLCSP, que incluira a manifestacién do artigo 146.1.c) do
TRLCSP.

5. A solvencia econémica e financeira do empresario exixida para este contrato sera a
establecida no punto 11 do cadro de especificaciéns.

6. A solvencia técnica e profesional do empresario exixida para este contrato sera a
establecida no punto 12 do cadro de especificacions.

7. Ao abeiro do artigo 65.1.b) do TRLCSP, no punto 13 do cadro de especificaciéns
poderase establecer a clasificacién con que os licitadores poderan alternativamente, en
substitucién da solvencia econémica e financeira asi como técnica e profesional das alineas
anteriores, acreditar a sua solvencia.

8. Porén, poderase establecer no punto 14 do cadro de especificaciéns que a acreditacion
da solvencia exixida non exime a quen licite de achegar o compromiso de dedicar ou
adscribir ao contrato os medios persoais e materiais abondos para a stia execucion, nos
termos que se establezan, o cal debera achegarse en todo caso.

De acordo co previsto no artigo 64.2 do TRLCSP, a marxe de acreditar a solvencia requirida,
os licitadores deberan asumir o compromiso de adscribir a execucién do contrato os
medios persoais e materiais suficientes para levala a cabo adecuadamente; medios que, a
Xuizo do érgano de contratacion, deberan cumprir os requisitos establecidos no cadro de
especificacions.
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Neste caso, a categoria profesional e o nivel de cofiecementos técnicos exixidos no prego
de prescricidns técnicas teran o caracter de obrigas contractuais esenciais. A falsidade nas
acreditaciéns profesionais e no nivel de cofiecementos técnicos do persoal ofertado,
deducida do contraste entre a oferta técnica e os cofiecementos reais demostrados na
execucion dos traballos, implicarda asumir responsabilidades fronte a Administracion
parlamentaria e sera causa da resolucién do contrato, consonte o establecido no artigo
223.f) do TRLCSP.

9. Se é 0 caso, o xustificante de ter constituida a garantia provisional polo importe de ata o
3 por cento do orzamento maximo de licitacién sinalado no punto 5 do cadro de
especificacions, e en calquera das formas previstas no artigo 103 do TRLCSP e nos artigos
56, 57 e 58 do RXLCAP.

10. No caso de que quen licite sexa unha union de empresas, habera que aterse ao
disposto no artigo 59 do TRLCSP.

Asi mesmo, deberase presentar un documento subscrito por cada representante das
empresas asociadas no que se comprometan, de resultaren adxudicatarias, a constituirse
en union de empresarios, se ainda non se constituisen.

11. As empresas estranxeiras achegaran declaracién expresa de someterse a xurisdicién
dos xulgados e tribunais espafiois en calquera orde para todas as incidencias que de modo
directo ou indirecto poida xurdir do contrato, con renuncia expresa, se é o caso, ao foro
xurisdicional estranxeiro que poida corresponderlle ao licitador.

12. A inscricién vixente no Rexistro Xeral de Contratistas da Comunidade Auténoma
eximira os licitadores de presentaren a documentacién das alineas 2, 3 e 4, sen prexuizo
da obriga do contratista de achegar declaraciéon responsable na que manifeste que as
circunstancias reflectidas no correspondente certificado non experimentaron variacion.
Para os efectos da acreditaciéon da inscricion vixente no Rexistro Xeral de Contratistas da
Comunidade Auténoma, quen licite fara constar no exterior do sobre o nimero do rexistro
que lle corresponda. A Administracion do Parlamento incorporard de oficio o dito
certificado ao expediente, logo de llo solicitar telematicamente ao Rexistro Oficial de
Contratistas de Galicia.

O licitador que presente a oferta econdmica mais vantaxosa debera reiterar, antes da
adxudicacién do contrato, a manifestacion de que as circunstancias reflectidas no
certificado non experimentaron variacion.

13. De ser o caso, e sempre que o punto 15 do cadro de especificacidons o permita, a
indicacion da parte do contrato que o empresario ten eventualmente o propoésito de
subcontratar.

14. De ser o caso, o enderezo de correo electrénico no que se poden facer as notificacions
derivadas do procedemento, segundo o modelo que se insire como anexo |.

15. Para os efectos do establecido na clausula décima, para o suposto de que duas ou mais
empresas empaten na maior puntuacién, a acreditacion da porcentaxe, en relacion co total
da empresa, de traballadores fixos con discapacidade superior ao 2 por cento.

16. Deberanse presentar orixinais de todos os documentos anteriores ou as suas copias
debidamente autenticadas.

17. Quen licite podera substituir a presentacion dos documentos das alineas 2, 3,4, 5,6, 7
e 11 pola declaracién responsable, segundo o modelo que se inclie como anexo I, na que
se indicard que cumpre as condicions establecidas legalmente para contratar.
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Tamén se podera substituir a presentacién da documentacién das alineas 2, 3,4, 5,6, 7 e
11 pola presentacién do Documento europeo Unico de contratacion (DEUC). A estes
efectos o Parlamento de Galicia facilitara aos licitadores a través do perfil de contratante
(http://www.parlamentodegalicia.es/sitios/web/contenidogal/informacioninstitucional/Perfi
|_Contratacion.aspx), un documento “xml” que se deberd importar e encher a través da
seguinte ligazén: https://ec.europa.eu/growth/tools-databases/espd/filter.

No perfil de contratante do Parlamento se podera obter informacién adicional sobre o
Documento europeo Unico de contratacion

En todo caso, de presentar declaracion responsable do anexo Il ou o Documento europeo
unico de contratacion, o licitador en cuxo favor se faga a correspondente proposta de
adxudicacién debera acreditar, previamente a adxudicacién do contrato, a posesién e
validez dos documentos exixidos. En todo caso, o Parlamento de Galicia podera requirir, en
calquera momento anterior a adopcion da proposta de adxudicacion, que os licitadores
acheguen a dita documentacion acreditativa.

18. Quen licite debera incluir toda a documentacién requirida neste sobre en formato
papel e en formato electrénico (cedé, deuvedé, lapis de memoria...).

B) Sobre B: «Documentacion técnica e relativa aos criterios cuxa cuantificacion depende de
Xuizo de valor».

Quen licite debera incluir neste sobre, en formato papel e en formato electrénico (cedé,
deuvedé, lapis de memoria...), a documentacién na que figuren as caracteristicas da sua
oferta que acrediten e xustifiquen o cumprimento das condiciéns que se establecen no
prego de prescricidns técnicas, os detalles ou as precisidns que considere convenientes
para a mellor realizacién da prestacion obxecto da contratacién, asi como a
documentacién que permita a valoracion dos criterios de adxudicacién establecidos no
punto 16 do cadro de especificacidns suxeitos a xuizos de valor, por non seren avaliables
por férmulas, escalas ou porcentaxes.

En todo caso, debera conter a documentacién exixida no punto 17 do cadro de
especificacions.

Neste sobre B non se podera incluir informacién que permita cofiecer a oferta econémica
dos licitadores ou determinar a puntuacion que estes acadarian baseandose nos criterios
avaliables de forma automatica por aplicacion de férmulas, a cal debe incluirse no sobre C.

O incumprimento desta condicién por parte dunha proposicién dara lugar a sua exclusion
automatica do procedemento de adxudicacion.

C) Sobre C: «Documentacién técnica e relativa aos criterios avaliables de forma automatica
por aplicacion de férmulas».

1. Quen licite debera incluir neste sobre, en formato papel e en formato electrénico (cedé,
deuvedé, lapis de memoria...), a documentacién na que figuren as caracteristicas da sua
oferta que acrediten e xustifiquen o cumprimento das condiciéns que se establecen no
prego de prescricidéns técnicas e que permitan a valoracién dos criterios de adxudicacién
avaliables mediante a aplicacién automatica das férmulas, escalas ou porcentaxes
establecidas no punto 16 do cadro de especificacions.

En todo caso, debera conter a documentacién exixida no punto 18 do cadro de
especificacions.

2. O importe da proposicion non podera superar o orzamento de licitacién establecido no
cadro de especificaciéns.
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Sétima. Anuncio da licitacién e presentacion de proposicions

1. As proposicions presentaranse no Rexistro do Parlamento de Galicia, rua do Horreo, s/n,
15701 Santiago de Compostela, dentro do prazo sinalado no anuncio de licitacion que se
publicara no Diario Oficial Oficial da Unién Europea e no Boletin Oficial do Estado.

2. Conforme o establecido nas Normas para a utilizacién dunha plataforma electrénica na
contratacién publica do Parlamento de Galicia (BOPG n° 170, do 2 de outubro de 2013,
modificadas por Acordo da Mesa do 2 de decembro de 2013, BOPG n° 209, do 5 de
decembro de 2013), poderan presentar alternativamente as slas proposicions a través da
Plataforma electrénica de contratacibn ata o dia en que finaliza o prazo para a
presentaciéon de ofertas.

No Perfil de contratante do Parlamento de Galicia existe un enlace directo coa plataforma
(https://licitacion.parlamentodegalicia.gal/).

Os licitadores deberan asinar a oferta e todos os documentos asociados a ela con sinatura
electrénica recofiecida, validamente emitida por un prestador de servizos de certificacion,
que garanta a identidade e integridade do documento, de conformidade coa Lei 59/2003,
do 19 de decembro, de sinatura electrénica.

A documentacién deberase achegar en formato PDF ou similar non editable. O
incumprimento desta exixencia determinara a exclusion do licitador do procedemento de
contratacion.

Se a documentacién que se achegue for xerada por unha entidade ou organismo diferente
do licitador, debera incluir o cédigo de verificacidbn que permita por parte da Mesa de
Contratacion a consulta electrénica directa do documento na sede electrénica ou no portal
da entidade ou organismo que xerou o dito documento. No seu defecto, a documentacion
proporcionada debe cumprir cos requisitos necesarios que garantan a sua eficacia e
validez de acordo co sinalado na Lei 11/2007, do 22 de xufio, de acceso electrénico dos
cidadans aos servizos publicos.

Unha vez presentada unha oferta a través da plataforma electrénica xerarase un recibo
electréonico que garantira a data, a hora e o contido da proposicién. Todas as proposicions
recibidas electronicamente a través da plataforma electrénica seran custodiadas e
encriptadas sen posibilidade de acceder ao seu contido ata que se constitia a Mesa de
Contratacion e se proceda a apertura delas conforme a normativa correspondente.

Non se podera presentar mais ca unha proposicién, ou ben en formato papel, ou ben en
formato electrénico. A presentacion de duas proposicions implicara a exclusion do licitador
do procedemento de contratacion.

3. As proposiciéns tamén poderan ser enviadas por correo dentro do prazo de admision
sinalado nos anuncios de licitacion. Neste caso, os licitadores deberan xustificar a data de
imposicién do envio na oficina de correos (é requisito indispensable que se trate dunha
oficina de correos prestadora do servizo postal universal) e anunciarlle ao Parlamento a
remision da oferta mediante fax ou telegrama nese mesmo dia. Sen a concorrencia de
ambos os dous requisitos non sera admitida a proposicion de ser recibida polo
Parlamento con posterioridade & data do remate do prazo de recepcién de proposicions
sinalado no anuncio. Con todo, despois do transcurso de dez dias naturais seguintes a
indicada data sen que se recibise a proposicion, esta non sera admitida en ningun caso.

4. A presentacion da oferta presupdn que o interesado acepta de modo incondicional as
clausulas deste prego.
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Oitava. Garantias

1. En atencidn as circunstancias concorrentes no contrato, poderase exixir para participar
na contratacion, segundo o establecido no punto 19 do cadro de especificaciéns, a
constitucién dunha garantia provisional, nas formas e nos termos establecidos no artigo
103 do TRLCSP.

A garantia provisional extinguirase automaticamente e seralles devolta aos licitadores logo
da adxudicacién do contrato, non sendo a do licitador cuxa proposicién fose seleccionada
para a adxudicacién como economicamente mais vantaxosa, a cal sera retida ata que
proceda a constitucién da garantia definitiva.

A garantia provisional poderalles ser incautada &s empresas que retiren
inxustificadamente a sla proposicion antes da adxudicacion.

2. O licitador que presentase a oferta economicamente mais vantaxosa estara obrigado a
constituir a garantia definitiva, polo importe establecido no punto 20 do cadro de
especificacions, no prazo de dez dias habiles, que se contara desde o seguinte ao da
recepcién do requirimento da documentacién da alinea 7 da clausula décimo primeira. No
caso de tramitacién urxente este prazo reducirase a cinco dias.

A garantia definitiva devolverase ou cancelarase consonte o disposto no artigo 102 do
TRLCSP, en todo caso, logo de transcorrido o prazo de garantia do servizo.

3. Poderase exixir no punto 21 do cadro de especificaciéns a constitucién de garantia
complementaria.

4. As garantias poderanse prestar por algin dos medios regulados no artigo 96 do TRLCSP,
e depositaranse ou, se é o caso, acreditarase a suUa constitucién na Direccién de
Intervencion Xeral e Asuntos Econdmicos do Parlamento.

5. A garantia definitiva e, se é 0 caso, a garantia complementaria estaran afectas as
responsabilidades enumeradas no artigo 100 do TRLCSP.

6. No caso de se constituir garantia mediante aval, deberase cubrir este segundo o modelo
que se achega no anexo lll.

7. No caso de que os licitadores fagan uso da facultade que lles concede o artigo 96.3 do
TRLCSP, e acrediten a constitucion da garantia mediante medios electrénicos, deberan
remitirlle ao Parlamento o documento orixinal da devandita garantia antes da
adxudicacién do contrato.

Novena. Mesa de Contratacion

A Mesa de Contratacién estard composta, de acordo co establecido no artigo 29 do
Regulamento de organizacién e funcionamento da Administracion parlamentaria (BOPG n°
633, do 24 de outubro de 2008), polos membros sinalados no punto 20 do cadro de
especificacions. Comunicarase oportunamente no perfil do contratante no caso de se
producir substitucion por ausencia dalgiin membro integrante da Mesa de Contratacion.

Décima. Criterios para a valoracién das proposicions

1. Teranse en conta para a valoracidon das proposiciéns presentadas en relaciéon coa sua
seleccion os criterios establecidos no punto 16 do cadro de especificaciéns.

2. Criterios de desempate. No caso de que, aplicando os criterios de valoracién, duas ou
mais empresas empaten na maior puntuacién, terd preferencia na adxudicaciéon aquela
empresa que tefia no seu persoal maior nimero de traballadores con discapacidade non
inferior ao 2 por cento, de conformidade co establecido na disposicion adicional cuarta do
TRLCSP.
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Décimo primeira. Fases da adxudicacion

1. Despois de rematar o prazo de presentacion de proposicions, a Mesa de Contratacién
procedera & apertura e ao exame da documentacién incluida nos sobres A. De resultar
precisa reparacién de erros ou omisions na documentacion presentada neste sobre A, a
Mesa de Contratacidon concedera prazo para efectuala antes do acto publico do punto
seguinte.

2. Posteriormente, en acto publico, que tera lugar na data e na hora que se sinalan no
punto 23 do cadro de especificacions, abriranse os sobres B das empresas que
presentasen a documentacién de forma correcta, e procederase conforme o establecido
na normativa vixente en materia de contratacién.

3. Tamén, en acto publico, que tera lugar na data e na hora que se sinalan no punto 23 do
cadro de especificaciéns, abriranse os sobres C das empresas que presentasen a
documentacién de forma correcta, e procederase conforme o establecido na normativa
vixente en materia de contratacién.

4. A Mesa de Contratacién podera solicitar antes de formular a sta proposta cantos
informes técnicos considere precisos.

5. Unha vez que a Mesa de Contratacién realizou a avaliacion de todas as proposicions
presentadas, efectuara a asignacion de puntos segundo os criterios de adxudicacion.

6. No caso de que algunha proposicion econdémica incorra en baixa anormal ou
desproporcionada consonte o establecido na clausula décimo segunda, daraselle audiencia
ao interesado para que xustifique a valoracién da oferta e precise as condicions dela.
Poderanse solicitar, se é o caso, os informes técnicos que se consideren necesarios. No
caso de que o licitador que presentase a proposicion economicamente mais vantaxosa
estea incurso en baixa anormal ou desproporcionada poderaselle exixir unha garantia
complementaria conforme o establecido no punto 19 do cadro de especificacions.

No caso de considerar que unha oferta non pode ser cumprida como consecuencia dos
valores anormais ou desproporcionados, a dita proposicién sera excluida da clasificacion.

7. Ao realizar a avaliacién e asignar a puntuacion e, se é o caso, aceptar ou descartar as
posibles baixas anormais ou desproporcionadas, a Mesa de Contratacién clasificara as
ofertas en orde decrecente e requirira o licitador que presentase a oferta economicamente
mais vantaxosa para que dentro do prazo de dez dias habiles, cinco dias no caso de
tramitacion urxente, contados desde o seguinte a recepcion do requirimento, presente a
seguinte documentacion:

a) Certificacion de estar ao corrente no cumprimento das suas obrigas tributarias e coa
Seguridade Social.

b) Certificacién de non ter débedas de natureza tributaria coa Comunidade Auténoma
galega.
c) Alta, se é o caso, no imposto de actividades econdmicas, referido ao exercicio corrente,

ou o ultimo recibo, completado coa declaracion responsable de non se ter dado de baixa
na matricula do citado imposto.

d) No caso de que o adxudicatario for unha unién de empresas, acreditacion desta
mediante presentacién da escritura de constitucién, e NIF asignado & unién.

e) Documento acreditativo de ter constituida a garantia definitiva e, se é o caso, a garantia
complementaria, que se depositaran ou, se € o caso, se acreditard a suUa constitucién na
Direccién de Intervencién Xeral e Asuntos Econémicos do Parlamento.
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f) Xustificacién de ter aboados os gastos dos anuncios de licitacion.

A presentacién dos documentos sinalados nas alineas a), b) e c) poderase substituir, no
caso de licitador con inscricién vixente no Rexistro Oficial de Contratistas de Galicia que
fixese constar tal circunstancia no sobre A coa documentacion relativa & capacidade para
contratar e a solvencia econdmica, financeira, técnica e profesional, pola manifestacion de
que as circunstancias reflectidas no certificado non experimentaron variacién.

No caso de que o adxudicatario substituise no sobre A a documentaciéon administrativa da
clausula sexta pola declaracién responsable do anexo Il, debera acreditar neste momento
a posesion e a validez dos documentos exixidos.

8. No caso de que o licitador non cumprise adecuadamente o requirimento no prazo
sinalado, entenderase que retira a sua oferta, e neste caso procederase a solicitarlle a
mesma documentacidén ao seguinte que licitou pola orde en que quedasen clasificadas as
respectivas ofertas.

9. Logo de recibir e comprobar a documentacion requirida ao licitador mais de que redne
as condicions exixidas para o efecto, a Mesa de Contratacion elevaralle a Mesa do
Parlamento proposta de adxudicacién do contrato ao seu favor.

10. Recibida a proposta da Mesa de Contrataciéon, a Mesa do Parlamento de Galicia
acordara a adxudicacion do contrato. Ben que a proposta de adxudicaciéon no crea dereito
ningun en favor do licitador proposto fronte ao Parlamento, cando a Mesa do Parlamento
non adxudique o contrato de acordo coa proposta formulada motivara a sua decision.

A adxudicacién seralles notificada aos licitadores e simultaneamente publicada no Perfil
de contratante do Parlamento de Galicia, nos termos do artigo 151.4 do TRLCSP.

11. Poderase declarar deserto o procedemento no caso de non existir oferta ou
proposicion que sexa admisible conforme os criterios que figuren no cadro de
especificacions.

Décimo segunda. Baixas anormais ou desproporcionadas

Consideraranse, en principio, anormais ou desproporcionadas as ofertas econdmicas que
se atopen nos seguintes supostos:

1. Cando, concorrendo un soé licitador, sexa inferior ao orzamento base de licitacién en
mais de vinte e cinco unidades porcentuais.

2. Cando concorran dous licitadores, a que sexa inferior en mais de vinte unidades
porcentuais a outra oferta.

3. Cando concorran tres licitadores, as que sexan inferiores en mais de dez unidades
porcentuais & media aritmética das ofertas presentadas. Non obstante, excluirase para o
computo da dita media a oferta de contia mais elevada cando sexa superior en mais de
dez unidades porcentuais a antedita media.

En calquera caso, considerarase desproporcionada a baixa superior a vinte e cinco
unidades porcentuais.

4, Cando concorran catro ou mais licitadores, as que sexan inferiores en mais de dez
unidades porcentuais @ media aritmética das ofertas presentadas. No entanto, se entre
elas existen ofertas que sexan superiores a dita media en mais de dez unidades
porcentuais, procederase ao calculo dunha nova media sé coas ofertas que non se atopen
no suposto indicado. En todo caso, se o nimero das restantes ofertas é inferior a tres, a

nova media calcularase sobre as tres ofertas de menor contia.
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Décimo terceira. Formalizacion do contrato

O correspondente contrato administrativo entenderase perfeccionado coa suUa
formalizacién no correspondente documento administrativo, no que non se poderan
incluir en ningun caso clausulas que impliquen alteracion dos termos da adxudicacion.

A formalizacién do contrato non podera realizarse antes dos quince dias habiles seguintes
a aquel en que se remita a notificacién da adxudicacién a licitador e candidatos.

Engadiranse a este contrato, e pasaran a formar parte del, os pregos de prescricidons
técnicas e de clausulas administrativas particulares do procedemento de contratacion, asi
como a oferta do licitador que resultase adxudicatario.

Cando por causas imputables ao adxudicatario non se poida formalizar o contrato no
prazo sinalado, a Mesa do Parlamento podera acordar a incautacion sobre a garantia
definitiva do importe da garantia provisional que, se é o caso, se exixise, e mais a
indemnizacién dos danos e perdas ocasionados a Administracion parlamentaria, e
poderase adxudicar a quen licitou deseguido por orde das suas ofertas.

A contratacién polo adxudicatario da realizacion parcial do contrato con terceiros estara
suxeita aos requisitos establecidos no artigo 227 do TRLCSP. Non obstante, no cadro de
especificacions poderase determinar a prohibicion da subcontratacion.

Décimo cuarta. Gastos e impostos

Tanto na oferta que formule o licitador coma nos orzamentos de adxudicacién
entenderanse comprendidos para todos os efectos os gastos e os impostos de toda indole
gue graven os diversos conceptos, sen que, polo tanto, poida ser repercutido ningln deles
como partida independente.

Seran tamén a cargo do adxudicatario o pagamento do importe dos gastos de publicacion
de anuncios e cantos outros se ocasionen con motivo dos tramites preparatorios e de
formalizacién do contrato, igual que o pagamento de toda clase de tributos estatais e
locais.

No cadro de especificaciéns poderanse enumerar, se é o caso, outros gastos que seran por
conta do adxudicatario.

Décimo quinta. Condiciéns para a execucion do contrato
O servizo que prestara a empresa adxudicataria suxeitarase as seguintes condicions:

1. A empresa contratista elaborara un estudo organizativo do contrato que comprenda a
metodoloxia dos traballos e os manuais de procedemento para a prestacion do servizo.

No caso de que a prestacion do servizo implique a utilizacibn, mesmo féra das
dependencias da propia empresa, de persoal da empresa contratista, esta debera observar
o disposto nesta clausula respecto do seu persoal. No estudo organizativo do contrato
describiranse, se é o caso, as funcions do persoal propio da empresa e a forma de as
realizar.

O contrato executarase con suxeicion as suas clausulas, aos pregos de clausulas
administrativas e de prescriciéns técnicas e mais de acordo co manual de procedemento
elaborado polo contratista e aprobado pola Administracién do Parlamento.

2. O prazo de execucién do contrato serd o establecido no punto 24 do cadro de
especificacions.

3. O contratista contara co persoal necesario para a execucion do contrato de acordo coa
oferta formulada. Este persoal dependera exclusivamente do adxudicatario, que tera todos
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os dereitos e deberes inherentes a sua calidade de empregador respecto do persoal,
sendo a Administracién parlamentaria allea as ditas relacions laborais.

7

O adxudicatario indicara os nomes das persoas adscritas 8 empresa que ten previsto
designar e que cumpran os requisitos que se exixisen no momento da sUa aceptacion pola
Administracion parlamentaria. O adxudicatario estara obrigado a asignar para a execucion
dos traballos aos que se refire este prego os facultativos cuxo nome figure na sla oferta,
coa dedicacién definida nela. Polo tanto, durante a vixencia do contrato, o persoal
asignado a este con dedicacion completa non podera intervir noutro traballo. Asi mesmo, o
adxudicatario non podera substituir o persoal facultativo establecido na sua oferta sen a
expresa autorizacion do director dos traballos.

4. O contratista é responsable da organizacién do servizo, da calidade técnica dos traballos
gue desenvolva e mais das prestacions e dos servizos realizados, nos termos do artigo 305
do TRLCSP. A empresa contratista dispofiera para a execucion do contrato dunha estrutura
xerarquizada, a cal se precisara no estudo organizativo do servizo, que se fara responsable
de impartir aos seus traballadores as correspondentes ordes, criterios de realizacién do
traballo e directrices de como o distribuir. Corresponde, asi mesmo, a empresa contratista
a vixilancia do horario de traballo dos traballadores, as posibles licenzas horarias ou
permisos, ou calquera outra manifestacion das facultades do empregador. En todo caso,
na forma establecida nestes pregos, o servizo debera quedar sempre convenientemente
cuberto.

No caso de enfermidade, licenzas, permisos ou outras ausencias ou situaciéns similares do
persoal asignado ao servizo, o adxudicatario tomara as medidas oportunas para manter en
todo momento o numero de efectivos persoais ofertados. Asi pois, durante as vacacions,
permisos ou licenzas do persoal asignado a prestacion do servizo, o adxudicatario debera
proceder a sUa substitucion por outro persoal da empresa coa mesma titulacion e nivel de
cofiecementos, circunstancia que se lle deberd comunicar & Administracion parlamentaria
por escrito, con mencién expresa e acreditacién dos datos identificativos e profesionais e
académicos do persoal substituto.

A extincién do contratos, non poderd producirse en ningun caso a consolidacién das
persoas que tefian realizado os traballos obxecto do contrato.

5. Corresponderalle & Administracion parlamentaria os poderes de verificacién e control da
execucion do contrato establecidos no TRLCSP.

6. E responsabilidade da empresa contratista facilitarlles aos seus traballadores todos os
medios materiais precisos para levar a cabo o seu traballo, incluidos os aparellos de
intercomunicacién e localizacién inmediata.

7. A formacion do persoal da empresa adxudicataria correra por conta dela, e en ningin
Caso 0 seu custo serd asumido polo Parlamento.

8. O adxudicatario estd, asi mesmo, obrigado ao cumprimento, baixo a sua exclusiva
responsabilidade, das disposicions vixentes en materia laboral, de Seguridade Social e de
seguridade e saude laboral.

9. No caso de se producir unha suspensién do contrato, habera que aterse ao estipulado
no artigo 220 do TRLCSP e nas normas de desenvolvemento. De a Administracion
parlamentaria acordar unha suspensién dos traballos, levantarase a correspondente acta
de suspension.

10. O 6rgano de contratacion determinard se a prestacién realizada polo contratista se
axusta as prescricions establecidas para a sua execucién e cumprimento. Para tal fin
dispon das prerrogativas establecidas no artigo 307 do TRLCSP.
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11. A recepcion realizarase consonte o disposto nas alineas 1, 2 e 4 do artigo 222 do
TRLCSP e nos artigos 203 e 204 do RXLCAP.

12. O prazo de garantia da prestacién dos servizos obxecto do contrato sera o establecido
no punto 25 do cadro de especificacions. Durante o periodo de garantia, o contratista esta
obrigado a reparar, pola sta conta, todas as deficiencias que se puideren observar, con
independencia das consecuencias que deriven das responsabilidades en que puidese
incorrer, de acordo co establecido neste prego e no artigo 305 do TRLCSP.

13. No punto 26 do cadro de especificaciéns poderase establecer a obriga do contratista
de concertar ou acreditar que dispén dun seguro de responsabilidade civil que cubra todas
as posibles responsabilidades perante a Administracién do Parlamento derivadas da
execucion do contrato e os posibles danos nos bens publicos que se ocupen ou utilicen.

14. Co motivo dun compromiso ambiental, o Parlamento de Galicia exixiralle ao contratista
0 cumprimento, na execucién deste contrato, de boas practicas ambientais no
desenvolvemento da suUa prestacién do servizo e o debido cumprimento da lexislacion
vixente.

Décimo sexta. Pagamentos ao contratista

O contratista tera dereito ao aboamento, conforme os prezos contratados, da prestacion
realmente executada. O importe da prestacion realizada, acreditarase por medio da
presentacién da factura correspondente, asi como da documentacién que, de se estimar
precisa, xustifique a realizaciéon total ou parcial do contrato.

Procedera a emisién da factura unha vez cumprida a prestacién obxecto do contrato ou a
partir do dia seguinte do asinamento da acta de recepcidn positiva por parte da
Administracién e o contratista.

No caso de que a prestacién do servizo non acade o mes completo, o rateo da
mensualidade efectuarase por dias, de acordo coa seguinte férmula [(cota mensual / dias
do mes) « n° de dias de prestacion do servizo].

A factura deberase presentar en formato electrénico no Punto xeral de entrada de
facturas electrénicas da Comunidade Auténoma de Galicia (SEF). O cédigo DIR3 que
identifica o Parlamento de Galicia no SEF é o seguinte:

CODIGO DIR3
RECEPTO OR(;‘;NO UN'I';EADE OFICINA Ong UNIDADE
CIF R ENTIDADE CONTRATA | CONTRATA co'l\_'ETAB XESTO TR’;N:;AD
CION CION R
PARLAME | PARLAME | PARLAMEN | PARLAMEN
5105135’0 NTO DE NTO DE TO DE TO DE '002203 '02220 100000344
GALICIA GALICIA GALICIA GALICIA

Correspondelle ao responsable do contrato a conformidade ou o rexeitamento das
facturas presentadas. No caso de conformidade coa prestacion, quen sexa responsable
do contrato conformara a factura correspondente. No caso contrario, emitird un informe
da suUa discrepancia, do que se lle dara traslado ao contratista. Este tera dereito ao
periodo de audiencia por un prazo de dez dias, contados a partir do dia seguinte ao da
notificacién. Simultaneamente, procederase ao rexeitamento da factura a través do Punto
xeral de entrada de facturas electrénicas da Comunidade Autbnoma de Galicia (SEF) con
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indicacion dos motivos. A factura quedara rexistrada como anulada no rexistro contable
de facturas. O pagamento do prezo relativo ao periodo controvertido non se tramitara
mentres non se emenden as deficiencias e tras a presentacién da nova factura.

O Parlamento procedera con caracter xeral ao aboamento da factura dentro dos trinta
dias seguintes & data de recepcién da factura correspondente. No entanto, cando
legalmente ou no contrato se dispofia un procedemento de aceptacién ou comprobacion
mediante o cal se debe verificar a conformidade dos bens ou servizos co disposto no
contrato, a sla duracién non podera exceder trinta dias naturais, contados desde a data
de recepcion dos bens ou da prestacion do servizo. Neste caso, o prazo de pagamento
serd de trinta dias despois da data en que ten lugar a aceptacion ou verificaciéon dos bens
ou servizos, incluso ainda cando a factura se recibise con anterioridade a aceptaciéon ou
verificacion.

No caso de que o Parlamento incorra en mora no seu pagamento nos termos indicados
anteriormente, debera aboarlle ao contratista os xuros de mora e a indemnizacién polos
custos de cobramento nos termos da Lei 3/2004, do 29 de decembro. Para que se inicie o
computo do prazo para a devindicacién dos xuros, o contratista debera cumprir a obriga
de presentar a factura no Punto xeral de entrada de facturas electrénicas da Comunidade
Auténoma de Galicia (SEF) no prazo de quince dias naturais desde o ultimo dia do mes
natural do periodo facturado ou desde a data de recepcion efectiva das mercadorias ou
da prestacién dos servizos.

Décimo sétima. Execucion do contrato

1. O contrato executarase con suxeicién as suas clausulas e de acordo coas instruciéns
gue para a sUa interpretacion lle dea ao contratista o 6rgano de contratacion. Actuara
como responsable do contrato a persoa designada no punto 27 do cadro de
especificacions.

2. A execucién do contrato realizarase ao risco e ventura do contratista, e este sera
responsable da calidade técnica do servizo. Consonte o establecido no artigo 156 do
TRLCSP, non se podera iniciar a execucion do contrato sen a sua anterior formalizacion,
agas nos casos previstos nos artigos 112 e 113 do TRLCSP.

3. Corresponderanlle & Administracion parlamentaria os poderes de verificacién e control
da execucion do contrato establecidos no TRLCSP. O drgano de contratacién determinara
se a prestacion realizada polo contratista se axusta as prescricions establecidas para a sua
execucion e cumprimento. Para tal fin dispén das prerrogativas establecidas nos artigos
297 ao 300 do TRLCSP.

4. No caso de se producir unha suspensién do contrato, habera que aterse ao estipulado
no artigo 220 do TRLCSP e nas normas de desenvolvemento. Se a Administracion
parlamentaria acorda unha suspension, levantarase a correspondente acta de suspension.

Décimo oitava. Confidencialidade e protecciéon de datos

O contratista debera respectar o caracter confidencial de toda a informacion a que tefia
acceso con ocasion da execucion do contrato, especialmente a de caracter persoal. A dita
informaciéon non podera ser utilizada, cedida ou copiada para outro fin distinto do que
resulte da propia execucion do contrato, nin sequera para os efectos de conservacion, polo
que queda obrigado ao cumprimento da lexislacion vixente en materia de proteccién de
datos de caracter persoal, conforme o disposto na Lei organica 15/1999, do 13 de
decembro, de proteccién de datos de caracter persoal (en diante LOPD); no Real decreto
994/1999, do 11 de xufio, polo que se aproba o Regulamento de medidas de seguridade
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dos ficheiros automatizados que contefian datos de caracter persoal, e no resto da
lexislacion aplicable.

Se como consecuencia da execucién deste contrato o contratista debe acceder a datos de
caracter persoal incluidos en ficheiros titularidade do Parlamento de Galicia, e para os
efectos de cumprir coa obriga do artigo 12.2 da LOPD, mediante esta clausula regulase o
réxime e a natureza do tratamento dos datos de caracter persoal pertencentes ao
Parlamento de Galicia (responsable do ficheiro ou tratamento) que realizard o contratista
(como encargado do tratamento) como resultado da prestacion do contrato.

Quen sexa contratista esta obrigado a gardar segredo e confidencialidade sobre os datos
de caracter persoal aos que tefia acceso con motivo da realizaciéon das suas tarefas ou
funcidns; obriga que se compromete a seguir respectando unha vez finalizado o contrato e
que lle impide realizar calquera actuacion pola que directa ou indirectamente divulgue ou
pofia en cofilecemento de terceiras persoas non autorizadas calquera dato persoal ao que
tefia acceso.

O devandito tratamento realizarase de conformidade co establecido na LOPD e no Real
decreto 1720/2007, do 21 de decembro, polo que se aproba o Regulamento de
desenvolvemento da LOPD.

Calquera tratamento dos datos de caracter persoal @ marxe dos que expresamente
deriven do cumprimento deste contrato estd, agas acordo en contrario por escrito das
partes, expresamente excluido do seu obxecto.

O contratista recofiece as obrigas que o afectan respecto do tratamento de datos de
caracter persoal por conta de terceiros, para cuxo cumprimento asume, de conformidade
co establecido no artigo 12 da LOPD, os seguintes compromisos:

7

a) Accedera aos datos de caracter persoal cuxo responsable é o Parlamento de Galicia
unicamente se tal acceso é necesario para a execucion deste contrato, e non utilizara ou
aplicara os citados datos para fin distinto do da dita execucion.

b) Tratara os datos segundo as instrucidons do Parlamento de Galicia.

) Informara o persoal que tefia acceso aos datos de caracter persoal das obrigas relativas
ao seu tratamento establecidas neste documento.

d) Adoptara as medidas técnicas e organizativas pertinentes, de conformidade co
estipulado nos artigos 81 e 82 do Real decreto 1720/2007, do 21 de decembro, para
garantir a seguridade e integridade dos datos de caracter persoal aos que tefia acceso,
evitando a sUa alteracion, perda, tratamento ou acceso non autorizado. Para tales efectos,
implantaranse nos ficheiros de datos de caracter persoal as medidas de seguridade do
nivel que correspondan en atencion & natureza dos datos obxecto de tratamento.

e) Non lles comunicara en ninglin caso a terceiras persoas os datos de caracter persoal aos
que tefia acceso.

Ao finalizar a relacién entrambas as partes derivada deste contrato, os datos de caracter
persoal utilizados polo contratista deberan ser destruidos ou devoltos ao Parlamento de
Galicia; o mesmo destino debera darse a calquera soporte ou documentos en que conste
algun dato de caracter persoal obxecto de tratamento.

Sen prexuizo do exposto con anterioridade, o contratista estara facultado para conservar
os datos de caracter persoal, debidamente bloqueados, en tanto poida derivar
responsabilidades da sua relaciéon con Parlamento de Galicia ou cando exista unha obriga
legal de conservacion dos devanditos datos exixible a quen sexa contratista.
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En todo caso, no non previsto nesta clausula, sera aplicable a normativa vixente en materia
de proteccion de datos persoais.

Décimo novena. Modificacion do contrato

Se durante a vixencia do contrato a Administracién parlamentaria detecta a conveniencia
ou a necesidade da sua modificacion, ou a realizacidon de traballos non contratados,
observarase o disposto nos artigos 210, 211 e 219 e mais no titulo V do libro | do TRLCSP.
Neste caso o contratista vira obrigado a modificacion dos manuais de procedementos da
alinea 1 da clausula décimo quinta.

Vixésima. Resolucion do contrato

Son causas de resolucién do contrato, nos termos establecidos no artigo 112 do RXLCAP,
ademais das establecidas nos artigos 223 e 308 do TRLCSP, as seguintes:

a) O incumprimento das obrigas ou das prohibicions enumeradas neste prego.

b) A grave deficiencia na prestacion do servizo por parte do adxudicatario, debidamente
documentada polo Parlamento.

Vixésimo primeira. Penalidades

No caso de incumprimento do disposto neste prego e no prego de prescricions técnicas ou
a suia defectuosa prestacion, a Mesa do Parlamento podera optar indistintamente por:

a) Declarar resolto o contrato, con perda da garantia.

b) A imposicion das penalidades por parte do 6rgano de contratacion seran as previstas
con caracter xeral nos artigos 212, 213 e 214 do TRLCSP, e en concreto as que se
determinen no punto 28 do cadro de especificacions.

As cantidades por imposicion de penalidades, logo do oportuno tramite de audiencia ao
contratista, seran deducidas na seguinte facturacion que proceda ou, de non ser posible,
seran efectivas sobre a garantia que se constituise. Neste caso, o contratista debera
repofier ou ampliar esta na contia que corresponda no prazo de dez dias habiles.

A penalidade econémica imposta non exclie a indemnizaciéon de danos e perdas a que
poida ter dereito a Administracion.

En todo caso, a constitucion de mora do empresario non precisara intimacién previa por
parte da Administracion.

Vixésimo segunda. Réxime das notificacions

As notificaciéns que deban realizarse derivadas da tramitacién deste procedemento
poderanse efectuar por calquera medio que permita deixar constancia da suUa recepcién
polo destinatario. En particular, poderase efectuar mediante correo electrénico ao
enderezo que os licitadores designasen ao presentar as proposicidons, nos termos
establecidos no artigo 28 da Lei 11/2007, do 22 de xufio, de acceso electrénico dos
cidadans aos servizos publicos.

No caso de que o licitador ou o seu representante rexeite a notificacion, farase constar no
expediente, e especificaranse as circunstancias dos intentos de notificacién, polo que se
tera por efectuado o devandito tramite.

Vixésimo terceira. Interpretacion, recursos e xurisdicion

Seran susceptibles de recurso especial en materia de contratacién, de acordo co
establecido no artigo 40 do TRLCSP, os anuncios de licitacién, os pregos e os documentos
contractuais que establezan as condicidns que rexan a contratacién, os actos de tramite
adoptados no procedemento de adxudicacion sempre que estes decidan directa ou
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indirectamente sobre a adxudicacién, determinen a imposibilidade de continuar o
procedemento ou produzan indefension ou prexuizo irreparable a dereitos ou intereses
lexitimos, e o acordo de adxudicacion.

Considéranse actos de tramite que determinan a imposibilidade de continuar o
procedemento os actos da Mesa de Contratacion polos que se acorda a exclusion dos
licitadores.

A tramitacion deste recurso axustarase ao disposto nos artigos 40 a 49 do TRLCSP.

De acordo co establecido no artigo 45 do TRLCSP, no caso de que o acto recorrido sexa o
de adxudicacion, quedara en suspenso a tramitacion do expediente de contratacion.

Contra a resolucion do recurso s6 procedera a interposicion de recurso contencioso-
administrativo conforme ao disposto na Lei 29/1998, de 13 de xullo, reguladora da
Xurisdiciéon Contencioso-Administrativa.

Contra o resto de actos administrativos que non rednan os requisitos do apartado 1 do
artigo 40 do TRLCSP podera interpofierse recurso de reposicion ante a Mesa do
Parlamento de Galicia.

A Mesa do Parlamento ten a prerrogativa de interpretar os contratos administrativos e
resolver as dubidas que ofreza o seu cumprimento. Igualmente, podera modificar por
razén de interese publico os contratos e acordar a sUa resolucion e determinar os efectos
desta, dentro dos limites e con suxeicidn aos requisitos e efectos sinalados no TRLCSP e no
RXLCAP.

Os acordos que dite a Mesa do Parlamento, logo do informe da Oficialia Maior e da
Direccion da Intervencion Xeral e Asuntos Econémicos, no exercicio das suas prerrogativas
de interpretacién, modificacion e resolucién, seran inmediatamente executivos.

As cuestions litixiosas sobre a interpretacidn, a modificacion, a resolucion e os efectos dos
contratos administrativos seran resoltas pola Mesa do Parlamento. Contra os seus
acordos, que esgotan a via administrativa, poderase interpofier recurso contencioso-
administrativo perante o Tribunal Superior de Xustiza de Galicia, de acordo co disposto na
lei reguladora da devandita xurisdicion.
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Cadro de especificacions do contrato

Obxecto do Servizos de telefonia e acceso & Internet e a subministracién de electrénica de
contrato rede para a Administracion do Parlamento de Galicia

Proporcionar na sede do Parlamento de Galicia o servizo de telefonia fixa e
acceso 4 Internet, asi como o servizo de telefonia mébil e acceso a Internet en
mobilidade

32552310-3 Centrais telefonicas dixitais

45314100-2 Instalaciéon de centrais telefénicas

50334110-9 Servizos de mantemento de redes telefénicas
64210000-1 Servizos telefénicos e de transmisién de datos
64212000-5 Servizos de telefonia mobil

Necesidade que
compre satisfacer

norrfgr?:lgaotura 64227000-3 Servizos de telecomunicacions integradas
PV 32250000-0 Teléfonos moébiles
32410000-0 Rede de area local
32413000-1 Rede integrada
32418000-6 Rede de radio
32424000-1 Infraestrutura de rede
32413100-2 Encamifiadores de rede
26.30 Equipos de telecomunicacions
26.30.22 Teléfonos mobiles ou para redes sen fios
Codigo 61. Servizos de telecomunicacions
clasificacion 61.10.11 Servizos de telefonia fixa: acceso e utilizacidon
estatistica CPA- 61.10.2 Servizos de operadores de telecomunicaciéns por cable
2002 61.20.11 Servizos de telecomunicacidns moébiles: acceso e utilizacion
61.20.30 Servizos de transmisién de datos en redes de telecomunicaciéns sen
cables
Numero de STI-PA-7/2016
expediente
Tramitacion Ordinaria
Admision de )
. Non se admiten
variantes
IVE
Subministraci Orzamento (21 por Total
én cento)
Orzamento 390.000,00 € 81.900,00 € 471.900,00 €
maximo de
licitacién IVE
Orzamento
. - (21 por Total anual
Servizo cento)
260.000€ 54.600€ 314.600€

Total do valor estimado do contrato (o valor estimado do
contrato vén determinado polo importe total, tendo en conta 1.950.000,00 €
calquera forma de opcidn e eventuais prérrogas, IVE excluido)

Partida 01.01.111B.632 ( subministraciéon): 471.900€ ( exercicio 2016)

Partida

orzamentaria Partida 01.01.111B.222.00 ( servizo):
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Forma de
pagamento
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Prérrogas do
contrato

Revisién de
prezos

Solvencia
econdmica e
financeira

Solvencia técnica
e profesional

Exercizo 2016: 22.833,90€ ( ive engadido)

Exercizo 2017: 314.600€ ( condicionado a existencia de crédito)
Exercizo 2018: 314.600€ ( condicionado & existencia de crédito)
Exercizo 2019: 291.766,10€ ( condicionado & existencia de crédito)

O prezo aboarase en cotas mensuais por mensualidades vencidas, de acordo coa
factura expedida polo adxudicatario e verificada polo responsable competente,
trala aprobacion da correspondente factura (presentada no Punto xeral de
entrada de Facturas electrénicas da Xunta de Galicia). ( cédigos DIR na clausula
16%).

Deberan separar claramente os importes relativos ao servizo e & subministracion.
A facturacién da subministracion realizarase unha vez estea entregado, instalado
e configurado todo o material solicitado, e unha vez asinada a correspondente
acta de recepcion, que valida a correcta execucién da mesma por parte do
adxudicatario.

En funcion do consumo real, o PG e o adxudicatario procederan a realizar unha
regularizacion da facturacion (se é necesario) ao fin do contrato, a ao final das
posibles prérrogas, en funcién da diferenza entre as cotas concertadas e o
consumo real, segundo as tarifas ofertadas. Ao estar todos os servizos incluidos
na tarifa plana mensual, sé se procedera a realizar regularizacions no caso de
superar na volumetria de consumo anual, e no conxunto dos tres anos do
contrato, mais as posibles prérrogas, no caso de que 0s servizos en roaming
superen en mais dun 15% o volume detallado na taboa 8 do PPT. Detalle de
chamadas mobiles ano 2015 (no referente aos custos asociados aos dispositivos
mobiles) na Tadboa 5 do PPT. Detalle de chamadas fixas (no referente aos custos
asociados a telefonia fixa). Asi como, os excesos en volume de datos no streaming
de video.

Tres anos desde a sUa formalizacion

Polos periodos sucesivos que acorde a Mesa do Parlamento ata un maximos de
outros tres anos mais

O prezo desta contratacion non serd obxecto de revision, xa que no calculo del
foron tidos en conta os factores econdmicos determinantes para manter o
equilibrio financeiro do contrato durante o posible prazo de execucion.

Declaracién relativa ao volume anual de negocios do licitador que, referida ao ano
de maior volume de negocio dos tres ultimos concluidos debera ser, polo menos,
unha vez e media o valor anual medio do contrato (ou sexa, 487.500,00 €).

O volume anual de negocios do licitador acreditarase por medio das suas contas
anuais aprobadas e depositadas no Rexistro Mercantil, si 0 empresario estivese
inscrito en devandito rexistro, e en caso contrario polas depositadas no rexistro
oficial en que deba estar inscrito. Os empresarios individuais non inscritos no
Rexistro Mercantil acreditaran o seu volume anual de negocios mediante os seus
libros de inventarios e contas anuais legalizados polo Rexistro Mercantil.

Considerarase solvente a empresa licitadora que acredite un importe anual
acumulado no ano de maior execucién, dentro dos cinco ultimos anos, igual ou
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15

Clasificacién

Obrigas
contractuais
esenciais

Subcontratacion

Criterios de
adxudicacion

superior ao 70% da anualidade media deste contrato (ou sexa, 227.500,00 €).

Para acreditar a solvencia, os licitadores deberan entregar unha relacién, selada e
asinada, dos principais servizos do mesmo tipo realizados no cinco ultimos anos
que inclua importe, datas e destinatario, publico ou privado, dos mesmos. Os
servizos efectuados acreditaranse mediante certificacidons expedidas ou visadas
polo 6rgano competente cando o destinatario sexa unha entidade do sector
publico ou, cando o destinatario sexa un suxeito privado, mediante unha
certificacion expedida por este, ou a falta desta certificacion, mediante unha
declaracion do empresario. S6 se teran en conta a efectos de acreditar a solvencia
0s servizos relacionadas co obxecto da presente contratacién, que aparezan
relacionadas e respecto das cales se acheguen certificaciéns ou declaraciéon do
empresario a que se fai referencia neste apartado.

Grupo V

Subgrupo 3: mantemento e reparacién de equipos e instalacions informaticos e
de telecomunicacions.

Subgrupo 4- Servizos de telecomunicacions

Categoria 3.

Non se establecen

Permitese.

I.- Criterios cuxa cuantificacion depende de xuizo de valor, ata 48 puntos.
Valor técnico da oferta:

a.- Custo dos excesos da volumetria dos consumos de telefonia fixa, mobil, datos,
todos eles en roaming ou itinerancia, por riba do limite do 15% anual, no
conxunto dos tres anos do concurso, mais as posibles prérrogas, outorgando a
mellor puntuacién as tarifas que permitan, comparativamente, obter un maior
aforro econémico (segundo modelo do anexo V) (6 puntos)

b.- Ferramenta de xestién e control da facturacién para facilidade da xestion de
lifas e aplicaciéns, de actualizaciéns, de aplicacién de politicas, de terminais,
consulta de consumo on- line de GB de trafico, a xestion de servizos non incluidos
na tarifa plana, consultas de consumo por usuario, etc. (3 puntos)

c.- Acordos de nivel de servizo (SLA). Os acordos de nivel de servizo son unha
medida do cumprimento do contrato, polo que constitien un bo mecanismo para
asegurar a calidade dos traballos e correccién das desviacions que se poidan
producir na prestacién do servizo. En concreto, valorarase nos acordos de nivel de
servizo (SLA) que o licitador propoiia: (3 puntos)

— Novos indicadores

— ldoneidade de novos acordos

— Modelo de revisién de acordos
d.- Memoria do plan de implantacién do servizo de telefonia e acceso a Internet:
deberanse definir en detalle as tarefas a realizar para levar a cabo a transiciéon do
servizo de acceso a Internet, o procedemento para garantir a redundancia do
acceso corporativo a rede e o equipamento e configuracions precisas. Para a

parte de telefonia fixa debera definirse o equipamento que se incluird, de ser
preciso, para garantir unha solucion completamente funcional e como se
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configurard o mesmo para a consecucién da solucién converxente. Asi mesmo,
estableceranse os prazos e a metodoloxia para a provisién dos teléfonos mobiles,
a realizacién das portabilidades, de ser o caso, a configuracion de servizos, o
aseguramento da cobertura no edificio do Parlamento de Galicia e os recursos

adicados. A planificacion debera estar orientada a reducién da repercusion das
tarefas de implantacién na actividade da institucién. (8 puntos)

e.- Plan de transicion e devolucién do servizo: Para a prestacion do servizo é
fundamental contar cun plan detallado das tarefas a realizar para asegurar o
proceso de transicién e devolucion do servizo. Este plan deberd incluir o detalle
da documentacidén que se xerard para garantir a continuidade de actividades
unha vez que remate a prestacion do servizo. Definicién  dos
procedementos/tarefas para a transferencia do cofiecemento de xeito que se
poida asegurar a continuidade do servizo e a xestibn do cambio co minimo
impacto posible sobre os usuarios.

Valoraranse detalles de planificacion (fitos, plans de accibn e proxectos
oportunos), o compromiso de prazos, a documentacién desenvolvida, a amplitude
dos recursos humanos dedicados, planificacion de reunidéns, asi como o
compromiso das medidas correctoras para solucionar as desviacions do plan que
poidan xurdir. (5 puntos)

Para a distribucion dos puntos estableceranse, para cada apartado anterior
(proceso de transiciéon e devolucidén do servizo), tres graos ou niveis de
satisfaccién, atribuindo a puntuacién segundo os seguintes tramos:

criterio Transiciéon do Devolucién do
grao servizo servizo
Alto 2a25 2a25
Medio 1a2 1a2
Baixo 0a1 O0a1

f.- Estudo de cobertura: avaliarase a completitude do estudo e a optimizacion do
numero de puntos de acceso para garantir a cobertura en todo o edificio coa
menor cantidade de unidades. Valorarase a aproximacion ao entorno, mediante a
incorporacién das caracteristicas fisicas do caso concreto do edificio do PG e a
entrega de mapas de calor (3 puntos)

g.- Memoria do plan de implantacion subministracion: os licitadores deberan
detallar a metodoloxia que empregaran para levar a cabo a implantacién e
configuracién da solucién da electronica de rede cableada e a solucion wifi.
Entregarase, tamén, unha memoria das funcionalidades, instalacion e
configuracién da ferramenta de xestién integrada e da solucién de control de
acceso & rede. Indicaran cal serd a aproximacion para acometer as tarefas
concretas a realizar, 0s recursos asignados as mesmas, 0s prazos de execucion
individualizados e as medidas de continxencia para minimizar a repercusién dos
traballos na actividade da institucion. Asi mesmo, valorarase a configuracion
técnica do equipamento para garantir a seguridade e a redundancia da rede
interna corporativa. A planificacion deberd estar orientada a reducién da
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repercusién das tarefas de implantacién na actividade da institucion (8 puntos)

h.- Plan de formacién (5 puntos)

— Calidade do plan: avaliarase que os cursos de formacion se adapten &
instalacion realizada e traten os temas clave para unha operacién basica da
mesma (detalle dos contidos). Valorarase, asi mesmo, a planificacion das
sesidns para minimizar o impacto nas tarefas diarias dos asistentes a
formacion.

— NuUmero e duracion das sesions previstas: valorarase que o numero e
duracién das sesions previstas sexa o axeitado para a adquisicion dos
cofiecementos basicos para a operacién da solucién implantada por parte do
persoal técnico do PG.

i.- Melloras (7 puntos):
Valoraranse as melloras no relativo a:

a) Proporcionar unha solucién de control de ameazas de aplicaciéns: valorarase a
definicién das caracteristicas da solucién, o proceso de implantacion e integracion
co MDM, eliminacion de aplicaciéns, etc. Os licitadores poderan presentar unha
solucion de control de ameazas das aplicaciéns que debera cubrir os seguintes
requisitos minimos:

— Deteccién de ameazas contra a marca do Parlamento

— Recofiecemento de versidns maliciosas de aplicacions oficiais
— ldentificacién de aplicacions, patréns e atacantes sospeitosos
— Investigacion de casos de aplicaciéns maébiles falsas

— Creaciéon de perfis de atacantes, as suUas técnicas, tacticas e
procedementos

— Integracién con:

— Soluciéns antivirus aumentando a deteccion de aplicacions mébiles
maliciosas

— Soluciéns tecnoldxicas de sandboxing e analise forense mébil
— MDM corporativo
(2 puntos).

b) Proporcionar unha ferramenta de monitorizaciéon dos servizos que se ofrecen
cara a Internet: definicién do procedemento de detecciéon e automatizacién de
vulnerabilidades, proceso de seguimento das mesmas, aplicacién das
recomendacions de mellores practicas para a proteccion contra ameazas e
inventariado de activos. A ferramenta debera permitir:

Descubrir e inventariar activos accesibles dende o exterior,
independentemente do rango de direcciéns IP

— ldentificacibn e explotacién das vulnerabilidades mediante a
automatizacion de ferramentas e técnicas de penetracion
empregadas por atacantes reais.

— Seguimento de detecciéon e correccidon de vulnerabilidades, e de
descubrimento de novos activos de forma persistente.

— Solucién SaaS (Software as a Service) na modalidade 24x7
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(2 puntos)

¢) Proporcionar un servizo de limpeza de metadatos de arquivos: integracién coa
ferramenta de correo corporativo, caracteristicas de cifrado co motor de
tratamento, elaboracion de informes de xeito sinxelo, posibilidade de limpeza de
arquivos baixo demanda, tipos de arquivos ofimaticos que se poden limpar,
posibilidade de limpeza automatica de arquivos en servidores, etc. Valorarase a
inclusion dunha ferramenta que permita limpar automaticamente os metadatos
dos arquivos que se envien por correo electrénico, asi como a limpeza manual de
arquivos internos a organizacion. A solucidon deberd contar coas seguintes
caracteristicas:

— Xestién centralizada dos perfis de tratamento
— Distribucién centralizada de licenzas de uso e actualizacidons

— Soporte para a comunicacion cifrada co motor de tratamento
centralizado

— Posibilidade de aplicar politicas de tratamento comuns definidas
polo PG

— Posibilidade de avaliar resultados e informes estatistico-evolutivos

Deberase indicar se a mellora permite a configuracion automatica para os
servidores corporativos e os tipos de arquivos ofimaticos que é posible limpar de
metadatos.

(3 puntos)

Para as melloras presentadas os licitadores incluirdn todas as licencias e o
mantemento preciso durante a vixencia do contrato. Entregaran unha descricion
detallada das suas funcionalidades, e o0s requisitos e caracteristicas da
implantacién, os tempos estimados para a realizacién das mesmas e, en xeral,
calquera detalle técnico de interese que se poida valorar, para todas as melloras
que aporten.

Il.- Criterios avaliables de forma automaética por aplicacién de férmulas, ata
52 puntos:

a.- Prezo: de 0 a 40 puntos: distribuindo 29 puntos para o prezo do servizo e 11
puntos para o prezo da subministracién. Ponderaranse as ofertas de acordo coas
seguintes férmulas:

Para o prezo anual do servizo:

Orzamento licitacién - Oferta i

Puntuacioni = 29 X Orzamento licitacién - oferta mais
baixa

Para o prezo da subministracién:

Orzamento licitacién - Oferta i

Puntuacioni = 11 X Orzamento licitacién - oferta mais
baixa

b.- Un switch de rede a maiores, coas mesmas caracteristicas que os esixidos no
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punto [35] do PPT: 4 puntos se se inclie a sta subministracién, O puntos en caso
contrario.

c.- Puntos de acceso de alta densidade a maiores (ata 3 puntos):

— Se se entregan 2 puntos de acceso, 3 puntos
- Seseentrega 1 punto de acceso, 1.5 puntos
— Encaso contrario, 0 puntos

d.- Custo do trafico de streaming a maiores: ao prezo mais alto do Xigabyte de
exceso 0 puntos, ao prezo mais baixo a maxima puntuaciéon e o resto de xeito
proporcional. (2.5 puntos)

e.- Custo de Teléfono Cisco 7965G con licenza, instalacion e custo de mantemento
anual: establécese un prezo maximo por unidade de 431 € sen IVE (custo maximo
hardware: 273 €, custo maximo licencias: 72 €, custo maximo mantemento: 86 €):
Custo de Teléfono Cisco 7965G: as ofertas que indiquen o prezo maximo obteran
0 puntos e ao resto asignaranselle 0,1 puntos por cada 1% de baixada, en todos e
cada un dos conceptos do desglose, ata un maximo de 1 punto. (1 punto)

f.- Custo de Teléfono Cisco 6921 con licenza, instalacion e custo de mantemento
anual; establécese un prezo maximo por unidade de 276 € sen IVE (custo maximo
hardware: 118 €, custo maximo licencias: 72 €, custo madximo mantemento: 86 €):
Custo de Teléfono Cisco 6921: as ofertas que indiquen o prezo maximo obteran 0
puntos e ao resto asignaranselle 0,1 puntos por cada 1% de baixada, en todos e
cada un dos conceptos do desglose, ata un maximo de 1 punto. (1 punto)

g.- Custo de Teléfono Cisco 6901 con licenza, instalacion e custo de mantemento
anual: establécese un prezo maximo por unidade de 251 € sen IVE, (custo maximo
hardware: 93 €, custo maximo licencias: 72 €, custo maximo mantemento: 86 €):
Custo de Telefono Cisco 6901: as ofertas que indiquen o prezo maximo obteran 0
puntos e ao resto asignaranselle 0,1 puntos por cada 1% de baixada, en todos e
cada un dos conceptos do desglose, ata un maximo de 0.5 puntos. (0.5 puntos)

Os licitadores deberan incluir neste sobre, en formato papel e en formato
electrénico (cedé, deuvedé, lapis de memoria...), a documentacién na que figuren
as caracteristicas da sua oferta que acrediten e xustifiquen o cumprimento das
condiciéns que se establecen no prego de prescricidns técnicas, os detalles ou as
precisions que considere convenientes para a mellor realizacion da prestacion
obxecto da contratacion, asi como a documentacién que permita a valoracion dos
criterios de adxudicacién establecidos no punto 16 do cadro de especificaciéns
suxeitos a xuizos de valor, por non seren avaliables por férmulas, escalas ou
porcentaxes.

Os licitadores deberan incluir neste sobre, en formato papel e en formato
electrénico (cedé, deuvedé, lapis de memoria...), a documentacién na que figuren
as caracteristicas da sua oferta que acrediten e xustifiquen o cumprimento das
condicions que se establecen no prego de prescriciéns técnicas e que permitan a
valoracién dos criterios de adxudicacién avaliables mediante a aplicacion
automatica das foérmulas, escalas ou porcentaxes establecidas no punto 16 do
cadro de especificacions.

En todo caso, modelo de proposicidn que se insire como anexo V.

Non se exixe.
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Mesa de
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proposiciéns

Prazo para a
execucion do
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Prazo de garantia

Seguro de
responsabilidade
civil
Responsable do
contrato

Penalidades

5 por cento do prezo de adxudicacion.

No caso de que o licitador que presentase a oferta economicamente mais
vantaxosa conforme os criterios de valoracidon do punto 16, estando en baixa
anormal ou desproporcionada, xustifique debidamente o importe ofertado, aquel
tera que constituir unha garantia polo importe do 5 por cento do prezo de
adxudicacién, IVE excluido.

Presidenta: a vicepresidenta 1° da Mesa do Parlamento (en caso de ausencia
poderaa suplir o secretario da Mesa).

Vogais:

— o secretario da Mesa do Parlamento.

— avicesecretaria da Mesa do Parlamento.

— o letrado oficial maior (en caso de ausencia poderao suplir un letrado do
Parlamento.

— a titular da Intervencién e Asuntos Econdémicos do Parlamento (en caso de
ausencia poderaa suplir a viceinterventora do Parlamento).

Secretario: o xefe do Servizo de Persoal e Réxime Interior do Parlamento (en caso
de ausencia poderao suplir un funcionario desta unidade administrativa).

— Sobre B: no dia e na hora que oportunamente se lles comunicard aos
licitadores e que se publicarda no Perfil de contratante da paxina web do
Parlamento de Galicia.

— Sobre C: no dia e na hora que oportunamente se lles comunicard aos
licitadores e que se publicard no Perfil de contratante da paxina web do
Parlamento de Galicia.

Catro meses para a subministracion.

Dous anos para todo o material subministrado e as licenzas de software
Durante a vixencia do contrato para os terminais.

Por un importe de 450.000 €

Xefe do Servizo de Tecnoloxias da Informaciéon

En coherencia co establecemento dun prazo determinado para a entrega e
instalacion da subministracion, establécese unha penalidade concreta para o
suposto do seu incumprimento, establecéndose a penalidade diaria establecida
no artigo 212.4 do TRLCSP, por importe de 100,00 euros por cada dia de retraso
debido ao prexuizo que lle ocasionaria ao Parlamento que o adxudicatario non
realizase a instalacion no prazo establecido, o cal incidiria no funcionamento
diario da rede corporativa.

Asi mesmo, dado que no prego de prescricidons técnicas se determina o prazo
maximo para a migracién do servizo de telefonia e acceso a Internet, é
imprescindible facer un seguimento rigoroso do cumprimento deste prazo e
consecuentemente penalizar o seu posible incumprimento polo adxudicatario,
establecendo unha penalidade do 1% do importe contrato polo incumprimento
deste prazo polo prexuizo que lle provocaria ao Parlamento de Galicia o feito de
ter que manter o servizo a través doutro operador de telefonia.
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Data de envio do
anuncio ao DOUE

10 de agosto de 2016
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Anexo |

(sobre A)
D./D ettt , con domiCilio en .........ccveeevenee., , rua
......................................... ,  ndm. ..., DNl ndm. .....eveeenene,  €xpedido  en

.................................. , actuando (en nome propio ou en representacién de
...................................................... ), tendo cofiecemento das condiciéns e dos requisitos que se
esixen no Prego de cldusulas administrativas particulares da contratacion para a
adxudicacion de CONrAtO e ..........ocvivivivieeiviserisirisssssssssssssssssssssssssssnnns , para os efectos do
establecido na cldusula vixésimo segunda do prego de cldusulas administrativas para o caso
de efectuar notificacions, expresamente autorizo o Parlamento de Galicia a efectuar as
notificaciéns que se produzan como consecuencia da tramitacion deste procedemento a través
do seguinte correo electrénico:

(@o T g=To =1 [=Tet (o] ] el HNTTTT PSRRI

Lugar
Data
Sinatura do/a licitador/a
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Anexo Il

(Sobre A)
Modelo de declaracién responsable

Di/D ettt , con domicilio en ...........veeeuenee. , rda
......................................... ,  ndm. ..., DNl ndm. ....rievviennen,,  €xpedido  en
.................................. , actuando (en nome propio ou en representacién de
...................................................... ), tendo cofiecemento das condiciéns e dos requisitos que se
exixen no Prego de cldusulas administrativas particulares da contratacién para o
adxudicacion do  CONErato de ....vvvieeeeeeeisisissessssrsssss e , para os efectos do
establecido na cldusula sexta do prego de cldusulas administrativas que rexe esta
contratacion,

DECLARO RESPONSABLEMENTE:

— Que tanto a entidade coma quen a representa e asina esta declaracidon tefien a
personalidade xuridica suficiente e, se é o caso, representacion verificada, e cumpren as
condiciéns de solvencia econdmica, financeira e técnica ou profesional exixidas para
participaren neste procedemento de contratacion.

— Que achegard en calquera momento que lle sexa solicitada polo Parlamento de Galicia a
documentacion acreditativa do cumprimento destas circunstancias.

— Que nin o asinante da declaracién, nin a entidade & que represento, nin ningtn dos seus
administradores ou representantes, se atopan incursos en suposto ningun aos que se refire o
artigo 60 do TRLCSP.

— Que a entidade se atopa ao corrente no cumprimento das obrigas tributarias coa Facenda
estatal e autondmica e coa Seguridade Social impostas polas disposicidns vixentes.

Lugar
Data
Sinatura e selo do/a licitador/a
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Anexo Il

Modelo de aval
(para o caso de constituirse garantia mediante aval)

A CNLIAAUE ....eeveveeveeeeeveeeeeereeveecvesveesvesvessesesss e ssessessasenen (razén social da entidade de
crédito ou sociedade de garantia reciproca), o NIF N° ........ccvvevvrvrevvnencne. , con domicilio (para
efectos de notificacion e requirimentos) NQ .........ccccevvveveveersvsrsesrsrsrsrsssssnens (rda/praza/avenida,
cédigo postal, localidade), e No seu NOME D./D ....eereeeveervveeesirsrerssssssensns (home e

apelidos das persoas apoderadas) con poderes suficientes para obrigalo neste acto,

AVALA G coeeeeeeeeeeeeeeetesteesieeseessvessaenas (nome e apelidos ou razén social do avalado), co
NIF N ooeirveivievnieiereienns , en virtude do disposto no artigo 56.2 do Regulamento xeral da Lei de
contratos das administraciéns publicas, para responder das seguintes obrigas
........................................................................................ (detallar o obxecto do contrato ou das
obrigas asumidas polo garantido), perante o Parlamento de Galicia, por importe de
......................... (en letra e cifras).

A entidade avalista declara baixo a sta responsabilidade que cumpre os requisitos previstos
no artigo 56.2 do Regulamento xeral da Lei de contratos das administracions publicas. Este
aval outérgase solidariamente respecto do obrigado principal, con renuncia expresa ao
beneficio de excusion e con compromiso de pagamento ao primeiro requirimento do
Parlamento de Galicia, con suxeicidon aos termos previstos na lexislacion de contratos das
administracions publicas e nas suas normas de desenvolvemento.

Este aval permanecerd vixente ata que o Parlamento de Galicia autorice a sta cancelacion ou

devolucién de acordo co establecido no Texto refundido da Lei de contratos do sector publico e
na lexislacién complementaria.

Lugar
Data
Sinatura e selo do/a licitador/a

VERIFICACION DE PODERES
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Anexo IV
Modelo de proposicion

(Sobre B)
D./D ettt , con domiCilio en .........cccveeevenne, , rda
......................................... ,  ndm. ..., DNl ndm. .....ievvieennee,  €xpedido  en

.................................. , actuando (en nome propio ou en representacién de
...................................................... ), tendo cofiecemento das condiciéns e dos requisitos que se
esixen no Prego de cldusulas administrativas particulares da contratacion para a
adxudicacion de CONLrAtO e .....veeecverereissieeeiseesissssissssssisisssssessaes , comprométese a
realizar a prestacién obxecto do contrato con suxeicion ds condicions establecidas no prego de
prescriciéns técnicas e de cldusulas administrativas particulares desta contrataciéon, polos
seguintes importes:

Na seguinte tdboa detallaranse todos aqueles custos incluidos na tarifa plana, por posibles
excesos por riba do 15% da volumetria no conxunto dos tres anos, mdis as posibles
prérrogas:

Min/seg Dcto.
Dcto. | Min/Seg Minuto/Seg
E;i;ar:Le::mento :3 MB Est. ou MB Est. c/Dcto. Ou
mensaxe Cham. | ou Cham. | MBou
Mensaxe | c/Dcto. | Mensaxe
Telefonia fixa

Chamadas
internacionais
con destino EEUU
e Europa
Occidental

Chamadas
internacionais
(resto do mundo)

Telefonia mobil

Datos en
itinerancia

Chamadas
itinerancia

Chamadas
internacionais

Mensaxes intern.
en itinerancia

Mensaxes
internacionais

Mensaxes curtas
en itinerancia’

Mensaxes
Multimedia en
itiner.

' Con destino a0 mesmo operador: detallar o custo total da mensaxe entre orixe e destino
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Mensaxes Oper.
Nac. en itiner.’

Chamadas
recibidas en
itiner.

Servicios
especiais
roaming

Outros

Lugar
Data
Sinatura e selo do/a licitador/a

% Outros operadoresdistintos do licitador: detallar o custo total da mensaxe entre orixe e destino
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Anexo V
Modelo de proposicién

(Sobre C)
D./D% ot , con domicilio  en ....rnicnninas , rda
......................................... , NUM. ..., DNI nlim. ..., €XPEAIAO €N e,
actuando (en nome propio ou en repreSentacion de .............cnveneveneseceeeseeuenns ), tendo cofiecemento
das condiciéns e dos requisitos que se exixen no Prego de cldusulas administrativas particulares da
contratacion para a adxudicacion de  CONLrato  de .....oeeeseceeireeireieeeeree e ,

comprométese a realizar a prestacion obxecto do contrato con suxeicién ds condiciéns establecidas no
prego de prescriciéns técnicas e de cldusulas administrativas particulares desta contratacién, polos
seguintes importes:

Servizo Ofertado pola empresa
Prezo anual en letras:
excluido o IVE en nimeros:
en letras:
IVE
en numeros:
en letras:
Total
en numeros:
Subministracién Ofertado pola empresa
en letras:
Prezo excluido o IVE
en numeros:
en letras:
IVE
en numeros:
en letras:
Total
en numeros:
Criterios matematicos Ofertado pola empresa
(b, c.d, e,f, g)

Inclusion dun switch de rede a maiores (Si/Non)
Puntos de acceso de alta densidade a maiores (0, 1, 2)
Custo do trafico de streaming a maiores (prezo do
Xigabyte -excesos--)

Custo de Teléfono Cisco 7965G (incluir custos
desagregados)

Custo de Teléfono Cisco 6921 (incluir custos
desagregados’)

Custo de Teléfono Cisco 6901 (incluir custos
desagregados’)

Lugar
Data
Sinatura e selo do/a licitador/a

3 Subministracién, licenza e mantemento
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Prego de prescricions técnicas para a contratacion dos servizos de telefonia e acceso
a Internet e subministracion de electrénica de rede para a Administracién do
Parlamento de Galicia.

1 Introducion

[1]. O Parlamento de Galicia (en diante, PG) ofrece aos seus usuarios unha serie de

servizos de comunicaciéns vitais para a realizacién das suas tarefas diarias.

[2]. O obxecto desta contratacién é a prestacion do servizo de telefonia fixa e acceso a
Internet no edificio do PG, o servizo de telefonia mébil e de acceso a Internet desde
dispositivos mébiles do PG, que comprenden o mantemento e actualizacién de
equipamento fisico e l6xico e a xestién de incidencias dos devanditos sistemas e a
subministracion de equipamento para a renovacion da electronica de rede

corporativa e da conectividade sen fios do PG.

[3]. Dada a importancia das comunicaciéns telefénicas e do acceso a Internet desde
calquera lugar, no funcionamento diario do PG, a prestacién, o mantemento, a
operaciéon e a evolucién deles resultan de vital importancia para a institucién, sendo
pedra angular tanto para o traballo diario como para asegurar a transparencia das

actividades desenvolvidas.

[4]. Esta contratacién persegue o obxectivo de proporcionar na sede do PG o servizo de
telefonia fixa e acceso a Internet, asi como o servizo de telefonia mobil e acceso a
Internet en mobilidade. Ademais, preténdese acometer a renovacién da electrénica
de rede e a sua integracién coa solucién de telefonia fixa, mobil e acceso corporativo
a Internet. Por uUltimo, e directamente relacionado con esta renovacion tecnoldxica, o
PG ten a necesidade de renovar a solucion wifi que proporciona aos usuarios
internos e aos visitantes, para mellorar a calidade dela, implantando unha solucion
moderna, que lles facilite a autenticacién aos usuarios e que asegure o cumprimento

das diferentes normativas de seguridade implantadas polo PG.

[5]. Estes servizos deben ser prestados necesariamente por un provedor de servizos de

telefonia, ainda que o PG conta con equipamento interno para garantir as suas

comunicaciéns, tanto por via telefénica como a través da Internet.
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[6].

[71.

(8l

[91.

[10].

Asi mesmo, para a correcta prestacién do servizo e para facilitar a xestién dos
dispositivos mébiles, tanto os que son propiedade do PG coma os propios dos
usuarios (Bring Your Own Device - BYOD), sera preciso contar cun xestor de
dispositivos mobiles (MDM). Este xestor contribuira & seguridade das comunicacions
dos dispositivos e a garantir o axeitado emprego deles de acordo coa politica de

seguridade do Parlamento de Galicia.

Ata o de agora, as prestacions obxecto desta contratacion estaban a realizarse a
través de duas contratacions, ben que, dado que estan directamente relacionadas,
van unificarse nun Unico contrato para mellorar as condiciéns do servizo e obter
unha xestiéon mais eficiente das actuacions relativas a el, o cal fortalece o principio

de economia e eficiencia na xestién dos recursos publicos.

Asi mesmo, os servizos deste contrato son homoxéneos (servizos de telefonia e
acceso a Internet) e estan configurados e opéranse de xeito unificado; a pesar da
licitacion nun uUnico concurso, nada impide que os licitadores concorran con outros
operadores a través de unions temporais de empresas ou subcontraten prestacions

no caso de non seren capaces de proporcionalas por si mesmos.

Nos ultimos anos produciuse a converxencia de dispositivos, redes, sistemas e
servizos que dificultan a distincién entre as diferentes tecnoloxias. O fendmeno da
converxencia pédese definir como “a capacidade de diferentes plataformas de rede
de transportar tipos de servizos esencialmente similares”, de xeito que os provedores
de servizos e operadores precisan establecer protocolos, tanto técnicos como de
negocio, para a interoperabilidade das sUas redes e sistemas, e tamén para a

interaccion entre os diversos servizos e contidos dixitais.

Este cambio de formulacion non sé esta soportado no cambio de vision das
necesidades de usuario, que necesitan o acceso as mesmas aplicaciéns e/ou sistemas
independentemente da localizacion, lugar, accesibilidade, etc. (fai que todos os
elementos dunha rede deban de estar perfectamente integrados), sendén que tamén
se apoia na migracion cara a estruturas NGN/VolP, e polo tanto cara a arquitecturas
na que a intelixencia de rede para servizos de voz reside en plataformas

independentes dos equipos que soportan os servizos de conectividade e transporte,
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[11].

[12].

[13].

[14].

[15].

onde xa non existe diferenza nin separacién dos accesos nin tecnoloxias (voz, datos e

moébiles).

Cada vez é mais frecuente que os usuarios demanden un acceso a mensaxaria Unica
independente do acceso (caixa do correo fixa ou mébil Unico), o que implica que as

comunicaciéns de voz fixa e moébil deban de coincidir.

Mediante este procedemento de contratacién, o PG requirira aos licitadores un
servizo de telecomunicacions integral baseado nas necesidades dos seus usuarios.
Polo tanto, os licitadores teran que aportar unha solucién converxente de conexion
de datos entre redes, unha plataforma de telefonia sobre IP (TolP) e unha rede

privada de voz mébil integradas.

Estas soluciéns converxentes favorecen tamén a reducion dos custos das
comunicaciéns, tanto de voz como de datos, realizadas entre dispositivos fixos e
mobiles, que neste caso forman parte da mesma rede. Esta solucidén achega, xa que
logo, unha reducion nos custos econdmicos pola sUa propia natureza técnica. O feito
de contar cunha solucién converxente permite contar cunha Unica tarifa plana de
fixo, mobil, Internet e mantemento; esta aproximacion é mais competitiva que tarifas
planas individuais por cada un dos servizos que seria a posible situacién a que se

chegaria cunha division en lotes.

Ademais, dentro do apartado da rede wifi, intimamente relacionado coa rede
cableada, é preciso acometer a subministracién de equipamento para actualizar o
existente e adaptarse as demandas de acceso sen fios dos usuarios e as normativas
de seguridade da informacion; por outra banda, o dito equipamento facilitard a
provision de acceso a novos dispositivos, reducindo os custos temporais de

dedicacién a estas tarefas.

Asi pois, considérase axeitada a licitacién destes servizos nun unico lote, dado que as
distintas prestacions recollidas no obxecto deste contrato estan directamente
interrelacionadas entre si. A finalidade desta unificacion é poder obter unha rede
multiservizo converxente de servizos xestionados, que permita o uso de multiples

dispositivos, homoxeneizando a experiencia do usuario independentemente da
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[16].

[17].

[18].

localizacion e do dispositivo empregado (teléfono fixo, mobil, ordenador persoal,
portatil, tdboa dixital, etc.), orientada totalmente a satisfacer a demanda do PG e coa
utilizacién dos recursos necesarios para cada necesidade, sen separar contornas, e

que a responsabilidade deles corresponda a un Unico adxudicatario.

A'inclusion da parte de subministracion dentro desta mesma contratacién xustificase,
por unha banda, pola necesidade de actualizacion da tecnoloxia da electrénica de
rede e do equipamento wifi, que, na actualidade, non permite prestar o servizo coa
calidade axeitada e constitie un punto feble (bottleneck) na infraestrutura
informatica do PG. Por outra banda, dado que o equipamento é o soporte fisico
sobre o que se asenta a prestacion dos servizos converxentes de telefonia e acceso a
Internet, dentro da arquitectura de rede do PG, ten sentido a contratacién conxunta.
Ademais, conséguese o mantemento deste equipamento por parte dun mesmo
prestador durante a vixencia do contrato, mantendo o esquema actual de

mantemento.

Actualmente, existen no mercado servizos que facilitan a calquera operador a
prestacion destes servizos e a subministracién do equipamento, polo que o PG debe
buscar unha eficiencia econdmica e técnica nun contexto cada vez de maior

integracion na prestacion dos servizos TIC.

Cabe sublifiar que unha solucién non converxente implicaria para o PG, por unha

banda, unha involucién tecnoléxica, pois supofieria a imposibilidade de ofrecer aos
usuarios funcionalidades das que dispofien na actualidade, e por outra, a ineficiencia

econdmica, dado que:

e Seria preciso engadir novo equipamento a central de telefonia para poder
alcanzar unha solucién funcional. Isto, ademais, engadiria complexidade

técnica ao servizo.

e As tarifas serian menos competitivas dado que chamadas que coa solucion
converxente son internas (incluidas na tarifa plana) poderian pasar a ser

chamadas entre diferentes operadores (maior custo)
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e Unha Unica tarifa plana por todos os servizos (fixo, mobil, Internet e
mantemento) é unha mellor opcién econémica que tarifas planas individuais

para cada un dos servizos.

[19]. Este prego de prescricions técnicas (PPT) comprendera unha descricién detallada do
equipamento que se deberan subministrar e/ou manter, do servizo, das suas
particularidades e dos criterios técnicos que rexeran o procedemento de seleccion

das ofertas presentadas.

2 Obxectivos

[20]. O obxectivo desta contratacién é a prestacién do servizo de telefonia fixa e acceso a
Internet no edificio do PG, o servizo de telefonia mébil e de acceso a Internet desde
dispositivos mobiles do PG e a subministracion de equipamento para a renovacion da
electronica de rede corporativa e da conectividade sen fios do PG. De xeito xeral,

estes obxectivos son:

e Establecer os medios técnicos precisos para permitir as comunicacidons entre os

usuarios do xeito mais eficiente posible.

e Asegurar o acceso a rede publica do operador ou operadores para encamifiar o

trafico dos servizos requiridos.

e Asegurar a dispofibilidade, calidade, seguridade e confidencialidade das

comunicaciéons dos usuarios.

e Prover ferramentas de monitorizacién que permitan controlar o uso que se esta a
facer dos servizos requiridos, facilitando a deteccidon e xestion de incidentes do

servizo ou do emprego deste.

e Contar cun xestor de dispositivos que contribla & seguridade das comunicacions e
dos dispositivos e facilite a xestion deles (altas de dispositivos, baixas de
dispositivos, modificacions na configuracién de servizos, etc.). Securizacion das

aplicaciéns instaladas polos usuarios nos dispositivos mobiles.

e Eliminacién de informaciéon corporativa na documentacién publica.
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e Xestidn sinxela e eficiente dos custos de facturacion.

e Monitorizacién da seguridade dos servizos publicados na Internet

e Reducir o custo do uso dos servizos de telefonia para os usuarios do PG.

e Reducir o custo do uso dos servizos de acceso corporativo a Internet do PG.

e Renovar a electréonica de rede, incrementando a velocidade e mellorando a calidade

dos servizos (escritorio virtual, almacenamento, etc.)

e Renovar a solucion wifi garantindo a cobertura en todo o edificio do PG, facilitando
a conexidon dos usuarios a ela asegurando o cumprimento das normas de

seguridade de aplicacién.

¢ O mantemento de todo o equipamento e de todos os servizos recollidos neste PPT.

3 Electrénica de rede e conectividade sen fios

3.1 Situacién actual

[21]. Neste apartado recoéllense as caracteristicas e configuracion actual da electrénica de
rede e da solucién de conectividade sen fios que se atopan actualmente en

producién no PG.

3.1.1 ELECTRONICA DE REDE
[22]. Actualmente o PG conta cunha topoloxia fisica tradicional en estrela. A rede esta

segmentada en diferentes VLAN.

[23]. O resumo do equipamento de rede do PG é o seguinte:

e 2 chasis Avaya 8310 cunha configuracién activo/pasivo e conexién con fibra 6ptica
(fibra multimodo 62.5/125 con conectores ST e fibra multimodo 50/125 con
conectores SC) a cada unha das pilas de switches dos armarios de planta. Cada un
dos chasis conta con 3 fontes de alimentacion redundantes e as conexions de fibra
tamén estan redundadas en cada un deles. Fisicamente, os chasis atdpanse

instalados no centro de procesamento de datos (CPD) do PG.
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e Sobre os chasis atopanse instalados 5 switches Avaya 8348TX-PWR de 48 portos
10/100 con PoE (Power over Ethernet), 1 switch Avaya 8324GTX de 24 portos
10/100/1000, 2 switches de fibra Avaya 8393SF/256 de 8 bocas

e Racks de planta conectados en estrela cos chasis do CPD:

0 Rack de audiovisuais: 4 switches Avaya 470-48T-PWR de 48 portos con
PoE, velocidade 10/100 e configuracion en cadea.

0 Rack de presidencia: 3 switches Avaya 470-48T-PWR de 48 portos con
PoE, velocidade 10/100 e configuracién en cadea. 1 switch Trapeeze
Mobility Exchange MX-216

o Rack de intervencion: 3 switches Avaya 470-48T-PWR de 48 portos con
PoE, velocidade 10/100 e configuracion en cadea. 1 switch Trapeeze
Mobility Exchange MX-216.

o Rack de reprografia: 4 switches Avaya 470-48T-PWR de 48 portos con
PoE, velocidade 10/100 e configuracién en cadea.

0 Rack de seguridade: 2 switch Avaya 470-48T-PWR de 48 portos con PoE e

velocidade 10/100 e configuracién en cadea.

e 1 switch Avaya Cajun de 48 bocas, velocidade 10/100, para dar soporte a sala

de prensa

e 2 switches HP Procurve 2910al-48G de 48 bocas 10/100/1000 para conexidon cos
servidores internos e 2 switches HP Procurve 2910al-24G de 24 bocas 10/100/1000

para conexion cos servidores de DMZ.

3.1.2 CONECTIVIDADE WIFI

[24]. A actual solucion de conectividade sen fios implantada no PG conta coas principais

caracteristicas que se detallan neste punto.

[25]. A solucidn esta constituida por un sistema de comunicacions sen fios Trapeze Moblity

System conformada polo seguinte equipamento hardware e software:

e 2 unidades de conmutador Trapeze MX-216, situados nas localizacions

indicadas no apartado anterior
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[26].

[27].

[28].

[29].

3.2

3.2.1
[30].

[31].

[32].

e 52 unidades de puntos de acceso (AP) Nortel 2330A, con frecuencia 2.4/5Ghz

e Software de xestion RingMaster, version 7.0, con todas as licenzas precisas

para a administracion dos puntos de acceso

Os puntos de acceso estan distribuidos por todo o edificio do PG, con base nun
estudo de coberturas, para garantir a cobertura wifi nel. Asi mesmo, é posible realizar

roaming de dispositivos entre diferentes puntos de acceso.

Existen definidos 2 SSIDs (Service Set Identifier) diferentes para usuarios invitados e

usuarios con contas do dominio do PG.

No Hemiciclo do PG existen problemas de cobertura, debido a grande densidade de

dispositivos cando se realizan reuniéns do Pleno do Parlamento.

O PG dispén de planos en formato CAD coa distribucion dos AP no edificio do
Parlamento. Os licitadores poderan solicitar a consulta de ditos planos para poder

axustar as suas ofertas.

Solucién de rede cableada

SUBMINISTRACION HARDWARE
A solucién deberd manter a topoloxia fisica actual do PG.

Todos os enlaces entre os compofientes da plataforma tefien que ser redundantes e
de alta capacidade (10 Xbps). Os licitadores deberan comprobar que as actuais fibras
soporten as ditas capacidades, e, de non ser o caso, correrd pola sta conta a
substitucion delas. O adxudicatario debera entregar unha certificaciéon dos enlaces

opticos, unha vez validados/actualizados.

Debera estar garantida a dispofiibilidade de acceso a rede en caso de fallo dalgun
dos compofientes que integren o equipo ou equipos instalados e cada pila estara

conectada de forma independente e redundada ao Core.
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[33].

[34].

Inicialmente manterase o plan de direcionamento do PG. De ser precisa a realizacion
de modificaciéns, estas realizaranse logo da aprobacién formal por parte do Servizo

de Tecnoloxias da Informacion.

O equipamento de backbone estard constituido por 2 equipos completamente
redundados, cunha configuracidon activo/pasivo. Cada un dos equipos terd as

seguintes caracteristicas minimas:

Montaxe en rack 10U
Capacidade de conmutacién: ata 880 Gbps, enrutamento en IPv4 720Mpps,
enrutamento IPv6 390 Mpps
Capacidade de crecemento ata 7 slots
Capacidade para soportar conexions a 10G/40G/100G
Capacidade Rutas IPv4 : 256000 | Rutas IPv6 : 128000 | Interfaces virtuais (VLAN) :
4000 | Entradas multicast (IPv4) : 128000 | Entradas multicast (IPv6) : 128000 |
Direcciéns MAC : 128000
Desefio modular, soporte de NAT, asistencia técnica VPN, soporte de MPLS,
snooping IGMP, soporte IPv6, soporte de Access Control List (ACL), Quality of Service
(QoS), MPLS VPN
Cumprimento de normas IEEE 802.1x
Memoria interna: 2GB
Memoria Compact Flash para gardar a configuraciéon: 1GB
NuUmero de portos de fibra 10G: 32 portos SFP/SFP+, convertibles en 8 portos QSFP
o Buffer de TX cun minimo de 250MB por porto
0 160Gbps de capacidade por slot
Moédulos SFP necesarios para os portos de fibra
Numero de portos 10/100/1000 GE, RJ45: 48 (todos os portos con POE+)
o 1,5MB port buffering
0 40Gbps capacidade do slot
Fonte de alimentacion e ventiladores redundados e conectables en quente. Cada
unha das fontes con 3kW de potencia. Cables de alimentacién.
Inclusién de todas as licenzas precisas para todos os portos, e o sistema operativo

dos equipos.
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[35]. Deberan incluirse 17 switches de rede para substituir os Avaya 470-48T, mais un que
quedara a disposiciéon do Parlamento para a sUa substituciéon en caso de avaria ou
novas necesidades. Estes switches tefien que estar configurados en pilas co mesmo
ndmero de portos que os actuais. As caracteristicas minimas de ditos switches son as

seguintes:

48 portos 10/100/1000 con soporte de POE+ (Power Over Ethernet Plus)

2 portos 10 Gigabit Ethernet con SFP+. Débese incluir os mddulos SFP para

interconectar as pilas de switch co core de rede do PG.

e 2 portos RJ45 para xestion e consola

e Ancho de banda de stacking: 160 Gbps

e Posibilidade de ter ata 5 unidades na mesma pila, existindo redundancia do plano
de control entre os elementos dunha mesma pila

e Fonte de alimentaciéon redundante (minimo de 740W PoE e 1KW na secundaria), e
ventiladores redundados e conectables en quente. Débense incluir os cables de
alimentacion necesarios.

e Memoria flash: 128MB

e Memoria principal: minimo 512MB

e Portos de consola: USB (tipo B) e RJ45

e Porto de xestién: RJ45 10/100 Mbps

e Soporte de capa 3 de rede

e Soporte para VolP (Voice over IP)

e Calidade de servizo (QoS)

e Soporte de caracteristicas orientadas ao usuario: autenticacion de usuario, Vlans
privadas e control de MACs nos portos

e Soporte do estandar de aforro enerxético 802.3az

e Posibilidade de xestidon remota a través de SNMP, SSH, web

e Compatibilidade con IPv6

e Inclusidon de todas as licenzas precisas para todos os portos
[36]. A solucién arquitectdnica debera consistir na creacién dun clister dos dous equipos

de backbone que actie coma unha unica entidade Iéxica, empregando enlaces de

alta capacidade para a conexién entre ambos os equipos (10 Gigabit Ethernet). Os
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dous equipos estaran completamente sincronizados, e garantirase o funcionamento

da infraestrutura ainda que se produza algun fallo nun deles.

[37]. A solucion aumentara a eficiencia operativa:

Punto Unico de xestion

S6 se realizara unha configuracion das politicas no cldster, non nos nodos
individuais deste.

Eliminacion da dependencia de Spanning Tree Protocol (STP), e dos problemas

asociados pola xeracién de bucles de rede

[38]. Asi mesmo, fusionaranse os switches de backbone e os switches de acceso das

[39].

diferentes pilas nunha soa entidade l6xica, cun Unico punto de configuracion, xestion
e resolucion de problemas. A solucion simplifica a rede corporativa do PG mediante a
incorporacién da simplicidade de desefio, despregamento e operaciéon e permite
liberar recursos para dedicar a outras tarefas. Os principais beneficios que se

deberan conseguir con esta aproximacion son:

Un Unico punto de configuracion e administracion

Unha Unica imaxe de software a través das capas de distribucién e acceso
(consistencia da configuracion)

Posibilidade de aprovisionamento dos switches de acceso sen necesidade de
configuracién, ao ser esta Unica e compartida para todos os elementos da solucion.
Configuracion automatica dos uplinks na capa de acceso.

Reducion dos dominios de colisions.

Infraestrutura axil na capa de acceso, con consistencia hardware e de
funcionalidades.

Aprovisionamento automatico da imaxe dos conmutadores de acceso.

Os licitadores deberan incluir nas suas ofertas todo o material preciso para a correcta
configuracién da subministracion, incluindo fibras, cables de stacking, sfp’s, etc. Todo
0 equipamento e o material preciso para a suUa interconexién deberd quedar
perfectamente identificado e etiquetado. Rematada a instalacién, o adxudicatario

debera entregar toda a documentacién correspondente a configuracién realizada
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[40].

[41].

[42].

3.3
[43].

[44].

3.3.1
[45].

e a relacién dos niumeros de serie de todo o equipamento, xunto coa sua

localizacion fisica.

Toda a electrdonica de rede subministrada deberéd ser do mesmo fabricante.

O adxudicatario debera encargarse de realizar a migraciéon dos servizos dos switches
actuais aos novos switches que subministre, de xeito que unha vez realizado a
subministracién e a sua configuracién o PG obtefia unha solucidon totalmente

funcional.

Para conseguir unha solucién totalmente funcional o adxudicatario debera ter en
conta que serd preciso realizar adaptaciéons na configuracién da dobre barreira de

devasas corporativas do PG.

Solucion de rede sen fios
A solucion a implantar no PG debe estar baseada nun desefio centralizado con

controladores en alta dispofiibilidade mantendo a sesidn dos usuarios.

Todo o material subministrado para configurar a solucién debe ser dun Unico

fabricante.

CONTROLADORAS
As controladoras instalaranse no CPD do PG cunha configuracién en alta

dispofiibilidade e deberan ter as seguintes caracteristicas hardware minimas:
Espacio ocupado: 1U
Fonte de alimentacion redundante
Throughput: 20 Gbps
Numero de APs soportados: ata 1500
Densidade de clientes: ata 20000 clientes
2 portos USB 3.0
2 portos Ethernet 10/100/1000
2 portos SFP+
Porto serie de xestion

Saida VGA
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[46].

[47].

Debera ser posible realizar agregacion de portos LAG (Link Aggregation Group) entre

as duas interfaces 10G das controladoras.

O adxudicatario debera aprovisionar as controladoras e configurar a solucién en alta
dispofiibilidade. Ambas as controladoras terdn a mesma configuracién e sé unha
delas estara activa, pero ante unha caida debera balancearse o servizo a

controladora que se atopa en stand by de xeito transparente, sen perda de servizo.

[48]. As controladoras estardn conectadas, de xeito redundado aos switches que

3.3.2
[49].

[50].

[51].

[52].

conforman o backbone do PG, cuxas caracteristicas se definen no apartado 3.2

Solucion de rede cableada, mediante trunk ports.

PUNTOS DE ACCESO
Os licitadores poderan realizar un estudo de cobertura wifi inicial, tendo en conta as

singularidades do edificio do PG, para garantir a cobertura en toda a sede.

De acordo cos estudos realizados polo PG, solicitase inicialmente a subministracion
de 70 puntos de acceso, ou a cantidade que resulte do estudo previo. Se o nimero
de puntos de acceso non for suficiente para garantir a cobertura, o adxudicatario tera

que subministrar, sen custo para o PG, os puntos de acceso precisos.

Existen determinadas zonas do PG (principalmente o hemiciclo, salon dos reis, sala
Quessada, salas de comisidns, etc.) cunha alta densidade de dispositivos, polo que
sera preciso avaliar as medidas e equipos que se implantardn para garantir a
cobertura neles. Xdlganse necesarios un 70 % de puntos de acceso de alta densidade

e un 30 % para zonas de paso.

Os puntos de acceso de alta densidade teran as seguintes caracteristicas minimas:

802.11ac Wave 2 con tecnoloxia MU-MIMO (Multiple User - Multiple-input Multiple-
output) 4x4, soportando 3 fluxos espaciais (Spatial Streams). Ata 5.2 Gbps

Antenas integradas de 2.4 GHz e 5 GHz

Porto de xestion (RJ45)

2 portos RJ45 10/100/1000BASE-T autosensing

Indicadores led de estado (iniciado, asociado, avisos, erros...)

Numero de clientes soportados: 400 por radio
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[53].

Canais de 20, 40, 80 e 160 Mhz

Capacidade de radios duais a 5 Ghz

Memoria: 256 MB de memoria flash e 1 GB de memoria DRAM
802.3at PoE+

Maximal Ratio Combining (MRC)

802.11ac beamforming

Agregacion de paquetes: A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
802.11 DFS (Dynamic Frequency Selection)

Soporte de CSD (Cyclic Shift Diversity)

Os puntos de acceso para as zonas de paso, con baixa densidade de usuarios, teran

as seguintes caracteristicas minimas:

802.11ac Wave 2 con tecnoloxia MIMO (Multiple-input Multiple-output) 4x4,
soportando 4 fluxos espaciais (Spatial Streams). Ata 1.7 Gbps (80 MHz in 5 GHz)
Antenas integradas de 2.4 GHz e 5 GHz

Porto de xestién (RJ45)

2 portos RJ45 10/100/1000BASE-T autosensing

Indicadores led de estado (iniciado, asociado, avisos, erros...)

NuUmero de clientes soportados: 200 por radio

Memoria: 256 MB de memoria flash e 1 GB de memoria DRAM

802.3at PoE+

Maximal Ratio Combining (MRC)

802.11ac beamforming

Agregacion de paquetes: A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)

802.11 DFS (Dynamic Frequency Selection)

Soporte de CSD (Cyclic Shift Diversity)

[54]. Todos os puntos de acceso usaran unha analise do espectro en tempo real para

identificar e localizar fontes de interferencia, adoptando medidas para reducir os

efectos delas e mellorar a experiencia de rede dos usuarios.
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[55].

3.4

[56].

[57].

[58].

Valorarase que os licitadores incldan, a maiores dos puntos de acceso precisos
segundo o estudo de cobertura, 2 puntos de acceso de alta densidade para tarefas

de soporte in situ e ante necesidades de eventos extraordinarios.

Plataforma integrada de xestion de rede

Requirese a inclusiéon dunha da plataforma de xestion integrada da rede fixa e wifi. A
dita plataforma debera configurarse para permitir a automatizacién de procesos,

especialmente no relativo & seguridade.

Este software de xestion debera ter, polo menos, as seguintes funcionalidades:

Descubrimento, monitorizacién e xestién de rede, permitindo visualizaciéns da
rede, segundo a topoloxia.

Xestion en tempo real de VLAN.

Posibilidade de accions simultaneas en varios dispositivos de maneira facil e
intuitiva.

Xestién e configuracion por portos, equipos, grupos de equipos, usuarios, etc.
Xestion de software. Planificacion, distribucién e monitorizacién de actualizacions
de software.

Servizo de auditoria con almacenamento de informacién e aviso de cambios na
rede; elaboracién de informes.

Localizacion fisica de maquinas (MAC), enderezos (IP) e usuarios (802.1x).
Ferramenta de inventario con informacion de versions de firmware existentes.
Procura en tempo real por MAC, IP, usuarios autenticados, etc.

Xestion de recursos mediante a aplicacion de politicas de QoS e filtros mediante a
definicién de politicas.

Solucién centralizada cunha base de datos Unica para todas as ferramentas de

xestion.

A plataforma permitira o descubrimento, inventario, configuracién, mantemento e
auditoria tanto da infraestrutura cableada como sen fios. Asi mesmo, sera posible
xestionar a configuracién dos puntos de acceso e monitorizar o rendemento da rede

wifi, os dispositivos que se conectan e o trafico que se transmite.
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[59].

[60].

[61].

[62].

[63].

[64].

[65].

3.5

A través da interface web da plataforma debera ser posible actualizar os puntos de
acceso, realizar capturas de paquetes de datos para detectar e resolver problemas de
conectividade/rendemento, elaborar mapas de calor para determinacién do grao de
cobertura e exportar a documentos locais (pdf, csv,...) os informes xerados a través

da ferramenta.

Debe ser posible a xestién centralizada de politicas para a autenticaciéon e
autorizacién de usuarios. Asi mesmo, deberd proverse un mecanismo para a creacion
de contas de acceso temporais para usuarios invitados en modo autoservizo, de xeito
sinxelo para os usuarios e sen intervencién do persoal do Servizo de Tecnoloxias da

Informacién.

Para o acceso de dispositivos non xestionados polo PG incorporaranse as medidas de
verificacion de cumprimento para permitir a conexion a rede do PG, seguindo as
directrices do Documento de Seguridade do PG e das diferentes normativas de

desenvolvemento deste.

Actualmente existen dous SSID no PG. Un deles permite o acceso de usuarios
internos a través das suas credencias do directorio activo (AD) e o outro emprégase
para o acceso de persoal/dispositivos externos. Na configuracion final deben

manterse estes SSID.

A solucion ten que dispor de servizos de acceso a través de portais cativos,

permitindo o uso de politicas de filtrado por SSID, usuario, aplicacion, etc.

Os licitadores deberan detallar nas suas ofertas todas as funcionalidades que se
implementaran e incluiran a subministracion e o mantemento, durante toda a

vixencia do contrato, de todas as licenzas precisas para tales efectos.

Ao remate da instalacién, o adxudicatario debera entregar unha certificacién formal
asinada que acredite que a solucion permite realizar unha conexién sen fios dende

calquera punto do edificio.

Solucion de seguridade no control de acceso
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[66]. A implementacion da solucién de rede supdn non sé a subministracion e instalaciéon

[67].

[68].

de equipamento hardware e licenzas, sen6n tamén a sua configuracién. Neste
apartado, resulta de grande importancia proporcionar mecanismos de control de
seguridade para obter unha solucién homoxénea e consistente (converxencia de
acceso), asegurando a conformidade coas politicas de acceso dos

dispositivos/usuarios que acceden a rede.

O obxectivo da solucién é proporcionar o tipo de acceso adecuado para cada
escenario. En despregamentos deste tipo hai que ter en conta os equipos a través
dos cales se realiza o acceso (NAD, Network Access Device), o proceso de
identificacién do usuario, o proceso de identificacion do dispositivo co que o usuario
accede a rede, a identificacion do estado de saude dun dispositivo e o conxunto de
restricidns que se van aplicar no NAD despois de todas as fases de avaliacién (VLAN,

listas de Acceso, QoS, etc.)

Por estes motivos o PG quere realizar o despregamento de equipamento que permita
realizar o control de acceso a rede corporativa dos dispositivos. Os requisitos que
debe cumprir a solucién que se implementara son:
O sistema debe ser capaz de controlar cando un usuario esta a utilizar un
dispositivo corporativo do PG.
Un usuario ou cliente corporativo debe poder autenticarse usando credenciais.
cacheadas nun sistema operativo Windows ou usando certificados dixitais.
O sistema debe proporcionar un portal de provisiéon de usuarios convidados.
O sistema debe proporcionar ferramentas de personalizacion do portal cativo.
O sistema debe permitir asignar unha VLAN en funcién do usuario ou dispositivo.
O sistema debe permitir asignar unha lista de acceso en funciéon do usuario ou
dispositivo.
O sistema debe permitir asignar etiquetas de grupo de seguridade en funcién do
usuario ou dispositivo.
O sistema debe permitir asignar unha politica de QoS no NAD en funcién do usuario
ou dispositivo.
O sistema debe ter a capacidade de actualizar automaticamente os datos de perfis
para novos dispositivos que poidan aparecer na rede (novos dispositivos maébiles,

teléfonos IP, impresoras, etc.).
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[69].

[70].

3.6
[71].

[72].

O sistema debe ser capaz de usar informacién da monitorizacién da rede para xerar
os seus perfis sen necesidade de SPAN de trafico.

O sistema debe poder distribuir aos NAD o recofiecemento de devanditos perfis na
rede sen fios.

O perfilado de equipos e os seus criterios de identificacién debe poder ser
configurable na propia ferramenta.

O sistema debe poder realizar autenticaciéons antes de calquera outro tipo de
actividade de rede para reducir o risco de accesos inseguros.

O sistema debe integrarse cos cortalumes corporativos do PG.

O sistema debe estar integrado coa plataforma de xestién definida no apartado 3.4

Plataforma integrada de xestion de rede

Os licitadores deberan incluir nas suas ofertas todo o hardware e software precisos
para acadar os requisitos minimos requiridos para esta solucion e realizar o

mantemento deles durante a vixencia do contrato.

O adxudicatario debera entregar unha memoria técnica co desefio da solucién
implantada, detallando a arquitectura dela, as medidas propostas e o procedemento
gue se segue para realizar o control de acceso a rede corporativa do PG por parte

dos usuarios/dispositivos.

Plan de implantacion
Sera obrigatoria a presentacion dun plan de instalacion e configuracion inicial da

solucién, detallando nel a estratexia de implantacién, asi como calendario das
actuacions previas, de instalacién e posteriores. O plan de instalacion incluira, asi
mesmo, o detalle das tarefas que se realizaran, a duracidon destas, os recursos
dedicados a cada unha delas, a orde de realizacion, a documentacion xerada e os

resultados de configuracion.

Este plan serd aceptado polo Parlamento de Galicia, podendo propofier as

modificacidns que estime oportunas, que deberan ser aceptadas obrigatoriamente

polo adxudicatario.
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[73]. O adxudicatario sera responsable da instalacién da solucién no seu conxunto asi
como a suUa interconexiéon incluindo os elementos necesarios de acordo coas

especificacions proporcionadas polo PG.

[74]. O PG establecera os dias e os horarios nos que se realizaran as intervenciéns que
requiran presenza fisica no CPD ou cortes do servizo. O adxudicatario tratara de

minimizar o numero e duracion dos cortes en coordinacion co persoal do PG.

[75]. O adxudicatario debera adaptarse a politica de seguridade do PG e a normativa
vixente en materia de proteccion de datos e a relativa ao Esquema Nacional de

Seguridade durante a execucion do proxecto.

3.6.1 PRAZO DE ENTREGA
[76]. O prazo maximo para a execucion da subministracion (subministracion,

configuracién totalmente funcional, formacién e documentacién) sera de catro

meses desde a data do asinamento do contrato.

3.7 Formacién
[77]. Os licitadores incluiran nas suas ofertas un plan detallado de formacién presencial

sobre a configuracion, administracion e uso da subministracién hardware e software

da rede cableada e wifi.

[78]. O plan de formacion contara cun minimo de 10 horas e sera impartido por persoal

experto na materia.

[79]. O PG indicara o persoal que debe recibir a formacién relativa a esta contratacion.

Non existira limite en canto ao numero de persoas que recibiran a formacion.

3.8 Documentacion
[80]. No documento de alcance do proxecto definirase a documentacion que debera

entregar o adxudicatario.

[81]. Como minimo, a documentacion que deberda entregar incluird: mapas de

conexionado fisico, configuraciéns loxicas dos equipos, mapas de equipamento con

part number e niumeros de serie de equipos e tarxetas instaladas, temas pendentes e

157622



[82].

[83].

[84].

[85].

3.9
[86].

3.10
[87].

[88].

[89].

[90].

deficiencias ou problemas atopados, etc. Entregarase a documentacion detallada do

estado no que queda o equipamento tras a instalacion e posta en servizo del.

Toda a documentacién estara suxeita a aprobacion do responsable do proxecto por

parte de PG.

Ademais sera obrigatorio realizar toda a documentacién requirida por Explotaciéon
para proceder ao "paso a producién" do equipamento no formato que o Servizo de

Tecnoloxias da Informaciéon determine no seu momento.

A documentacion que debe entregar o adxudicatario pasara a ser propiedade
exclusiva do PG sen que o contratista poida conservala, nin obter copia dela ou

facilitala a terceiros sen a expresa autorizacién do PG.

O adxudicatario comprométese a entregar o nimero de exemplares no soporte da

documentacién que determine o PG.

Garantia
O periodo de garantia do material subministrado, da configuracién establecida para o

mesmo e das licencias software sera de 2 anos.

Mantemento
O periodo de mantemento da solucién sera desde a data de sinatura da acta de

recepcién ata a finalizacién do contrato.

Para todo o material que o adxudicatario subministre ou se encargue de manter
debera, ademais, durante a vixencia do contrato, instalar todas as actualizacions
software que se vaian liberando. Sera a sua obriga comunicarlle ao PG a existencia
das devanditas actualizaciéons e a sUa adquisiciéon (de ser o caso), instalacion e
configuracién, que correran pola sUa conta, e non seran en ningun caso imputables

economicamente ao PG.

Ningun dos labores de mantemento implicaran un custo adicional para o PG.

Considérase necesaria a inclusion dunha proposta de compromisos de calidade do

servizo, que utilice as variables que se definen a seguir;
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[91].

[92].

Garantia nos prazos de instalacion. Parametros que indican o grao de cumprimento

nos prazos de implantacion de cada un dos servizos.

Dispofiibilidade do servizo. Parametros que indican a porcentaxe de tempo en que
para un periodo establecido como mensual os servizos se prestan coa calidade

adecuada.

Xestion de incidencias. Parametro que detalla o tempo transcorrido desde o aviso

dunha incidencia no servizo ata a sua resolucién completa.

O licitador ofrecera un servizo de xestiébn técnica e de incidencias preferente
consistente na provision dun numero de teléfono e dun enderezo de correo
electrénico personalizados (é dicir, atendidos sempre por unha persoa responsable, e
un grupo de soporte) co fin de atender as chamadas para o efecto que poidan

facerse en horario laboral habitual (desde as 9.00 h ata as 20.00 h).

Durante a vixencia do periodo de mantemento o adxudicatario fornecera ao PG os
parches e actualizacion precisas para a seguridade e dispofiibilidade éptimas dos

sistemas.

3.10.1 TEMPOS DE RESPOSTA E RESOLUCION DE INCIDENCIAS

[93].

O PG sera o encargado de establecer os niveis de prioridade para as incidencias que

se poidan producir. Os 3 tipos de niveis de prioridade posibles son os seguintes:

Prioridade 1: Definese como maxima prioridade (tipo 1) aquela que lle corresponde
a un equipo totalmente féra de servizo e que afecta un servizo critico ou un

conxunto de equipos electrénicos elevado.
Prioridade 2: Definese como prioridade media (tipo 2) aquela que lle corresponde a

un equipo total ou parcialmente féra de servizo e que afecta un conxunto de

equipos electronicos intermedio dun servizo non critico.
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e Prioridade 3: Definese como prioridade baixa (tipo 3) aquela que lle corresponde a
unha situacién na que a incidencia afecta de forma parcial un conxunto reducido de

equipos electronicos dun servizo non critico.

[94]. Para os efectos do establecemento dos tempos de resposta e resolucién das
incidencias, as definicions destes conceptos son as seguintes:

e Tempo de resposta: é o tempo que transcorre desde a notificacion dunha
incidencia ao equipo de soporte ata que este toma cofiecemento dela e inicia
as tarefas de resolucion.

e Tempo de resolucion: é o tempo que transcorre desde a notificaciéon da

incidencia ata a completa resolucion dela e a sua notificaciéon ao usuario.

[95]. Para o caso de incidencias relativas ao hardware, os tempos de resposta e resolucion

para cada incidencia, baseandose nos niveis de gravidade desta, seran os seguintes:

Nivel de gravidade Tempo de resposta Tempo de resolucién

Prioridade 1 5 minutos 1 hora
Prioridade 2 30 minutos 2 horas
Prioridade 3 1 hora 4 horas

Taboa 1. Tempos de resposta e resolucion hardware

[96]. Para o caso de incidencias relativas ao software, os tempos de resposta e resolucién

para cada incidencia, baseandose nos niveis de gravidade desta, seran os seguintes:

Nivel de gravidade Tempo de resposta Tempo de resolucién

Prioridade 1 5 minutos 45 minutos
Prioridade 2 30 minutos 1 hora e 30 minutos
Prioridade 3 1 hora 4 horas

Taboa 2. Tempos de resposta e resolucion hardware
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3.10.2 SUBSTITUCIONS E CAMBIOS

[97].

[98].

[99].

3.11

[100].

[101].

[102].

No caso de que exista unha avaria hardware durante a vixencia do contrato, o
adxudicatario estara obrigado a substituir o material avariado por outro de

prestacions iguais ou superiores.

A configuracion do novo equipamento deberd ser exactamente igual que a do
material avariado e o establecemento dela correrd por cargo do adxudicatario, non

sendo imputable ningun custo ao PG.

De existir posibilidade de reparacion dunha avaria hardware, o adxudicatario
prestaralle, sen custo para o PG, equipamento de prestacions iguais ou superiores
durante o tempo que dure a dita reparacion e coa mesma configuracion que se

atopaba en producion.

Requirimentos xerais do material fornecido

Para todas as subministracions detalladas no apartado 3 Electrénica de rede e
conectividade sen fios e, en xeral, para calquera equipamento incluido neste PPT, o
adxudicatario debe garantir que estes:

Proceden da canle autorizada polo fabricante.

Son elixibles para a garantia do fabricante.

Son elixibles para recibir soporte do fabricante e o servizo de acordo coas politicas

do fabricante.

O equipamento fornecido estard acompafiado dunha licenza de software valida.

Cumpre coa normativa europea aplicable no seu caso.

O fabricante esta informado de que se venden ao devandito cliente.

O provedor debera proporcionar unha confirmacion escrita emitida polo fabricante

de que é distribuidor autorizado para vender o equipamento.

A empresa adxudicataria facilitard polo menos un identificador de usuario que
permita acceder ao servidor do fabricante con privilexios suficientes para descargar
os ficheiros de software correspondentes a todos os cédigos de produto que se
atopen incluidos no contrato de mantemento, que son todos os que compofien a
solucion técnica ofertada. En virtude deste servizo, terase dereito a instalar en

calquera dos elementos incluidos no contrato de soporte calquera tipo de software
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[103].

ou firmware, e en particular “mayor releases”, “minor releases” e “maintenance
releases”, asi como “parches”, “bug-fixes”, etc., sempre que non se modifique a licenza
(“licensed feature set") que autorizase o elemento e non se incumpran as normativas
e regulaciéns do fabricante. A empresa adxudicataria non podera fixar limitacions

adicionais no nimero, versions ou tamafio dos ficheiros descargados.

A empresa facilitard polo menos un identificador de usuario (que podera ser o
mesmo do apartado anterior) que lle permita o acceso rexistrado & web de soporte
técnico do fabricante, asi como o acceso a informacién técnica dispofiible e as
ferramentas on line deste, incluindo o acceso ao seguimento de casos ou incidencias.
O dito identificador de usuario debera permitir consultar informacién técnica relativa

aos codigos de todos os elementos incluidos no contrato.

4 Telefonia fixa e Internet

4.1
[104].

[105].

4.2

[106].

Introducion
Este apartado recolle as principais caracteristicas dos servizos de voz e datos a través

de redes de telefonia fixa e acceso a Internet cos que conta o PG. O obxecto deste
PPT é describir as principais caracteristicas dos equipos de voz, datos e acceso a

Internet e dos servizos en producidon na actualidade.
Os licitadores deberan manter todo o equipamento de voz e datos que existe no PG,

as licenzas precisas e a prestacion do servizo de telefonia fixa e acceso a Internet

corporativo.

Central de telefonia fixa

A central de telefonia IP esta formada por:

Dous servidores modelo C200M2 Cisco (Cisco Unified Computing System). Enlace

mediante troncal SIP. Non existe soporte de enlaces primarios.

Ferramenta de xestiéon avanzada Cisco Unified Operations Manager 8.x sobre a

plataforma C200M2.
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e Dous encamifiadores Juniper EX4200, configurados mediante HRSP (Hot Standby
Router Protocol), como punto de conexién coa rede do operador. Este material é

propiedade do actual adxudicatario do servizo

e Dous switches Cisco 2960 (propiedade do actual adxudicatario do servizo) para a
creacién da infraestrutura de elementos activos necesaria para dotar ao PG dunha
LAN con portos Ethernet xestionados. Esta LAN emprégase en exclusiva para a
interconexion dos elementos da solucion nos que se require unha xestién remota:

0 Servidores de chamada

o Servidores de aplicacién e outros servizos de valor engadido, entre os que se
inclien os servidores de aplicacions, coma o servidor do servizo de
operadoras

o0 Gateways do servicio Ibercom IP.

e Un switch Cisco 2901 para a xestion de servizos de continxencia/backup,

propiedade do actual adxudicatario do servizo

e Unservidor HP DL360 G6 como servidor de operadora

e Dous Cisco VG 224, para a iluminacion de leds analéxicos de chamada asociados as

extensioéns IP situadas no hemiciclo do PG

e Dous Cisco Unified Communications Manager (CUCM).

e Cisco CUEAC (Cisco Unified Enterprise Attendant Console)

e Interconexidén da central de comunicacidons coa rede mobil a través dun enlace SIP

(90 canais).

[107]. A solucién implantada é unha solucién completamente IP, de “nube privada”, na que
todas as maquinas estan duplicadas, o software instalado sobre maquinas virtuais
VMWare e o trafico encamifado a través das devasas do PG e segmentado en

diferentes VLANSs para aumentar a seguridade da solucién.
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[108].

[109].

[110].

Existen, ademais, 12 lifias como backup para poder realizar chamadas no caso de que
se produza unha caida do servizo, que os licitadores deberan manter. Estas lifias

poderan ligarse aos teléfonos que determine o PG.

Os licitadores incluirdn nas suas ofertas o equipamento preciso, 0 mantemento deste
e das licenzas precisas para garantir a conectividade. Asi mesmo, deberan adaptar a
instalacién para a interconexién coa sua rede propia, incluindo, se for preciso,
equipamento e licenzas a maiores para que a solucion sexa completamente

funcional.

Non se admitiran soluciéns que impliquen a instalacién, ou o emprego de enlaces

primarios.
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4.2.1

[112].

[113].

[114].

[115].

[116].

[117].

CIFRADO DAS COMUNICACIONS

A solucién implantada con Cisco Call Manager garante a integridade das
comunicaciéns extremo a extremo, permitindo entre outras funciéns de seguridade a
encriptacién da comunicacién terminal a terminal asi como a integridade desta e da

sinalizacién asociada.

Na solucién incliense as licenzas e equipamentos necesarios para a autenticacion (de
ficheiros, de dispositivos e de sinalizacién) e o cifrado (de medios de ficheiros e de

sinalizacién)

Deste xeito pddese evitar:
a suplantacion da identidade de teléfonos e servidores
a manipulaciéon de datos, en concreto a manipulacién da sinalizacion de chamadas
e de medios

a perda de confidencialidade

A autenticacion realizase mediante a utilizacién de certificados de chave publica
(infraestrutura de chave publica ou PKI), que son emitidos por unha autoridade de
certificacion (CA) que é Cisco. Os certificados de chave publica son conformes a

norma X509 v3.

Os servidores Call Manager, e o servidor TFTP, dispofien dunha parella de chaves,
unha publica e outra privada, xeradas por eles mesmos e do seu certificado de chave

publica emitido tamén por eles mesmos.

En resumo, as prestaciéns da solucién son as seguintes:
Autenticacion: entre o CUCM e os dispositivos pddese comprobar que cada un é

quen di ser. Autenticacion de dispositivo, sinalizacion, ficheiros, imaxes.

Autenticacion de ficheiros: o servidor TFTP asina os ficheiros que se descargan os
teléfonos (lista de tons, de configuracién, lista CTL, etc.). O teléfono pode
comprobar a sinatura, e asi asegurarse de que non houbo manipulacion do ficheiro.

A conexion entre o teléfono e o dispositivo é TLS.
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e Autenticado e integridade da sinalizacién SCCP e SIP, utilizando o protocolo TLS;

tamén hai cifrado da sinalizacion SCCP e SIP entre o CUCM e os dispositivos.

e C(ifrado de medios (audio): Con Secure Real-time Transport Protocol (SRTP). Para
que se dea o cifrado do audio, debe soportarse autenticacién e cifrado da

sinalizacién nos dispositivos implicados.

e Para a administracién via web soportase HTTPS (HTTP sobre SSL)

e Utilizase o protocolo SSH v2 (en lugar de telnet): Autenticacion e cifrado para

xestion.

e Sopodrtase SNMP v3: Protocolo SNMP con autenticacion e cifrado

[118].As comunicacions de voz estan cifradas extremo a extremo e existe unha
configuracién que encamifia as chamadas a través dos cortalumes do PG para

garantir a seguridade das chamadas.

[119]. Os licitadores deberan incluir nas stias ofertas 0 mantemento do equipamento e as
licenzas precisas para asegurar a confidencialidade, integridade e seguridade das
comunicaciéns durante a vixencia do contrato. Asi mesmo, deberan manter a actual

configuracién de cifrado das comunicaciéns.

4.3 Terminais fixos
[120]. Na Taboa 3. Numero de terminais, recéllese o niumero de terminais fixos cos que

conta o PG na actualidade. Todos os teléfonos estan configurados baixo o

protocolo SIP.

Modelo de terminal Cantidade
Cisco IP Phone 6901 34
Cisco IP Phone 6921 191
Cisco IP Phone 7965G 135

Médulo de expansion 7916 21
Cisco Unified IP Iphone 9951 2
Cisco IP Phone 7962 2

Taboa 3. Numero de terminais
[121]. O adxudicatario encargarase do mantemento de dito equipamento durante a

vixencia do contrato.
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[122].

[123].

4.4

[124].

Cabe sinalar que no hemiciclo do PG existen inhibidores e que polo tanto os
teléfonos mébiles non funcionan nesta localizacién. Por este motivo non se admiten

soluciéns mébiles para proporcionar o servizo de telefonia fixa.

Os licitadores deben incluir nas suas ofertas os prezos unitarios maximos de cada un
dos terminais (da maneira disposta no apartado décimo sexto do cadro de
especificacions do PCA), de xeito que se o PG precisa adquirir, durante a vixencia do
contrato, mais unidades, a subministracién deles realizarase, como moito, polo dito
importe. No devandito importe tamén se incluira o custo do servizo de instalacién,
configuracién, mantemento anual e as licenzas asociadas; debera detallar os custos
individuais para cada terminal (terminal, mantemento anual e licenza anual). Os
prezos deberan ser reais e acordes cos prezos oficiais do fabricante e en ningun caso
estaran diluidos no custo do servizo, de xeito que serd o prezo ao que se
subministraran as novas unidades que o PG poida solicitar. Non se aceptaran aquelas
ofertas nas que todo ou parte do custo do teléfono se traslade aos custos de

mantemento anual.

Licenzas

Na Taboa 4. Licenzas de usuario e servizos recéllese o nimero de licenzas cos que
conta actualmente o PG. Os licitadores deberan incluir nas suas ofertas o

mantemento de ditas licenzas durante toda a vixencia do contrato.

Licenzas de usuario e servizos Cantidade

Licenza de usuario Enhanced IP, por usuario, peticion tipo A 135

Licenza de usuario Essential, por usuario, peticién tipo A 34
Cisco Unified Enterprise Attendant Console 2
VMware ESXi 4.0 Standard (2 CPU) 2
UC Manager Enh. UCSS Less than 1K users - 1 user 135
UC Manager Basic UCSS Less than 1K users - 1 user 191
UC Manager Ess. UCSS Less than 1K users - 1 user 33
UCSS for Attendant Console - eDelivery 1
UCSS for Enterprise Att Console - 1 Instance 2
Unified Operations Manager 8.x up to 500 IP Phone LIC- 1
K9
RightFax Enterprise Suite 1
RightFax Additional Document Delivery Channel 3

157632



Licenzas de usuario e servizos Cantidade

Brooktrout SR-140-4F - 4 Channel FolP Boardless Fax 1
Solution

[125].

[126].

[127].

4.5

[128].

Tdboa 4. Licenzas de usuario e servizos

A licenza de usuario Enhanced IP da dereito ao usuario a utilizacion dun Unico
terminal de calquera marca ou modelo, incluindo un teléfono sobremesa, un
softphone de Cisco ou dun terceiro. A licenza de usuario Enhanced IP tamén da
dereito a Mobile Connect para un usuario que ten un cliente mébil (modo dual ou
Cisco Unified Mobile Communicator) ou calquera outra solucion mobil de terceiras
partes. Calquera usuario cun cliente mobil ou da solucion mobil dunha terceira parte

require unha licenza UCL enhanced.

A licenza de usuario Basica IP da dereito ao usuario a utilizar un terminal Basico IP de
Cisco (Cisco 6921 no caso do PG). Tamén autoriza a conexién mobil dun usuario que
non ten ningun tipo de cliente mébil (modo dual ou Cisco Unified Mobile

Communicator) ou calquera outra solucién mobil de terceiros.

ESSENTIAL: Analog Device - Licenza de usuario para Terminal 6901, e licenza dunha

maquina de fax, teléfonos analdxicos, conferencia, médem, etc.

Funcionalidades de telefonia

Nesta seccion establécense as funcionalidade minimas coas que conta na actualidade
o servizo de telefonia fixa. O adxudicatario encargarase do mantemento e correcto
funcionamento das ditas funcionalidades durante toda a vixencia do contrato; asi
mesmo, deberd atender as solicitudes que o PG, a través dos interlocutores
designados, realice en referencia a modificaciéns ou posta en funcionamento das

ditas funcionalidades. Entre estas funcionalidades destacan:

Marcacion abreviada: permite ao usuario a programacién de ata 99 entradas para
marcacién abreviada. Unha vez programadas, o usuario unicamente necesita

teclear o nimero de entrada e a tecla de marcacién abreviada. Por exemplo, para
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marcar o teléfono programado na entrada nimero 2, o usuario tecleara 2 e pulsara

a tecla "Marcacién abreviada”

Locuciéns do sistema: o sistema proporciona unha locuciéon en castelan ante

circunstancias como nimero marcado inexistente.

Compatibilidade con terminais SIP de terceiros: € posible integrar no sistema

teléfonos IP SIP doutros fabricantes, mantendo un alto nivel de interoperabilidade

Mobilidade de extension: pddese configurar o sistema para que os usuarios se
autentiquen en calquera terminal do sistema que soporte esta caracteristica. Unha
vez autenticado, o terminal tera toda a funcionalidade do usuario: lifias, nimeros

de teléfono, caixas de correos de voz, etc.

Integracion con directorio corporativo: Cisco Unified CallManager proporciona un

directorio accesible tanto desde os teléfonos como desde as pdaxinas web de

usuario, que inclie nomes e nimeros de teléfono dos usuarios do sistema. Esta
funcionalidade esta integrada co directorio corporativo do PG, de modo que Cisco

Unified CallManager descarga estes datos de forma periddica.

Directorio persoal: de forma independente ao directorio corporativo, os usuarios
dispofien dun servizo de axenda persoal, accesible tanto desde a paxina web de

usuario como desde o teléfono.

Listaxe de chamadas perdidas/contestadas/enviadas integrado con presenza: 0s
teléfonos dispofien de listaxe de chamadas enviadas, recibidas e perdidas. Nestas
listaxes aparece unha icona por cada unha das chamadas reflectindo en tempo real
0 estado da extension. Deste xeito, 0s usuarios poden cofiecer se a extension que
lles chamou esta a comunicar, ou non desexa ser molestada, sen necesidade

sequera de completar a marcacioén.

Indicacion visual e audible de chamada: as chamadas entrantes indicanse de forma

visual e sonora.
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Posibilidade de deshabilitar a indicacién visual / sonora de chamada: é posible

deshabilitar a indicacién visual e/ou sonora das chamadas entrantes.

Diferenciacién de timbre entre chamadas externas e internas. O son de timbre é

diferente para as chamadas internas e externas.

Diferenciacion de timbre entre chamadas a distintas lifias: xa que é posible
configurar multiples lifias nun mesmo teléfono, o sistema permite asignar un
timbre diferente a cada unha das lifias, de modo que o usuario recofieza a que lifia

lle chega a chamada sen necesidade de mirar o teléfono.

Configuracion de opcidns de timbre polo usuario e mediante paxina web. O usuario
pode seleccionar os timbres para cada lifia, ben mediante a sua paxina web

persoal, ben mediante o propio teléfono.

Paxina web persoal dos usuarios. Para cada usuario, existe unha paxina web no
sistema a que se pode acceder para modificar a configuraciéon de usuario (desvios,

axenda, etc.).

Encriptacion de chamadas internas: o administrador pode cifrar as chamadas
internas do sistema para protexer a sua privacidade. No teléfono aparecera unha

icona indicando que a chamada é segura.

Encriptacion de chamadas externas: o administrador pode cifrar as chamadas con
destinos externos ao sistema para protexer a sua privacidade. No teléfono

aparecera unha icona indicando que a chamada é segura.

Indicacion visual de chamada segura: indicacién que aparece no teléfono para

indicar que a chamada en curso esta cifrada, e por tanto é segura.

Contestacion automatica de chamadas con cascos: configuracién do teléfono que
permite recibir as chamadas entrantes de forma automatica nos cascos (o usuario

non necesita descolgar).

Configuracion do teléfono que permite recibir as chamadas entrantes de forma

automatica no altofalante do teléfono (o usuario non necesita descolgar).
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Autoenrutado automatico de chamadas en caso de conxestiéon (AAR): o sistema

redirixe a chamada a través doutro camifio se o predefinido sofre conxestion.

Presentacién de numero chamante: ao recibirse unha chamada no teléfono

aparece o numero desde o que se esta orixinando esta.

Presentacion de nome chamante: ao recibirse unha chamada no teléfono desde
outro numero do sistema, aparece o nome asociado a extension desde a que se

estd orixinando a chamada.

Barge: cando varios teléfonos comparten unha lifia, ao recibirse unha chamada en
devandita lifia, se é descolgada por un deses teléfonos, un usuario desde outro
teléfono que tamén tefa esa lifia, pode incorporarse a chamada en curso a través

dunha softkey.

Single button barge: cando varios teléfonos comparten unha lifia, ao recibirse unha
chamada na devandita lifia, se é descolgada por un deses teléfonos, un usuario
desde outro teléfono que tamén tefia esa lifla pode incorporarse & chamada en

curso simplemente pulsando o botén da lifia.

Soporte para BLF (Busy Lamp Field): nun teléfono pddese ter un indicador do
estado doutro teléfono, o que permite saber se se atopa desocupado,

comunicando, etc...

Presenza en listas de chamadas. Estado en tempo real dos nUmeros que aparecen
en calquera das listas de chamadas accesibles desde o teléfono (directorio

corporativo, axenda, chamadas perdidas / enviadas/ recibidas).

Retrochamada a extensiéns internas: se ao marcar unha extensién interna, esta
non esta dispofible (por non contestar ou estar ocupada), o usuario recibird un

aviso cando a extensioén xa estea dispofiible.

Retrochamada a extensiéns externas: se ao marcar unha extensién externa, esta
non esta dispofible (por non contestar ou estar ocupada), o usuario recibird un

aviso cando a extensién xa estea dispofiible.
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Retrochamada en extensiéns analdxicas: se ao chamar desde unha extension
analdxica a outra do sistema, esta non esta dispofiible (por non contestar ou estar

ocupada), o usuario recibira un aviso cando a extension xa estea dispofiible.

Desvio incondicional: ao recibirse unha chamada no teléfono, esta chamada é
automaticamente redirixida ao nimero interno ou externo que o usuario definise

previamente.

Desvio se non contesta: ao recibirse unha chamada no teléfono, se non é
contestada despois dun niumero configurable de segundos a chamada é redirixida

ao numero interno ou externo que o usuario tefia definido previamente.

Desvio se ocupado: ao recibirse unha chamada no teléfono, se este esta ocupado (é
dicir, o numero de chamadas en curso nesa lifia é superior ao definido polo
administrador), a chamada é redirixida ao niumero interno ou externo que o

usuario tefia definido previamente.

Desvio se non rexistrado: ao dirixirse unha chamada a un teléfono, se este non se
atopa conectado & rede (por exemplo, porque se atopa nunha sede remota que
perdeu conectividade) a chamada é redirixida ao nimero interno ou externo que o

administrador tefia definido previamente.

Desvio se usuario non conectado: ao dirixirse unha chamada a un teléfono, se o
usuario non se autenticou, a chamada é redirixida ao nUmero interno ou externo

que o administrador tefia definido previamente.

Desvio se conxestién: ao iniciar unha chamada cara a un teléfono, se a rede esta
conxestionada, o sistema redirixira a chamada ao nUmero interno ou externo que o

usuario tefia definido previamente.

Grupos de salto con multiples algoritmos: os grupos de salto configiranse para
permitir que unha serie de extensions reciban chamadas dirixidas a un numero
unico. As chamadas distriblense entre as extensions do grupo seguindo diferentes

criterios:
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0 Longest-ldle: a chamada ao grupo dirixese & extensién deste que leva mais

tempo desocupada.

0 Broadcast: a chamada dirixida ao grupo recibese en todas as extensions &

vez.

0 Queueing: se todas as extensidéns estan ocupadas, a chamada encélase e

presentarase a primeira extension que quede libre.

0 Secuencial: a chamada dirixida ao grupo preséntase sempre ao primeiro
usuario da lista; se este non esta dispoiiible, preséntase ao seguinte e asi

sucesivamente.

o Circular: a primeira chamada dirixida ao grupo preséntase ao primeiro
usuario da lista; se este non esta dispofiible, preséntase ao seguinte e asi
sucesivamente. A seguinte chamada preséntase ao segundo usuario da lista e
si esta non estd dispofiible séguese secuencialmente pola lista de extensions

até atopar unha libre.

Saida de grupo de salto: un usuario dentro dun grupo de salto pode optar por

desligarse do grupo de salto de forma temporal e non recibir chamadas dirixidas ao

grupo.

Tecla para desvio inmediato a caixa de correos de voz: ao recibir unha chamada, o

usuario pode pulsar esta tecla e redirixila directamente a caixa de correos de voz.

Posibilidade de bloquear desvio incondicional a determinados destinos: podese
configurar o sistema para evitar que as chamadas poidan ser desviadas de forma
automatica polo usuario a certos destinos (nUmeros externos, internacionais,

mobiles, etc.)

Personalizacién por lifia do tempo de desvio se non contesta: pddese configurar o
numero de tons que soan para cada usuario antes de desviar as chamadas

entrantes se o usuario non contesta
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Personalizacién por lifa do numero de chamadas simultaneas por lifia: podese
configurar o nimero de chamadas simultaneas que poden estar activas no teléfono

dun usuario.

MLPP (Priorizacion de chamadas e salto de desvios): podese configurar unha
extension para que cando chame a outra determinada, esta chamada tefia a
maxima prioridade, evitando os desvios que poida ter a extension receptora e no
caso de que estea ocupada, interrompendo a chamada en curso para permitir a

chamada entrante prioritaria.

Chamadas aparcadas: cando se recibe unha chamada nunha extensién, esta pode
ser desviada a un posto de espera do que se recupera desde calquera outro

teléfono simplemente marcando o identificador do posto de espera.

Chamadas aparcadas mediante BLF: o usuario pode elixir o posto de espera ao que
desviar a chamada entrante simplemente pulsando o indicador predefinido no

teléfono.

Chamadas aparcadas dirixidas: o usuario pode elixir o posto de espera ao que

desviar a chamada entrante marcando o nimero do posto no seu teléfono.

Grupos de captura: unha chamada dirixida a un membro do grupo de captura
pode ser recuperada por calquera membro pertencente a ese ou outro grupo

utilizando unha tecla programable.

Grupos de captura mediante un Unico botén: pédese configurar no teléfono unha

tecla para capturar as chamadas do grupo cunha Unica pulsacién.

Grupos de captura mediante BLF: podese configurar no teléfono unha tecla que
sirva como indicador de chamada entrante no grupo e que esa mesma tecla sirva

para capturar dita chamada simplemente pulsandoa.

157639



Notificacion de chamada en grupo de captura: unha chamada dirixida a un membro
do grupo de captura xerard, tras un retardo configurable, unha notificacién nos

teléfonos do resto de membros do grupo.

Preservacion de chamadas: no caso de que un sistema remoto perda conectividade
IP, as chamadas en curso que se estean desenvolvendo pola rede publica non se

interromperan.

Soporte para gravacion de chamadas: podese configurar unha extension para que a
voz de todas as chamadas que emita ou reciba se envien por un trunk SIP ao que se

conecta un dispositivo de gravacion.

Monitorizacion de chamadas a través de trunk SIP: un supervisor pode seleccionar
as chamadas dunha extensién para que se envien por un trunk SIP ao que se

conecta un dispositivo de gravacion.

Indicacién de chamada en espera por lifia: cando hai mais dunha lifia configurada
no teléfono, este mostrara a informaciéon das chamadas que se atopen en espera

en cada unha das lifias.

Ocultacién de identidade selecionable chamada a chamada: o usuario pode elixir

que non apareza o seu nimero cando realiza unha chamada.

Consola de operadora: tratase dun software que corre nun PC e que permite ao
usuario de forma cdémoda e utilizando o rato realizar todas as tarefas propias

dunha operadora: transferencia de chamadas, consultas, conferencias, etc.

Codigos de usuario: o sistema pode configurarse para que o usuario tefla que
marcar un cddigo ao realizar as chamadas, cédigo que aparecera como parte da

informacion mostrada no CDR.
Solicitude de autenticacidén ao marcar certo rango de numeracion: o sistema pode

configurarse para que o usuario tefia que marcar un codigo ao realizar certas

chamadas. Se non se introduce devandito codigo, as chamadas non progresaran.
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Modo “non molestar”: o usuario pode, pulsando unha tecla, pofierse neste modo,

no que non recibird chamadas, nin notificaciéns de ningun tipo no seu terminal.

Envio de tons multifrecuencia de forma directa: durante unha chamada,

simplemente con marcar as teclas, emitiranse tons multifrecuencia.

Musica en espera/Ton en espera: podese configurar o sistema para que cando un
usuario pofia unha chamada en espera, o outro terminal da conversacién escoite

unha musica preseleccionada ou un ton determinado.

Devolucién de chamada en espera: cando hai unha chamada que foi posta en
espera, no teléfono recibese unha notificacién despois dun tempo de espera

configurable, lembrando ao usuario o estado da dita chamada.

Intercom avanzado: configurar esta opcién en dulas extensiéns permite que
estando unha ocupada nunha conversacién, reciba unha chamada desde a outra
extensidn que ten intercom e soamente ese usuario escoite a voz que vén da
chamada do intercom. O resto de participantes na chamada inicial, non poderan

escoitar a voz que vén do intercom.

Unién de chamadas: é posible unir chamadas que estan en curso simultaneamente

nunha mesma lifia establecendo asi unha conferencia entre todos os participantes.

Unién de chamadas en diferentes lifias: é posible unir chamadas que estan en
curso simultaneamente en distintas lifas dun mesmo teléfono establecendo asi

unha conferencia entre todos os participantes.

Multiples lifias por teléfono: é posible configurar nun mesmo terminal telefénico

varias lifias, cada unha cunha extensién.

Multiples teléfonos por lifia: a mesma lifia telefénica pédese configurar en distintos

terminais telefénicos.

Privacidade en multiples teléfonos por lifia: se se configurou privacidade nos

teléfonos que comparten unha mesma lifia, cando un deles ocupe a lifia, o resto sé

157641



veran que estd ocupada. Se non se configura privacidade, o resto de usuarios que

comparten a lifia veran quen estd a chamar.

Funcion xefatura-secretaria: implementada a través dunha aplicacion no teléfono e
por software no PC. O persoal de secretaria pode interceptar chamadas dirixidas a
sua xefatura e facer listas brancas (polas que intercepta todas as chamadas menos
as que estan indicadas na listaxe) e negras (polas que intercepta unicamente as

chamadas que estan indicadas na listaxe).

Teclas programables: as funcidns que antes estaban en softkeys, agora podense

asignar a teclas fisicas de acceso directo no teléfono.

Indicador de chamadas en caixa de correos de voz audible/visual: no teléfono

iluminasese un led cando haxa mensaxes na caixa de correos de voz.

NUmero unico: mediante listas brancas e negras pddese configurar que tras un
retardo programable as chamadas entrantes se presenten tamén en numeros

externos, por exemplo mobiles.

Mobile connect con funcidns avanzadas: é posible configurar un nimero piloto no
sistema para que os usuarios chamen desde o seu moébil e introduzan un cédigo.
Desde o momento en que se introduce o devandito c6digo, o sistema actia coma
se a chamada estiver a efectuarse desde a extension fixa. O servidor de presenza
mostrara a lifa como ocupada, e o usuario dispofiera das funcionalidades da sua

extension fixa (conferencias, transferencias, etc.).

Conferencias non planificadas de ata 8 participantes con funcionalidade avanzada:
desde un teléfono do sistema poédese xerar unha conferencia e ir engadindo

participantes ata un maximo de 8.

Listaxe de asistentes & conferencia: cando hai unha conferencia en curso, na

pantalla do teléfono aparece a listaxe de quen esta conectado a conferencia.
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Desconexién de calquera participante na conferencia: durante a conferencia é
posible desconectar calquera participante usando a lista que aparece na pantalla

do teléfono.

Conferencias planificadas de ata10 participantes: no sistema pddense configurar
uns numeros de conferencia que os participantes marcan para unirse a ela. Neste

tipo de conferencias pddense unir ata un maximo de 10 participantes.

Conferencias seguras: son conferencias nas que algun usuario utiliza cifrado. E
posible detectar quen son os participantes utilizando cifrado, xa que na lista de
participantes que aparece na pantalla do teléfono, estes usuarios presentaran unha

icona que o indica.

Prevencién de fraude en conferencia: é posible configurar no sistema unha serie de

funcionalidades que eviten o uso indebido das conferencias.

Finalizacién de conferencia cando todos os usuarios internos colgaron: a
conferencia desconéctase automaticamente cando o Ultimo dos usuarios internos

deixa esta.

Finalizacién de conferencia cando a abandona o iniciador: a conferencia

desconéctase automaticamente cando o iniciador deixa esta.

Encadeamento de conferencias: é posible para un usuario que ten duas
conferencias activas no seu teléfono, unilas e crear unha soa con todos os

participantes.

Marcacion sen descolgar con indicador de presenza: ao comezar a marcar un
ndmero sen descolgar o auricular, o sistema comeza unha marcacion predictiva e
van aparecendo as Ultimas chamadas que se realizaron desde o terminal e que
coinciden cos dixitos marcados ata o0 momento. Xunto a estes nimeros aparece

unha icona de presenza que indica ao usuario o estado deles.

Speed dials de sistema: no sistema podense configurar marcaciéns abreviadas para

que sexan accesibles desde os teléfonos de todos os usuarios.
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[129].

4.5.1

[130].

[131].

[132].

[133].

4.6

[134].

Speed dials de usuario: o usuario pode configurar no seu teléfono marcaciéns

abreviadas.

Transferencias con consulta / sen consulta: cando o usuario ten unha chamada que
quere transferir a outro nimero, pode realizalo directamente ou pode consultar co

receptor para anunciar a chamada e realizar a transferencia despois.

O adxudicatario, durante a vixencia do contrato, sera o encargado de xestionar as
diferentes funcionalidades, atendendo as peticiéns de configuracién realizadas polo
PG. A xestion da configuracién das funcionalidades realizarase de acordo coas

directrices establecidas no apartado 6 Xestion do servizo e asistencia técnica.

OPERADORA SOBRE PC

O PG conta cun sistema de operadora sobre PC que require dos recursos de
virtualizacion de servidores necesarios para cargar o software de aplicacion de
servidor de operadora en PC. O servidor dialoga cun maximo de 25 postos de
operadora en PC, soporta ata 50 colas e non ten limite de nimero de contactos no

directorio.

No PC do posto de operadora atdpase instalada a aplicacion de cliente de operadora

en PC e ten asociado un terminal telefénico (Cisco IP Phone 7962).

O equipamento que empregan as operadoras conta cun médulo de expansion e un
auricular SupraPlus IP Monoaural con tubo de voz e garante a accesibilidade para os

usuarios do sistema.

O adxudicatario, durante a vixencia do contrato, encargarase do mantemento
hardware, software e licenzas precisos para obter a solucién de operadora sobre PC
e de xestionar as diferentes funcionalidades, atendendo as peticions de configuracion

realizadas polo PG.

Plan de numeracion

O adxudicatario comprometerase a manter o actual plan de numeracién de todas as

extensiéns corporativas asi como da numeracién publica do PG.
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[135].

Asi mesmo, os servizos de comunicaciéns moébiles estaran integrados dentro da rede
corporativa do PG; tanto as liflas mébiles como as extensidns fixas consideraranse
dentro do mesmo plan de numeracién e permitirdn o establecemento de
comunicaciéns mediante marcacion abreviada. Requirese o mantemento da

integracion entre extensions fixas e lifias mobiles.

4.7 Tarifas

4.7.1 DETALLE DE CHAMADAS

[136]. Na Taboa 5. Detalle de chamadas fixas recéllese o ndmero e duracién das chamadas
fixas realizadas no PG durante o ano 2015. Os licitadores realizaran as suas ofertas
tendo en conta o volume de chamadas de dita taboa.
Tipo de chamada Nidmero Porcentaxe Duracién
A numeros 229 0,50 17:18:55
A servizos 1.028 2,22 66:43:13
A servizos de
informacion e 75 0,16 2:48:37
emerxencia
Internacionais 202 0,44 9:56:11
Interprovinciais 9.784 21,15 555:46:39
Metropolitanas 28.93 62,55 1.205:58:55
Provinciais 5.999 12,97 272:39:00
Tarificaciéon 4 0,01 0:07:52

Taboa 5. Detalle de chamadas fixas
4.7.2 TARIFA PLANA
[137]. Os licitadores incluiran nas suas ofertas unha tarifa plana para chamadas, sen custo

adicional. A relacion de chamadas que deberan incluirse na tarifa plana son todas, e

detallanse as suUas caracteristicas na seguinte taboa:
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Chamadas incluidas na tarifa Descricion

Interna Extension interna fixa ou mobil

Local/Provincial/Nacional Chamadas con destino a numeracion fixa de Espafia

Mébil nacional Chamadas con destino numeracion moébil de Espafia
(calquera operador)

Fixo/mébil internacional Chamadas con destino fixo/mobil no estranxeiro

Chamadas con tarificacién Aquelas chamadas a numeros con tarificacion

especial adicional’

4.8

4.8.1
[138].

[139].

[140].

[141].

Taboa 6. Chamadas incluidas na tarifa plana

Internet

ACCESO CORPORATIVO
A solucién de conexién corporativa a Internet inclie a conexién do PG a Rede
Ethernet do actual operador mediante dous accesos Gigabit Ethernet (1G) mediante
fibra optica (con interface 1000 Base LX, segundo |IEEE 802.3 para fibra monomodo

con terminacion SC/APC) con capacidade para transportar ata 1.000 Mbps simétricos.

Os dous accesos Gigabit chegan ao PG (rda do Hoérreo 63, Santiago) por camifios
fisicos diferentes. Igualmente, os dous accesos rematan en routers distintos,
garantindo a duplicidade de ligazén en todo o traxecto. Estes routers son propiedade
do actual adxudicatario, polo que o novo adxudicatario debe subministrar todo o

material necesario para cubrir os servizos deste PPT.

A configuracién de ambos os accesos pode facerse indistintamente en modo activo-
pasivo ou activo-activo, de forma que se garante o funcionamento en balanceo de

carga ou como respaldo, permitindo o control e xestidon do ancho de banda.

Sobre os accesos Gigabit Ethernet existen 2 VLAN Datalnternet Banda Ancha
(IEEE802.1q). Os accesos tefien asociado o mesmo valor de caudal de conexion a
Internet. A configuracion I6xica destas VLAN realizase conectando a nivel [6xico cada

VLAN a un nodo diferente da rede IP do operador. E dicir, cada VLAN vai configurada

Os numeros de tarificacion adicional incluiran, p.e. os 901/902/... de informacion, ou servizos
Utiles para o PG, o resto de lifias estaran directamente bloqueadas
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[142].

[143].

[144].

[145].

[146].

[147].

[148].

[149].

[150].

a un nodo diferente, constituindose desta forma unha solucién de redundancia, o

que incrementa os niveis de seguridade e fiabilidade da solucién exposta.

O PG conta coa asignacién dun caudal de conexién a Internet simétrico bidireccional
permanente cun ancho de banda de 100 Mbps. O adxudicatario debera manter o

mesmo caudal de conexidn a Internet.

Este caudal esta asociado de maneira permanente e exclusiva a conexidn na sede do

PG, garantindose deste xeito o compromiso de calidade do servizo ofrecido.

O servizo inclie unha ferramenta de acceso a informes en tempo real (AITR), que
permite monitorizar o estado das ligazéns, o trafico cursado e os principais

parametros de xestion.

O equipamento instalado no PG é unha parte integrante do servizo. A sUa funcion é

de ponte entre os equipos de cliente e a conexion coa Internet.

Asi mesmo, a solucién implantada dota a sede do PG con dous switches Cisco
Catalyst 3560 como equipo de primeiro nivel e dous router Cisco 2951, todos eles

propiedade do operador.

O equipamento esta xestionado permanentemente desde o centro de xestién do
operador, o cal se encarga de configurar a rede, monitorizala e atender as posibles

avarias e incidencias.

Todo o equipamento conta cun mantemento na sua modalidade avanzada, con
horario de atencién permanente (24x7x365) para as intervenciéns que requiran

desprazamento & sede do PG.

Neste equipamento rematanse as VLAN de conexidn a Internet e configdranse todas
as funcionalidades caracteristicas do servizo e o direccionamento asociado. Os
routers sobre os que se rematan as VLAN son os Cisco 2951 e existe un equipo por

cada acceso.

O tipo de interface no que se entrega o servizo é 1000BaseT con conector RJ-45.
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[151].

[152].

[153].

[154].

4.8.2

[155].

[156].

[157].

O PG ten asignada unha subrede de 32 enderezos IP e no caso de que os rangos de
direccionamento IPv4 asignados resulten non ser suficientes, o adxudicatario asume
todas as xestidns e custos necesarios para poder obter e manter os novos rangos de
direccionamento que se precisen. A nova solucién debera prever a xestién destes
enderezos IP publicos e a posible conversién de todo o servizo a IPv6. Asi mesmo,
o adxudicatario debe contemplar a posibilidade de ofrecer, se o PG o solicitase, e sen

custo adicional, unha subrede publica clase C.

Ademais, existe un acceso ADSL simétrico de 3 Mbps para a sala de prensa do PG.

Tameén existen 4 lifias ADSL para a realizacion de probas de servizos externos, que é

preciso manter.

O adxudicatario sera o encargado da provision do servizo e 0 mantemento de todo o
equipamento e servizos que constitUen o acceso corporativo a Internet do PG,
durante toda a vixencia do contrato. A provision do acceso corporativo debera
realizarse, obrigatoriamente, a través de fibra éptica e por dous camiios

fisicamente separados.

Dowminios E DNS

Actualmente a operadora adxudicataria xestiona e mantén os dominios do PG. Se o
PG precisara a inclusion, e o mantemento de novos dominios, a sua xestiébn non

supora custos adicionais.

O tempo medio de resoluciéon de dominios por parte do sistema DNS a disposicion
do PG é menor ou igual a 30 milisegundos, medido desde o momento en que a
peticion de resolucion entra na rede da operadora desde a rede do PG ata que a

resolucién sae da rede da operadora cara a rede do PG.

Os dominios que posue actualmente o PG son:

parlamentodegalicia.es

parlamento.gal

parlamentodegalicia.gal

157648


http://www.parlamentodegalicia.es/

[158]. O adxudicatario encargarase, durante a vixencia do contrato, da xestion (altas, baixas,

4.9

[159]. O PG conta cunha solucién de fax en rede (RightFax) cuxas principais caracteristicas

parlamentodegalicia.org

modificacions) dos dominios do PG. Esta xestién non supora un custo adicional a

parlamentodegalicia.com
parlamentodegalicia.eu
parlamentodegalicia.net
parlamentodegalicia.tv

parlamentodegalicia.info

factura mensual.

Fax en rede

son as seguintes:

Integracion co directorio activo do PG.

Interface baseada en regras.

Almacenamento centralizado dos nimeros de fax nun caderno de enderezos.

Encamifamento automatico dos faxes entrantes ao destinatario correcto,

asegurando a entrega en tempo e forma.

Aseguramento de que cada usuario sé pode ver os seus faxes entrantes e saintes.

Integracion do envio/recepcion de faxes co servidor corporativo de correo do PG
(Microsoft Exchange). O envio de faxes realizase desde o cliente de correo

electronico (Microsoft Outlook) como se se tratase dun correo electrénico ou desde

a aplicacién cliente da solucién.

Envio de faxes a grupos de persoas.
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4.10

[161].

[162].

[163].

[164].

Os licitadores deberan incluir nas suas ofertas dunha solucién de fax en rede,
virtualizado nos servidores do PG, con licenzas ilimitadas, e integrado no correo

Exchange corporativo, tanto para envio como para recepcion.

Streaming de video

O PG conta cunha solucién de streaming de video da empresa Akamai Technologies

para a emisién de plenos, comisions e actos que tefien lugar na sede do PG.

A plataforma é unha CDN (ContentDelivery Network) que soporta a capacidade para
distribuir video en directo e baixo demanda de maneira escalable a miles de usuarios
de xeito simultaneo e distribuido, garantindo a calidade de entrega, desde un Unico
punto orixe de alimentacién, do fluxo de video a todas as localizacions de usuarios

finais.

O servizo permite a entrega do contido e evita a saturacion dos servidores de orixe

con motivo das actividades do Parlamento.

O servizo inclue:
Posibilidade de creacién de puntos de publicacién de fluxos live streaming (6 puntos
de publicacién na actualidade) e unha capacidade de almacenamento para a inxesta

de contidos VoD (Video on Demand) de 100 GB/mes.

Paquete de trafico anual de 48 TB equivalente a 4 TB/mes de trafico transferido. Ao
ser un paquete anual, todo o trafico mensual que se produza vaise restando do
paquete global ata que se consuma a totalidade del ou expire o periodo
comprendido nos tres anos de contrato, mais as posibles prérrogas. Se o paquete
se remata antes da sua vixencia, todo o trafico xerado é de exceso. Os licitadores
deberan incluir nas stias ofertas o custo ao que se facturara este trafico a
maiores. O adxudicatario informa cunha periodicidade mensual, via correo

electrénico, do ancho de banda consumido e do acumulado.

A través do panel de control de xestion pédese acceder a ferramentas de informes
e andlises para supervisar os consumos mensuais e outros datos para facer

seguimento do servizo.

157650



e O servizo cumpre un SLA que garante a dispofibilidade deste nun 99%

independentemente do numero de usuarios conectados.

[165]. A plataforma permite protocolos de autorizacion de accesos ao contido por token
(HTTP, RTMP, RTSP, HLS) evitando asi ligazéns abusivas, caducidade de contidos ou

accesos non autorizados.
[166]. O adxudicatario debera incluir na sla oferta este servizo, durante a vixencia do

contrato, coas mesmas caracteristicas que se describen neste apartado € C0a mesma

solucién técnica (Akamai Technologies).

157651



5 Telefonia mébil

[167].

5.1
[168].

[169].

[170].

5.2

[171].

Esta seccion recolle as principais caracteristicas dos servizos de voz e datos a través

de redes de telefonia mobil cos que desexa contar o PG.

Central de telefonia fixa
As caracteristicas da central de telefonia fixa estan recollidas no apartado 4.2 Central

de telefonia fixa deste PPT

Os licitadores deberan acometer as tarefas precisas para garantir a integracién da
telefonia fixa e mobil, co obxectivo de acadar un servizo converxente e facilitando

que os usuarios poidan empregar indistintamente o teléfono fixo ou o0 mobil.

O adxudicatario debera incluir, de ser preciso, o equipamento, licenzas, software, etc.
precisos para garantir a consecucion da soluciéon de voz converxente na central de

telefonia do PG.

Terminais

O parque de teléfonos mobiles do PG esta formado polos seguintes terminais:

Terminais con servizo de voz e datos (94 unidades).O PG conta cun servidor
Airwatch MDM (xestor de dispositivos mébiles) ao que estan conectados estes
terminais. O servizo de voz tarificase por consumo (non ten custo adicional por
establecemento de chamada), mentres que o servizo de datos conta con tarifa
plana. Os terminais estan integrados coa plataforma de correo electrénico
(Microsoft Exchange) do PG, polo que os usuarios tefien o correo sincronizado de
xeito automatico entre a sUa caixa do correo e o seu terminal mébil, asi como os
seus contactos e citas. A version actual do servidor Exchange é a Server 2010 SP1.

o Terminal Samsung Galaxy S4 (79 terminais unidades).

o Terminal Samsung Galaxy S5 (1 unidade)

o Terminal Nokia Lumia 925 (1 unidade)

o Terminal Samsung Galaxy A5 (9 unidades)

o Terminal Samsung Core Prime (4 unidades)

Terminais s6 con servizo de voz (15 unidades).

o Blackberry Bold 9790 (2 unidades).
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o Terminal Nokia C2 (9 unidades)

o Terminal Nokia 3120 (4 unidades).

[172]. O adxudicatario debera subministrar os terminais (smartphones) que prestaran
servizo de correo en mobilidade coas seguintes caracteristicas minimas:

e Procesador Quad-core, velocidade 1,2 Ghz

e Pantalla tactil: tamafio 5", resoluciéon 1280x720 (HD), Super AMOLED

e Camara: principal CMOS 13.0 megapixeles, frontal 5.0 megapixeles

e Memoria RAM: 2 GB

e Memoriainterna: 16 GB

e Memoria externa: posibilidade de microSD ata 64 GB

¢ Redes/Bandas: 2G GSM (GSM850, GSM900, DCS1800, PCS1900), 3G UMTS (B1(2100),
B2(1900), B5(850), B8(900)), 4G FDD LTE (B1(2100), B3(1800), B5(850), B7(2600),
B8(900), B20(800))

o Wifi: 802.11ac, 2.4/5 Ghz

e Bluetooth: Si (A2DP, AVRCP, DI, HFP, HID, HOGP, HSP, MAP, OPP, PAN, PBAP, SAP)

e NFC:Si

e GPS: Si (GPS, Glonass, Beidou)

e Pesoinferior a 140 gramos

e Bateria: capacidade 2300 mAh

[173]. O adxudicatario debera subministrar os terminais (smartphones) que contan sé con

servizo de voz coas seguintes caracteristicas minimas:

Procesador Quad-core, velocidade 1,1 Ghz

Pantalla tactil: tamafio 4,7", resolucién 1280x720 (HD)

Camara: principal CMOS 5.0 megapixeles, frontal 2.0 megapixeles

Memoria RAM: 1 GB
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[174].

[175].

[176].

Memoria interna: 8 GB
Memoria externa: posibilidade de microSD ata 128 GB

Redes/Bandas: 2G GSM (GSM850, GSM900, DCS1800, PCS1900), 3G UMTS (B1(2100),
B2(1900), B5(850), B8(900)), 4G FDD LTE (B1(2100), B3(1800), B5(850), B7(2600),
B8(900), B20(800))

Wifi: 802.11 b/g/n, 2.4/5 Ghz
Bluetooth: Bluetooth 4.1

GPS: Si (GPS, Glonass, Beidou)
Peso inferior a 150 gramos

Bateria: capacidade 2100 mAh

Os licitadores deberan achegar os modelos concretos que lle ofertaran ao PG e
describir en detalle as caracteristicas destes. Asi mesmo, os licitadores deberan
garantir a integracién de todos os dispositivos co xestor de dispositivos madbiles
(MDM) corporativo do PG e mantendo todas as funcionalidades de configuracion que
permiten os dispositivos actuais (punto [171] deste PPT). O PG reserva para si a
posibilidade de solicitar terminais de proba para avaliar as suas caracteristicas e

descartar os modelos que non cumpran os requisitos minimos establecidos.

O adxudicatario debera subministrar os terminais adecuados para a prestacién de
todos os servizos. O adxudicatario debera subministrar o nimero de unidades de
terminais que se sinalan no punto [171] deste PPT (mais 10 unidades de terminais
con acceso a Internet e 2 terminais sé con servizo de voz), e coas caracteristicas
minimas (puntos [172] e [173]), que se recollen neste apartado. Estes terminais

pasaran a ser propiedade do PG.

No momento da adxudicacién substituiranse todos os terminais cos que conta o PG
(mais as unidades de reserva indicadas no punto anterior) por outros coas
caracteristicas minimas sinaladas neste mesmo apartado. Establécese a necesidade

dunha renovacion periédica dos terminais utilizados (100 % dos terminais cando o
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[177].

[178].

5.3

[179].

[180].

[181].

[182].

indique o PG, con 1 cambio) durante o periodo de vixencia do contrato, excluidas
posibles prérrogas. De se producir prérroga, o PG poderd exixir outro cambio de
terminais. A entrega deles producirase nas datas que determine o PG. Como minimo,
esta renovacién debe ofrecer as mesmas caracteristicas ou superiores as exixidas
como minimas neste apartado. En todos os casos, a renovacion do parque de
teléfonos mobiles levarase a cabo baixo a demanda do PG, e o adxudicatario debera
ofrecer un catalogo de terminais actualizado no que se describirdn as caracteristicas

de cada modelo.

O PG reserva para si o dereito de elixir calquera terminal do catalogo ofertado polos
licitadores ao prezo referido nas suas ofertas. No suposto de desapareceren do
mercado durante a vixencia do contrato os modelos ou as marcas ofertadas, o
adxudicatario tera a obriga de subministrar, cando proceda, outros de caracteristicas
equivalentes e sen custo adicional; en ninglin caso se poderan subministrar terminais

que se atopen descatalogados.

En todo caso, os dispositivos deberan atoparse na lista de compatibilidade de

dispositivos (http://www.air-watch.com/solutions/android/) do xestor de dispositivos

mobiles que se atopa en producion no PG.

Xestor de dispositivos mébiles

Na actualidade, o Parlamento de Galicia conta cun xestor de dispositivos mébiles

(MDM) da empresa Airwatch, despregado no contorno de virtualizaciéon do PG.

O mantemento do que dispon o Parlamento de Galicia é o AirWatch Orange
Management Suite para 90 dispositivos. Ademais, tameén se conta con 2 certificados
(wildcard) comodin (*.parlamentodegalicia.gal e *.parlamentodegalicia.es) que
emprega a plataforma para a encriptacion das comunicaciéns; estes certificados

pertencen ao fabricante GlobalSign e tefien vixencia ata o 1 de xullo de 2017.

Asi mesmo, a solucion MDM conta con soporte ata o 1 de xullo de 2017.

O encargado da operacion e xestion da plataforma é o Parlamento de Galicia a través

do persoal do Servizo de Tecnoloxias da Informacién.
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[183]. As principais funcionalidades que permite o xestor de dispositivos Mdbiles son:

[184].

5.4

[185].

[186].

Publicar aplicaciéns nos dispositivos, controlando o seu ciclo de vida

Funcionalidades de autenticacién, cifrado de datos, administraciéon e monitorizaciéon

de aplicacions

Xestion de diferentes dispositivos con diferentes sistemas operativos a través

dunha Unica consola de administracion

Rexistro de dispositivos coa conseguinte configuracion de perfis de usuario

(restricions, perfis de aplicacions, correo electrénico, Wifi, ...)

Funcionalidade de cadro de mandos que permite verificar o correcto

funcionamento dos dispositivos mébiles

Seguridade e prevencién de perda de datos de empresa

Garantir as conexiéns seguras ao correo electrénico corporativo

Os licitadores deberan incluir nas suas ofertas o mantemento de todas as licenzas
precisas do xestor de dispositivos moébiles durante a vixencia do contrato e a
renovacién dos certificados wildcard sinalados neste apartado. Estes certificados

seran propiedade e estaran a nome do PG.

Caracteristicas do servizo

Existen antenas distribuidas polo edificio do PG para garantir a cobertura interna
(debido & singularidade dos seus muros). Estas antenas e o seu cableado son

propiedade do PG.

O plan de numeracién para os mobiles do PG establece que estes tefian unha
extension de 4 dixitos que comeza por 3. Estes dispositivos estan integrados como
extensiéns na central de telefonia fixa e existe unha correspondencia coas extensiéns

de teléfonos fixos.

157656



[187]. As principais caracteristicas coas que conta o servizo de telefonia moébil son as

seguintes:

e Tarifa Unica independentemente do horario.
e Numero de cabeceira mobil.

e Chamadas internas automaticas (para cada usuario coincide a extension fixa e
mobil, excepto pola primeira cifra, a extensién curta fixa empeza por 2, e a de mobil

por 3).

e Facturacion en segundos desde o primeiro minuto.

e Tarifa especial de comunicacién interna para chamadas entre extensiéons mébiles e
fixas, dentro da tarifa mensual para todas as chamadas internas (fixo-fixo, fixo-

mobil, mébil-fixo, mébil-mébil -incluido en roaming-).

e Tarifas especiais para as chamadas dentro da rede do operador e a outros

operadores, incluida dentro da tarifa mensual dos servizos contratados.

e Posibilidade de duplicado de tarxeta SIM (ata 4 tarxetas) co mesmo numero de

teléfono dentro da tarifa mensual do servizo

e Posibilidade de duas lifias nunha mesma tarxeta (particular e corporativa) con

desvios gratuitos entre ditas lifias

e Aviso de dispofiibilidade

e Multiconferencia

e Envio ilimitado de mensaxes SMS nacionais, e internacionais incluido dentro da

tarifa plana

e Programacion de desvios

e Tarifa plana de datos (2 GB mensuais) sen custo adicional por excesos. Incluirase
tamén na tarifa plana mensual o servizo de datos en roaming.
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[188].

[189].

[190].

Asi mesmo, para facilitar a mobilidade dos usuarios, disponse de médems USB para
facilitar o acceso a Internet. Estes médems USB estan contratados actualmente
cunha tarifa plana de 10 XB, sen que se cobren os excesos de consumo. Actualmente
existen 78 médems USB en funcionamento, e os licitadores deberan incluir un stock a
maiores de 10 unidades en todo momento. Incluirase tamén na tarifa plana mensual

o0 servizo de datos en roaming.

Existe un servizo de posvenda para levar a cabo altas e baixas de lifia, asi como
reparacion e/ou substitucion de terminais (servizo de intercambio do mobil avariado
por outro equivalente) e equipamento, sen custo ningun para o PG. O adxudicatario
debera incluir este servizo para a totalidade dos dispositivos mébiles do PG e sen que
isto implique custo para a Administracion. A nivel informativo, na taboa seguinte

resimese o tipo e numero de avarias ao longo do ano 2015.

Tipo de incidencia Nudmero de incidencias
Rotura de pantalla 17

Fallo nas chamadas 3

Fallo de audio 3

Reinicio constante 2

Téboa 7. Resumo de avarias

O servizo de telefonia mébil debera proporcionar conexion entre todos os usuarios
do PG, asi como proporcionar 0s recursos necesarios para canalizar o trafico de voz
cara a redes externas, independentemente do destino xeografico da comunicacion. O
servizo de telefonia mobil ofertado debera ter, de xeito xeral, as seguintes

caracteristicas:

Ofrecer servizos finais de telefonia mobil e, adicionalmente, servizos de valor

engadido (5.6 Servizos adicionais).

Prover un plan de numeracién privado completo e integrado co servizo de telefonia
fixa.

Permitir a tarificacién detallada por cada terminal en tempo real, e ser capaz de

proporcionar informes e estatisticas agregadas por criterios por definir.
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[191].

[192].

[193].

[194].

O servizo corporativo de telefonia moébil deberd estar interconectado co servizo
corporativo de telefonia fixa do PG mediante o uso de interfaces dixitais IP. Os
licitadores deberan describir en detalle a solucion que propofien para a
interconexion co servizo de telefonia fixa. O licitador deberd prover polo menos un
ancho de banda igual ou superior ao actual (apartado 5.1 Central de telefonia fixa).
En funcién dos datos achegados polo PG, o adxudicatario debera especificar na
oferta presentada o ancho de banda dos enlaces que considere mais adecuados, co

obxecto de optimizar a utilizacion das lifias, minimizar os custos e garantir o servizo.

A solucién do servizo de voz basearase no concepto de rede privada virtual (RPV),
tanto a nivel de funcionalidade (marcacién abreviada) coma de facturacién. Os
licitadores preveran a implantacion dunha RPV que integre os dispositivos maobiles
coa infraestrutura de telefonia fixa mediante os enlaces necesarios. O trafico de voz
xerado entre as lifias da rede corporativa sera tarificado como corporativo; é dicir,
tera un custo diferenciado e incluido na tarifa concertada mensual. Consideraranse

dentro desta clasificacion de rede corporativa os seguintes traficos:

Comunicaciéns entre mébiles do PG.
Comunicaciéns entre extensiéns fixas e usuarios moébiles do PG.

As chamadas entre maébiles internos, ou entre fixos e moébiles, ou entre moébiles e
fixos facturaranse como internas, independentemente do uso da numeracién

abreviada ou pubilica.

Asi pois, tomando como punto de partida a situacion actual, preténdese manter o
servizo que actualmente se esta a prestar e a sUa actualizaciéon para incorporar as
maximas funcionalidades técnicas posibles. Todos os servizos detallados nos puntos
[187] e [188] deste PPT deberan estar incluidos dentro da tarifa plana concertada
mensual, non sendo facturables a maiores. O servizo de caixa do correo interno

tamén estara incluido dentro da tarifa plana.

Concretamente no alcance do PPT deberase prever o servizo das lifias de Internet

mobil, e indicarase o prezo de forma unitaria; o adxudicatario debe garantir este

prezo no caso de que o PG decida durante o transcurso do contrato contratar mais
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lifas deste servizo. No caso de que existan altas ou baixas de lifias, estas realizaranse

sen custo para o PG.

5.5 Detalle de chamadas

[195]. Na Taboa 8. Detalle de chamadas moébiles ano 2015 recéllese o nimero e a duracion
das chamadas mobiles realizadas no PG durante o ano 2015, para que os licitadores

conten cunha estimacién da tipoloxia de trafico mébil do PG.

Tipo Ndmero Cantidade

Acceso contidos tarificacion adicional 0 0 minutos

Datos en itinerancia 2.135 8.557,72 megabytes
Chamadas itinerancia 1.398 3954,41 minutos
Chamadas internacionais 983 5519,41 minutos
Interno buzén 809 909,83 minutos
Interno corporativo 57.279 86354,81 minutos
Interno mébiles? 66.094 188924,05 minutos
Mensaxes especiais 0 0 minutos
Mensaxes intern. en itinerancia 9 0 minutos
Mensaxes internacionais 211 0 minutos
Mensaxes ao mesmo operador 12.478 0 minutos
Mensaxes curtas en itinerancia® 416 0 minutos
Mensaxes Multimedia 363 84,68 megabytes
Mensaxes Multimedia en itiner. 14 2,64 megabytes
Mensaxes Oper. Nac. en itiner.” 26 0 minutos
Mensaxes Operadores nacionais’ 1.327 0 minutos
Chamadas recibidas en itiner. 792 2.447,67 minutos
Resto trafico nacional 747 2.772,67 minutos
Servicios especiais roaming 5 11,51 minutos
Sms ilimitados 13.164 0 minutos

Trafico nac. outros operadores mobiles 72.027 229.039,32 minutos
Trafico nac. Fixos 15.861 29.734,14 minutos

% Chamadas nacionais a mébiles do mesmo operador non corporativos

® Con destino ao mesmo operador: detallar o custo total da mensaxe entre orixe e
destino

* Outros operadores distintos do licitador: detallar o custo total da mensaxe entre orixe e
destino
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Tipo Ndmero Cantidade

Videotelefonia nacional 16 25,64 minutos

Datos Internet 81 dispositivos

Tdboa 8. Detalle de chamadas mobiles ano 2015

[196]. Por outra banda, tamén se disp6n de tarifas planas de datos para roaming por zonas.
O PG podera solicitar a activaciéon de bonos de voz e datos nos teléfonos mobiles
para os casos de que estes se atopen en roaming. Os licitadores deberan incluir nas
suas ofertas o detalle das caracteristicas destes bonos, indicando limites de trafico,

tarificacién de excesos, etc. Estes servizos estaran incluidos dentro da tarifa mensual.

5.6 Servizos adicionais

[197]. Os servizos adicionais minimos que os licitadores deberan achegar nesta
contratacién seran os seguintes:
e Informacién visual sobre chamadas.
e Multiconferencia directa, sen necesidade de operadora.
e Axenda electrénica.
e Caixas de correo de voz.
e Servizo de chamadas perdidas.
e Marcacion abreviada.
e Ocultacién de identidade.
e Mensaxeria SMS / MMS ou similar.
e Facilidades xerais de tratamento de chamadas: identificacién de chamada entrante,
ocultacion de identidade, chamada en espera, desvios de chamadas...
e Control de consumo por extensién e facturacion detallada.
e Definicion de limites de consumo.

e Definicibn de grupos de usuarios. Poderan definirse agrupaciéns de usuarios

cunhas determinadas configuracions de servizo.
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e Establecemento de restricidbns tendentes a:

= Chamadas ao exterior (nacionais, internacionais, servizos de tarificacién
adicional, ...)

= ltinerancia.

= Restriciéns a nUmeros definidos.

= Restricions segundo horario.

[198]. Ademais, debera poder contarse cos seguintes servizos adicionais:

e Integracién de duas lifias diferentes (unha das lifias sera a corporativa do PG, e a
outra, do particular), con numeracién diferenciada, nunha mesma tarxeta SIM,
posibilitando a obtencién da facturaciéon separada de ambas. En ningln caso se
cobraran desvios dunha lifia & outra; loxicamente, as duas lifias deberan estar na

mesma operadora (a adxudicataria do PG).

e Provision dunha segunda tarxeta SIM coa mesma numeracion ca a da lifia principal,

co obxecto de poder realizar e recibir chamadas nun segundo terminal.

e Agregacion dun segundo teléfono fixo ou mobil, pertencente ao PG, a lifia de
telefonia mobil, de xeito que as chamadas poidan ser recibidas en ambos os dous

destinos.

[199]. Os servizos de transmisién de datos ofertados para as lifias dos terminais telefénicos
deberan permitir a transmision e recepcion de datos en modalidade GSM, GPRS, 3G
ou 4G. Requirese:

e Envio e recepcion de arquivos informaticos.

e Conectividade aos sistemas de informacién do PG (correo electrénico).
e Acceso a Internet.

e Recepcion de correos desde o servidor de correo corporativo do PG.

e De existir trafico WAP (non desexable), este non se facturara.

e Posibilidade de limitar servizos de tarificacion adicional dende o operador
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[200].

5.7

[201].

[202].

[203].

[204].

Os licitadores achegaran unha soluciéon de correo empresarial que poida integrarse
co sistema de correo do PG (Exchange 2010). Sera de especial importancia que os
teléfonos mobiles ofertados tefian capacidades de visualizacion de formatos de
arquivos como doc., xls. e pdf., que poderan ser achegados a correos electrénicos
enviados a mobiles. A aplicacion do correo nos mobiles tera capacidade de

sincronizacién completa (axenda, contactos, etc.), asi como a seguridade necesaria.

Cobertura

O adxudicatario debera garantir a cobertura no interior, asi como no exterior (nas
inmediacions do edificio do PG), para asegurar a conexion dos usuarios do
Parlamento. Neste sentido, o nivel de sinal/ruido debe ser como minimo de -85dbm.
Esta cobertura débese garantir tanto a nivel de servizos de voz coma de datos (GPRS,

3G, e 4G).

Neste sentido, os licitadores deberan presentar un plan detallado no que se indiquen
as tarefas e infraestruturas precisas que aseguren a cobertura solicitada. En todo
caso, todos os medios materiais e servizos de instalacién precisos non correran a
cargo do PG. Esta instalacion debera dar servizo a varios operadores, de cara a sua

comparticion.

Para acadar a cobertura interior, o adxudicatario deberd incluir na sta oferta un
proxecto que a asegure. As antenas interiores e os elementos auxiliares para a sua
instalacion (incluindo os cables e as antenas, e excluindo o resto de electrénica de

rede) pasaran a ser propiedade do PG.

Asi mesmo, no plan debera indicarse como se lle provera sinal ao PG, mediante fibra
Optica, sistemas de radio enlace, ambos... En todo caso, deberase detallar a solucién
técnica adoptada e achegar, asi mesmo, os niveis de cobertura por zonas e a relacion
de sinal/ruido acadada, asi como o largo de banda dispofiible e o ndmero de

conversaciéns simultaneas soportadas.
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[205]. O plan presentado polo licitador debera ser validado e aceptado previamente polo
PG e, en todo caso, o licitador deberd adaptarse aos requisitos expresados

anteriormente.

[206]. Estas actuaciéns, que correran por conta do adxudicatario, deberan incluir calquera
elemento accesorio ou equipamento preciso para a consecucion do citado plan; asi
mesmo, indicaran se é precisa a realizacion dalgun tipo de obra civil para a prestacion

do servizo.

[207]. Para a realizacién deste proxecto o PG proveralles planos do edificio, aos licitadores

que asi o soliciten, co fin de facilitar a realizacion do proxecto de cobertura.

[208]. Os licitadores deberan axustarse a lexislacion vixente nesta materia:

Lei 32/2003, do 3 de novembro, xeral de telecomunicacions.

e Directiva 2004/108/CE do Parlamento Europeo e do Consello do 15 de decembro de
2004, relativa & aproximacion das lexislacidons dos estados membros en materia de

compatibilidade electromagnética e pola que se derroga a Directiva 89/336/CEE.

e Informe da Comision sobre a aplicacibn da recomendacion do Consello
1999/519/CE, do 12 de xullo de 1999, relativa & exposicién do publico en xeral aos

campos electromagnéticos de 0 HZ a 300 GHZ.

e O adxudicatario mantera certificadas as instalacions en todos os aspectos relativos

a seguridade e a salde, en particular en todo o relativo ao Real decreto 1066/2001.
[209]. A empresa adxudicataria debera asinar unha declaraciéon de conforme a instalacion
cumpre o Real decreto 1066/2001, asi como presentar as mediciéns que o avalan, coa

periodicidade indicada no Real decreto.

[210]. As empresas licitadoras deben presentar documentacion acreditativa do

cumprimento da Directiva 2013/35/UE do Parlamento Europeo en todo o relativo a
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[211].

[212].

5.8

[213].

[214].

[215].

[216].

determinacion da exposicibn a campos electromagnéticos, valores limite,

periodicidade das avaliacions, etc.

O licitador achegara informacién acerca da cobertura que ofrece, e indicara se esta se
presta con infraestrutura propia ou allea. De ser este o caso, achegarase a
documentacion contractual na que se soporte esta cobertura, e indicaranse niveis de

prioridade e calidade de servizo.

Os licitadores deberan incluir nas suas ofertas mapas da cobertura na Comunidade
Autonoma de Galicia, tanto para voz, GPRS, 3G e 4G. Esta cobertura debe estar

garantida nas poboaciéns de mais de 2.000 habitantes.

Outras consideracions

Sera de especial importancia a cobertura internacional ofertada e a adopcion de
sistemas que permitan o emprego da numeracién corporativa independentemente
da localizacién xeografica no estranxeiro. Os licitadores proporcionaran unha listaxe
completa de paises e operadoras cos que tefian asinados acordos de itinerancia, asi

como das tarifas aplicables, ainda que estean incluidas na tarifa plana mensual.

O plan de numeracién da rede corporativa de voz do PG mantén extensiéns fixas
cunha numeracion de catro dixitos tanto para as extensidns fixas coma para as
mobiles. Requirese o mantemento do plan de numeracion existente. Isto implica o
mantemento da numeracién de todas as extensiéns corporativas e da numeracion

publica usada na actualidade.

O operador adxudicatario, en caso de ser distinto do actual, comprometerase a levar
a cabo as portabilidades das lifias mébiles, seguindo as indicacions dos servizos do

PG e sempre que asi o0 estime oportuno o PG, e non se prefira dar de alta novas lifias.

No PG existe unha unificacién da numeracion fixa e mobil que adxudica un Unico
ndmero a cada unha das extensiéns do PG, para os fixos curtos, fixos longos e mébil
curto. Deste xeito, 0 mesmo numero curto identificard unha persoa/posto, e, se se

cambia o prefixo, chamarase ao fixo, ao fixo desde o exterior, ou ao mobil.
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[217].

[218].

[219].

Co obxecto de ofrecer unha resposta eficaz ante os posibles danos ou a deterioracién
de terminais, tarxetas SIM..., considérase necesaria a existencia dun nimero destes
almacenados no PG. O numero de elementos deste tipo almacenados

permanentemente debe ser do 10 % do nimero total de lifias con servizo, sen custo.

O adxudicatario debe ofrecer un servizo de garantia e mantemento de terminais
durante a vixencia do contrato. Este servizo debe permitir que todos os usuarios do
PG conten con terminais e accesorios plenamente operativos, actualizados e capaces
de soportar os servizos do adxudicatario. En todo momento preveranse todas as
reparacions que sexan necesarias sen custo para o PG. Ademais, o adxudicatario
debera garantir a reposiciéon de terminais (en cantidade equivalente ao 100 % do
parque total de teléfonos mobiles do PG en cada un dos periodos nos que se efectle
unha renovacién total dos terminais) no caso de extravio, roubo, accidente ou de

calquera outra continxencia que supofia a perda ou inutilizacién do terminal.

O PG reserva para si o dereito de solicitar os teléfonos mobiles ofertados polos

licitadores para a realizacién de comprobaciéns reais de cobertura.
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6 Xestion do servizo e asistencia técnica
[220]. O PG centralizara, a través dun punto Unico de contacto co adxudicatario, a

tramitacién das diferentes xestiéns con este.

[221]. Dentro da xestidn propia do servizo atdpanse todas aquelas tramitacidns
administrativas basicas, activacion e/ou desactivacion dos servizos de valor engadido
ou dalgunha das funcionalidades destes. Entre as posibles xestions administrativas
basicas que se solicitan atépanse:

e Alta/baixa/modificacién administrativa de lifia (fixa/mébil)

e Asignacion/anulacion niumero de pedido de terminais

e Asignacion/anulacion nimero de pedido de tarxeta SIM

e Asignacion/anulacion numero de avaria de servizo postvenda

e Provision de codigos de seguridade (PIN, PUK) - Baixas de lifia

e Consulta de estado e modificacion da lifia

e Xestién de perfis de lifias: trafico, grupos de usuarios

e Activacion/desactivacion de restricions

e Activacion/desactivacion de acceso internacional ou roaming

e Activacidon/desactivacion de tarifas de datos

e Configuracion de terminais fisicos

e Configuracion de funcionalidade xefatura/secretaria e filtros inclusivos/exclusivos
e Configuracion do servizo de mobilidade (nimero Unico)

e Configuracion de grupos de salto con varias lifias (teléfonos do hemiciclo)
e Integracién co directorio activo do PG

e Actualizacions de dispositivos

e Actualizacion de firmware da centralifia

e Provision de dominios

e Xestion dos DNS do PG
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[222].

[223].

[224].

[225].

Informes de consumo de trafico

Incidencias de acceso corporativo

Incidencias/modificaciéns relativas a solucion de fax en rede
Incidencias/modificaciéns relativas a solucién de streaming (Akamai)
Incidencias relativas ao xestor de dispositivos mdbiles (MDM)

Calquera outra relacionada cos servizos dos que dispén o PG

Sera responsabilidade do adxudicatario xestionar o servizo e as infraestruturas
ofertadas, asi como reparar as avarias que poidan xurdir, con independencia de se
estas implican substitucidon de equipos, desprazamento de persoal, man de obra, etc.

Os gastos de reparacién correran por conta do adxudicatario.

O licitador ofrecera un servizo de xestidon técnica e de incidencias preferente
consistente na provision dun numero de teléfono e dun enderezo de correo
electronico personalizados (é dicir, atendidos sempre por unha persoa responsable e
un grupo de soporte) co fin de atender as chamadas para o efecto que poidan

facerse en horario laboral habitual (desde as 9.00 h ata as 20.00 h, de luns a venres).

O servizo corporativo de telefonia fixa, mobil e acceso a Internet debera ofrecer de
forma xeral unha alta dispofiibilidade, cun servizo garantido de 24 horas ao dia
durante os sete dias da semana. Considérase necesario que a dispofibilidade do

servizo sexa sempre superior ao 99 % mensual.

O operador debera informar dos traballos realizados na slUa rede e que poidan
afectar a calidade e dispofiibilidade do servizo ofrecido ao PG cun minimo de tres
dias de antelacién. Nestes casos, o portelo de actividade para a realizacion dos
traballos sera acordado co PG durante eses tres dias previos. Considérase necesaria
a inclusién dunha proposta de compromisos de calidade do servizo, que utilice as

variables que se definen a seguir:

Garantia nos prazos de instalacion. Pardmetros que indican o grao de cumprimento

nos prazos de implantacion de cada un dos servizos.
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[226].

[227].

[228].

Dispofiibilidade do servizo. Parametros que indican a porcentaxe de tempo en que
para un periodo establecido como mensual os servizos se prestan coa calidade
adecuada.

Tempo entre fallos. Pardmetro que indica o tempo transcorrido entre duas
incidencias consecutivas que afectan o servizo ofrecido.

Xestion do servizo. Parametro que indica o tempo empregado en tramites
administrativos como altas, baixas ou modificaciéns dos servizos asociados a unha
lifia.

Xestion de incidencias. Parametro que detalla o tempo transcorrido desde o aviso

dunha incidencia no servizo ata a sua resolucién completa.

Enténdese por tempo de resolucién o tempo que transcorre desde que o PG abre
unha incidencia ata que o adxudicatario a resolve e o comunica ao PG. Entenderase
que a incidencia esta completamente resolta cando o servizo funcione
correctamente, ben sexa mediante reparacién, ben sexa mediante substitucion total
ou parcial dos elementos que o sustentan, e se consiga a mesma funcionalidade. Por
outra banda, realizarase unha revisién anual do servizo ofertado e instalaranse as

actualizaciéns precisas, se for o caso, sempre de mutuo acordo co PG.

O PG podera contratar ao longo da execucién do concurso lifias adicionais nas
mesmas condicidns técnicas e econémicas que se oferten con base neste prego. O
PG desexa manter a numeracién actual de telefonia fixa, polo que a empresa
licitadora tera en conta o establecido na Lei 32/2003, do 3 de novembro, xeral de
telecomunicacioéns, en especial o referente ao artigo 18 sobre conservacién dos
numeros telefénicos polas persoas aboadas. Ademais, a empresa licitadora asumira
por escrito o compromiso de respectar e pofier a disposicién do PG o servizo de

portabilidade de numeros telefénicos, tanto cara a/como desde outro operador.

Para todo o material que o adxudicatario subministre ou se encargue de manter
deberd, ademais, durante a vixencia do contrato, instalar todas as actualizaciéns
software que se vaian liberando. Sera a sua obriga comunicarlle ao PG a existencia
das devanditas actualizacions e a sUa adquisicién (de ser o caso), instalacion e
configuracién, que correran pola sUa conta, e non seran en ningun caso imputables

economicamente ao PG.
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6.1
[229].

[230].

[231].

[232].

[233].

[234].

Persoal
A empresa adxudicataria debera dispor dun técnico in situ para levar a cabo tarefas

de mantemento nas dependencias do PG.

O técnico que a empresa adxudicataria destine para a execucién dos referidos
traballos de mantemento non tera vinculo xuridico ningun co PG, dependendo Unica
e exclusivamente da empresa adxudicataria, correndo ao cargo desta todo o
derivado da sua relacion laboral, retribuciéns salariais, complementos, antigtidade,
cotizacions a Seguridade Social e demais obrigas que poidan derivar do cumprimento

da normativa do sector, aspectos aos que queda obrigada a empresa adxudicataria.

O técnico que a empresa adxudicataria adscriba ao servizo debera ter dedicacién
plena, sen prexuizo das intervencions doutro persoal da empresa para resolver

incidencias que poidan presentarse.

Todo o persoal, durante o tempo que estea realizando actividades propias do
contrato de telefonia, estara uniformado, con distintivo da empresa adxudicataria do

contrato, e identificado mediante acreditaciéon entregada polo PG.

Para evitar a deterioracién das instalaciéns e dos edificios administrativos do PG, non
se admitird a manipulacion destas por persoal non cualificado. A deteccién de
calquera anomalia deste tipo sera motivo suficiente para que a empresa
adxudicataria cambie o traballador, sendo pola sua conta as indemnizaciéons que se

determinen.

Na Taboa 9. Cadro de persoal detallase a categoria, a antigliidade e o tipo de xornada
do técnico que a actual empresa adxudicataria ten destinado no PG para a prestacion

do servizo de mantemento.

Centro de Categoria Antigliidade Xornada
traballo

Santiago INST. SIST. MANT. 01/07/2002 Completa

COMUN

Taboa 9. Cadro de persoal
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6.2 Acordos de nivel de servizo (ANS)

6.2.1 PROVISION DE LINA (ALTA, BAIXA OU MODIFICACION)

PARAMETRO DEFINICION ANS
Tempo de Tempo no que se atende a chamada do PG no 90 % dos 20 seg.
atencion
casos
Tempo de Tempo dende que o PG realiza unha peticion de 12 horas.
resposta

provision e se recibe xustificante de recepcion coas
tarefas que hai que realizar e os prazos estimados

Tempo de Tempo dende o xustificante de recepcion dunha <5 dias (altas ou

resolucién L . baixas de lifias).
peticion ata que se cerra a solicitude.

<3 dias
(reconfiguracions
do servizo).
Tempo de Tempo maximo transcorrido desde que o PG realiza <12 horas
substitucion L, o . (cambio de
unha peticién de substitucion de equipo ata que se o
terminais).

atende esta.

6.2.2 AVARIAS
PARAMETRO DEFINICION ANS
Tempo de Tempo transcorrido <1 hora.
resposta desde que o PG
presenta unha
reclamacién ata que
obtén unha chamada de
seguimento.
Tempo de Tempo transcorrido < 4horas

resolucién desde que o PG notifica
unha incidencia critica
ata que se lle notifica
resolucién desta.

6.2.3 PROVISION E MODIFICACION DE SERVIZOS
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SUBMINISTRCION DE TERMINAIS MOBILES E ANS
TARXETAS SIM

48 horas
MODIFICACIONS DO SERVIZO SEN DESPRAZAMENTO ANS
Con corte de servizo 8 horas
Sen corte de servizo 8 dias naturais
MODIFICACIONS DO SERVIZO CON ANS
DESPRAZAMENTO
Con corte de servizo 8 dias naturais
Sen corte de servizo 15 dias naturais
6.2.4 DiSPONIBILIDADE DE REDE
PARAMETRO DEFINICION ANS
Dispofiibilidade Dispofiibilidade >99,9 %
da rede de media
acceso ao PG. ponderada das
estaciéns base
que cursan a
maior parte do
trafico do PG.
6.2.5 PARAMETROS DE REDE
PARAMETRO DEFINICION ANS
Probabilidade Porcentaxe de >99,8 %
de acceso establecementos con
GPRS éxito de sesion GPRS
garantida. (APN do PG), UMTS e
HSDPA, en zonas onde se
proporciona cobertura,
ao primeiro intento, unha
vez que o terminal se
rexistrou na rede
correctamente.
PARAMETRO DEFINICION ANS
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PARAMETRO DEFINICION ANS

Porcentaxe de  Media ponderada da <0,3%
chamadas non  porcentaxe de fallos
completadas. de asignacién que

presentan as estacions
base que cursan a
maior parte do trafico

do PG.
Porcentaxe de  Media ponderada das <0,8 %
chamadas chamadas realizadas

interrompidas.  polo PG interrompidas
anormalmente, nas
estaciéns base que
cursan a maior parte
do trafico do PG.

Tempo medio Media ponderada dos <5

de tempos de duracion segundos
establecemento das chamadas

de chamadas. realizadas polo PG,

medidos nas estacions
base que cursan a
maior parte do trafico
do PG.
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7 Facturacién e control do gasto

7.1  Plan de facturacion
[235]. Dentro do plan de facturacion, debe ser sinxela a obtencién de informacién

actualizada e detallada de todos os conceptos facturables do PG.

[236]. A plataforma de comunicaciéns Cisco Call Manager debera estar integrada coa

ferramenta de control de gasto Char Utile Empresas.

[237]. Ademais, o adxudicatario debera proporcionar unha ferramenta de control de

facturacién que permita, polo menos:

e Analizar os datos da factura.
e Obter informacion destas analises, en formato de follas de calculo e graficos.

e Usar os datos da factura para outras aplicaciéns como follas de calculo.

[238]. O adxudicatario debera facilitar informacion para cada un dos servizos contratados
no relativo a detalles de chamadas (nUmero orixe, nimero destino, data, hora de
inicio, duracion, etc.) e cargos periddicos asociados aos servizos contratados (periodo
de facturacion, cotas mensuais fixas, outros cargos mensuais fixos, outros cargos

variables, etc.).

[239]. Para os efectos de facturacién esixese unha tarificacién en diferentes niveis:

e As chamadas internas entre mobil corporativo e fixo corporativo, incluso estando

en roaming, estaran incluidas dentro da tarifa mensual do servizo.

e Os servizos de transmision de datos deben ter tarificacion por cota mensual
(incluido o servizo de datos en roaming), asi como os servizos de mébil corporativo,
independentemente do tipo de terminal, é dicir, deberan estar incluidas na tarifa

plana mensual.

e Os prezos ofertados non excederan das tarifas de mercado do operador, e sobre

elas o licitador indicara na sua oferta a porcentaxe de desconto ofrecida.
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[240].

[241].

As ofertas especificaran un custo fixo total anual. Isto supén que o adxudicatario se
compromete a prestar todos os servizos descritos neste prego polo importe
considerado como fixo e a tanto alzado para cubrir a prestacion integra do servizo.
Este orzamento detallarase en cargos a modo de tarifa concertada mensual (por
meses naturais). O prezo ofertado polo adxudicatario, que se tera en conta para a
valoracién da sua oferta econémica, debe basearase na taboa 8. Detalle de chamadas
mobiles ano 2015 (no tocante aos custos asociados aos dispositivos mobiles), na que
se recolle o nimero e a duracién das chamadas mobiles realizadas no PG durante o
ano 2015, e na taboa 5. Detalle de chamadas fixas, que recolle a duracidon das
chamadas fixas realizadas durante o ano 2015. A sua oferta detallarase segundo o

modelo de proposicién econémica do PCAP.

O adxudicatario detallara na sua oferta todas as tarifas que podera repercutir ao PG
e facilitard unha folla Excel co detalle dos consumos, cos prezos ofertados e a
totalidade dos requirimentos deste PPT. A suma de todos os conceptos e tarifas debe
cubrir o total dos requirimentos deste PPT e coincidira co prezo concertado anual
ofertado, non sendo facturable ninglin concepto a maiores. Non se avaliaran aquelas
ofertas que non inclian a totalidade dos servizos requiridos no PPT. No devandito
prezo deberanse incluir;

Todas as tarifas planas, incluindo envio de SMS ilimitado.

Mantementos e custo detallado do servizo MDM e os certificados asociados.

Mantemento da solucién de fax en rede

Mantemento da solucién de streaming de video

Mantemento do acceso corporativo a rede de datos, tanto para voz (RPV) coma

para datos (acceso a Internet, telefonia IP e acceso a NGN)

Mantemento dos diferentes dispositivos (teléfonos fixos, teléfonos mobiles, USB) e

custo das licenzas

Mantemento da central de telefonia (hardware e software) e da electrénica de rede

Mantemento e licenzas das plataformas de xestion da rede (fisica e wifi)
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[242].

[243].

[244].

[245].

Mantemento dos dominios e DNS do PG

Cotas dos distintos servizos.

Técnico in situ

Datos en itinerancia (para terminais de gama avanzada)
Custos das melloras ofertadas, de ser o caso

Calquera outro servizo ou subministracién que se detalle neste prego e que sera
exixible polo PG.
Ademais debera incluir no sobre B toda a informacién sobre tarifas especiais para o
trafico internacional (segundo zonas) e servizos de tarificacion especial, e calquera
outra tarifa que non se especificase e lle poida ser aplicable a este contrato (ainda
que estean incluidas na tarifa concertada mensual). Calquera concepto non incluido
nesta listaxe de tarifas non podera ser facturado ao PG, excepto no caso de que o PG

solicite algiin novo servizo non descrito neste PPT.

Durante a vixencia do contrato, o adxudicatario debera aplicar as actualizaciéns das
tarifas na medida en que estas se vaian producindo, e co desconto en porcentaxe

sobre elas ofertado.

O adxudicatario debe proporcionar un sistema de control do consumo telefénico de
cada unha das lifias contratadas. Sera responsabilidade do adxudicatario a
subministracién e o mantemento do hardware e software necesarios. Este servizo

debe estar integrado co de xestion de facturacion.

A facturacion debe presentarse de xeito resumido en formato papel ou como factura
electrénica, e o seu detalle, en formato electrénico. O servizo de control de gasto
debe ofrecer a listaxe de chamadas realizadas por cada lifia, e indicar polo menos o
destino, a duracion e o custo asociado. Este servizo debera permitir o
establecemento de limites nos consumos por lifia e por grupo de lifias. Tamén estara
accesible a través dunha aplicacién web, e debera establecer os medios necesarios
tanto para a autenticacién dos usuarios como para a seguridade no acceso aos datos.
Garantirase o cumprimento da lexislacién vixente en materia de proteccion de datos

de caracter persoal.
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8 Plan de migracioén do servizo

[246].

[247].

[248].

[249].

[250].

[251].

O prazo maximo para acometer a migracion do servizo de telefonia fixa, mobil e
acceso a Internet serd de tres meses desde a data do asinamento da acta inicial
da traza do servizo. O adxudicatario non podera facturar ningin concepto asociado
ao servizo mentres non realice a migracién dos servizos. A Administracién non

poderd pagar polo mesmo servizo no mesmo periodo por duplicado.

Os licitadores deberan incluir un plan detallado de migracién dos servizos, incluindo
os recursos dedicados as diferentes tarefas, a estimacion temporal para a sua
realizacion, o plan de probas de funcionamento e as medidas que se implantaran
para minimizar o impacto da dita migracion na dispofibilidade dos servizos por parte

dos usuarios.

Resulta fundamental que o licitador inclda un plan de transferencia/devolucién, co
obxectivo de que o nivel de servizo prestado aos usuarios non se vexa afectado polo

cambio de adxudicatario.

O adxudicatario compromeétese, durante toda a duracién do contrato, a facilitar as
persoas designadas polo PG para tales efectos, toda a documentacién que se solicite
para dispofier do cofiecemento das circunstancias nas que se desenvolven os

traballos, asi como os eventuais problemas ou incidencias que poidan xurdir.

Os licitadores deberan incluir nas suas ofertas un plan detallado das tarefas que
habera que realizar para asegurar o proceso de transicion e devolucion do servizo.
Este plan debera incluir o detalle da documentacidon que se xerara para garantir o

solapamento de actividades e a transferencia tecnoldxica e do cofiecemento.

En relacién co plan de transicién e devolucién do servizo, a empresa adxudicataria
debera ter en conta:
Considéranse susceptibles de transferencia de cofiecemento todos aqueles
compofientes software, acciéons, razoamentos, habilidades, procesos ou
documentos desenvolvidos como parte das actividades obxecto da prestacién do

servizo.
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e Deberad cuantificar os recursos precisos para a realizacién da transferencia de

cofiecementos e tecnoldxica.

e Tera que definir o plan de asuncion de responsabilidades e xestion de conflitos no

proceso de transicion e devolucién do servizo.

o Establecerase un plan de entrega de:

o Cofiecemento. Determinacién do numero e sesions de traspaso/devolucion

de cofiecemento.

o Documentacion. Definicion da documentacion achegada. Prazos de

entrega. Planificacion e tipoloxia das sesiéns de transferencia/devolucion.

o Servizo. Establecemento das condiciéns do plan de traspaso/devolucién do

servizo incluindo o plan de comunicacién ao usuario.

e O prazo de transferencia do cofiecemento sera durante a vixencia do contrato e o

periodo establecido para a garantia dos traballos

e A empresa adxudicataria tera a obriga de realizar transferencias de cofiecemento

durante o prazo establecido no punto anterior.

[252]. O PG ten a potestade de solicitar modificaciéns na documentacion entregada no caso

que considere que existen defectos ou erros nela.

[253]. Os licitadores deben presentar un plan detallado de transicion e devolucién do

servizo.
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